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Resumen

Mediante el presente trabajo de investigacion, se busca
contextualizar la implementacion del voto electrénico en Colombia
mediante el mandato de ley originado en el afio 2004, es decir la ley
892, en la cual se especifica y se hace un predmbulo sobre la ley del
voto electrénico para asegurar la universalidad de acceso al derecho
politico, con este encuadre no solo se faculta el derecho participativo,
sino la inclusién del pueblo soberano a expresar su voluntad bajo la
igualdad mediante el sufragio; la investigacién de tipo tedrica con
bases empiricas ha demostrado que los argumentos del voto
electronico son extensos, las distintas implementaciones alrededor del
mundo se consideran las premisas para Colombia, debido a que con
sus implementaciones validardn un ejemplo hacia el pais; los
resultados enfatizan que el voto electrdonico es viable, la pesquisa dio
como resultado dos problematicas significativas, la primera se basa
en el costo de implementacién, la cual argumentada a largo plazo se
considera un beneficio significativo, la segunda sobre la confiabilidad
por parte de los ciudadanos, la cual serd solventada bajo la
presentacién de los ideales de voto electronico y los beneficios que
generaran a un futuro, asimismo, al indagar en los procesos
biométricos se pudo observar que el abanico de posibilidades es
grande, por lo cual es la tarea del 6rgano regulador validar con base
en ideales financieros, es decir presupuestos y la eficiencia y eficacia
generada en el proceso.

Palabras clave: Democracia, Tecnologia, Procesos,
Viabilidad.
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(Abstract

Through this research work, we seek to contextualize the
implementation of electronic voting in Colombia through the
mandate of law originated in 2004, i.e. law 892, which specifies and
makes a preamble on the law of electronic voting to ensure the
universality of access to political rights, with this framework not
only empowers the participatory right, but the inclusion of the
sovereign people to express their will under equality through
suffrage; the research of theoretical type with empirical bases has
demonstrated that the arguments of electronic voting are extensive,
the different implementations around the world are considered the
premises for Colombia, due to the fact that with their
implementations they will validate an example for the country; The
results emphasize that electronic voting is viable, the research
resulted in two significant problems, the first is based on the cost of
implementation, which argued in the long term is considered a
significant benefit, the second on the reliability by citizens, This will
be solved under the presentation of the ideals of electronic voting
and the benefits they will generate in the future, also, when
investigating the biometric processes it was observed that the range
of possibilities is large, so it is the task of the regulatory body to
validate based on financial ideals, i.e. budgets and efficiency and
effectiveness generated in the process..

Keywords: Democracy, Technology, Processes, Feasibility.
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CAPITULO

1

INTRODUCCION, PROBLEMA Y
DISENO METODOLOGICO




Capitale &/

Introduccion, problema y diseno metodolégico

Durante la década de los 70 en Colombia existieron
hechos historicos que forjaron particularidades en la dinamica
de los partidos y las elecciones; las investigaciones de la época
buscaban indagar como se produce el accionar de los votantes,
la dindmica de los partidos y el estado de democracia del pais,
sin embargo, la formulacién siempre ha sido ambigua (Botero,
2011), ahora bien, el transcurso del tiempo se caracteriza por la
creciente formulacion tecnologica, democratica y académica, lo

cual implica el tratamiento cientifico de los datos (Beltrén,

2014)

No obstante, en Colombia durante décadas se ha hecho
caso omiso a las normativas, el escaso compromiso de los
gobernantes y los miedos e incertidumbres que implican llevar
el voto fisico a la red (Vacha & Carlos, 2007), esto conlleva
que cada vez que existan elecciones sean los mismos

mecanismos de participacién de hace 100 afios (salvo contadas
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variaciones), los cuales son lentos en su concepcion y de
grandes costos logisticos (Garzon Carrillo, 2015), por los cuales
todos los colombianos puedan continuar ejerciendo su
participacion democratica. Desde el ano 2004, con la ley
estatutaria 892 de Julio 7, en el art 1 se indica que:
“..Establézcase el mecanismo electrénico de votacién e

inscripcion para los ciudadanos colombianos. ...”

, algo a lo que
el miedo, la incertidumbre, la suplantacién de los colombianos,
la falta de garantias, y el compromiso de los gobiernos ignoran

constantemente (Garcia, 2016).

Una buena fracciéon de la literatura gubernamental
afirma que la sociedad del futuro serd tecnologica; la sociedad
de la informacion y del conocimiento solicita la apertura de las
tecnologias de la informacién y comunicaciones (TIC) como
una herramienta de intermediacién y facilitaciéon de tareas, las

cuales faculten democracia y transparencia (Quintanilla, 2002).

Un primer indicio del protagonismo de la tecnologia en

la democracia serd mediante la consideraciéon de la moral y
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ética (Urday Chéavez, 2012); la tecnologia como instrumento en
un sistema democratico exige implicar las nuevas
oportunidades tecnologias en la participacion electoral, esta
premisa se evaltia con base en la contribucién de la opinién

publica en este tema (Feenberg, 2009).

Hace un tiempo que la tecnologia viene absorbiendo
procesos que el ser humano puede realizar de forma manual,
llevando  consigo  grandes problemas de  coherencia,
confiabilidad, veracidad de toda la informacién suministrada
en estos procesos, ahora bien, el voto a lo largo de la historia
colombiana ha sufrido muy pocos cambios, y estos, aunque
positivos y ligados a la vanguardia tecnoldgica, requieren de
una inversion temporal, logistica, y de recursos elevados entre
los que se evidencian con mayor claridad: las toneladas de
papel requeridas y el dinero invertido, siendo todo ain
insuficiente para lograr un proceso electoral libre de dudas o
desconfianza. Desde el punto de vista humano, los errores
cometidos por los jurados de votacién, al no saber escribir de

una forma correcta los numeros, o quizas los tachones y

Pagina 4 de 148



enmendaduras realizadas en las actas de entrega de escrutinios
al finalizar las jornadas electorales, generan probleméaticas
evidenciables en los procesos de conteo y cierre de mesas
(Constitucién Politica, art 258). Por otro lado, no se puede
olvidar los grandes problemas que se dan en el transcurso del
dia cuando el ciudadano se acerca a la mesa de votaciéon, y se
encuentra con que ya votaron por él y que por ende no puede
ejercer el derecho al voto, o peor aun, la incertidumbre de
pensar que alguien lo puede estar suplantando con una
identidad robada o falsificada, este 1ltimo problema se ha
convertido en un gran dolor de cabeza para el estado, la
suplantacién en Colombia en el 2020 aumenté un 409%

(Acosta, 2021; Semana, 2020).

Con base en lo anterior, surge la siguiente pregunta de
investigacion: ;Cémo estructurar un prototipo de votacion, que
garantice el cumplimiento de los principios del voto
electronico, garantizando el cumplimiento de las leyes

electorales?
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JUSTIFICACION

El proceso de votacién electréonico permitird reducir
delitos de suplantaciéon en las jornadas electorales por parte de
terceros en Colombia (Escobar & Patricia, 2020); también
existe ahorro de tiempo, pues el escrutinio de los votos se
realiza de manera agil y rapida, y los resultados de la eleccién,
en consecuencia, son inmediatos, evitando las transcripciones
de formatos elaborados manualmente (Téllez Valdés, 2010). Se
da un nuevo uso al codigo bidimensional aportado por la
cédula amarilla de hologramas emitidos por la Registraduria
Nacional del Estado Civil (2021) apoyando la verificacién de
identidad del votante, como se realiza al interior de las
notarias y la comparativa de los aspectos biométricos como es
el caso de la huella dactilar. Asi, la implementacion electronica
del proceso de verificacion y posterior impresion del tiquete
permitird que labores manuales como la autenticacion visual, el
conteo de votos, las generaciones del certificado electoral, entre
otros, se transformen de forma agil, evitando los errores

humanos al momento de la transcripcion de los formatos.
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La presente investigacion surge de la necesidad del
gigantesco atraso de la adherencia de la tecnologia en la
normatividad para evitar la suplantacion de identidad,
problematica que ha generado grandes gastos econdémicos en
los comicios y el derroche ambiental en el uso de toneladas de
papel, el cual se desecha por el no uso del mismo dentro de
jornada electoral, las pocas garantias al votante y miedo
sociales que se generan frente a posibles modificaciones de los
votos. La investigacion busca impulsar de modo seguro un
mecanismo de participaciéon que brinde a los ciudadanos
transparencia, veracidad y legalidad en el proceso, generando
confianza en los electores y promocionando a tal manera que

los ciudadanos hagan efectivo su derecho a votar.

OBJETIVOS

Objetivo general

Fundamentar los elementos y factores que permitan y
faculten un voto electrénico seguro y transparente, mediante

estructuras de validacién biométrica y llaves de seguridad,
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para brindar las garantias propias de un proceso electoral

avalado por la ley

Objetivos especificos

Justificar el proceso de la historia electoral en el
contexto de la  democracia, transparencia e
investigacion.

Identificar mediante una revision bibliografica las bases
del voto democratico y su adherencia a la evolucién.
Sustentar el potencial del voto electréonico mediante
contraste del voto fisico.

Detallar el proceso electoral colombiano, categorizando
los elementos circunstanciales para el sistema del voto
electrénico.

Contrastar los diferentes medios de autenticacion
biométrica, basado en la viabilidad en el cumplimiento

de la ley electoral.

Tipo de investigacion
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La indagacion requiere la aplicacion de una
investigacion tedrica y cualitativa; la primera se refiere a la
generacion de conocimiento mediante la ramificaciéon de
conceptos generales alineados a la recoleccion de informacion
fundamentada, la siguiente tiene base en la observacion de
varias investigaciones con tendencia a la subjetividad (Morales,

2012).
Método de investigacion

La investigaciéon tiene un enfoque netamente tedrico
basado en el método deductivo indirecto, es decir, direccionado
en varias premisas iniciales con la finalidad de obtener una
conclusién; este método es usado con la finalidad de observar
las puestas en practica de varios paises o regiones con respecto
al voto electrénico, sus consideraciones y resultados, con la
finalidad de inducir un planteamiento pragmatico sobre los

medios de autenticacién biométrica eficaces (Chagoya, 2008).

Método de recoleccién de datos
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Definicion del marco tedrico: Antes de comenzar la
recoleccion de datos, es importante establecer el marco teoérico
del estudio. Esto implica identificar y revisar la literatura
existente relacionada con la administracion publica, los
sistemas inteligentes y el sistema electoral, para comprender

los conceptos clave y las teorias relevantes.

Identificacion de fuentes bibliograficas: En esta
etapa, se debe realizar una busqueda exhaustiva de fuentes
bibliograficas relevantes. FEsto incluye libros, articulos
académicos, informes gubernamentales y documentos técnicos
que aborden temas relacionados con la administracion publica,
los sistemas inteligentes y el sistema electoral. Se pueden
utilizar bases de datos académicas, bibliotecas digitales y

catalogos en linea para encontrar estas fuentes.

Seleccion de fuentes adecuadas: Una vez
identificadas las fuentes bibliograficas, es necesario evaluar su
relevancia y calidad. Se deben seleccionar aquellos textos que

aporten informacién confiable, actualizada y pertinente al
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analisis integral econémico-tecnologico del sistema electoral en
el contexto de la administracién publica y los sistemas

inteligentes.

Lectura y analisis critico de la literatura: Esta
etapa implica la lectura detallada y el analisis critico de las
fuentes seleccionadas. Se deben identificar los principales
conceptos, enfoques, teorias y hallazgos relacionados con el
tema de estudio. Es importante tomar notas y registrar la
informacion relevante para su posterior uso en el analisis y la

redaccién del estudio.

Organizacion y sistematizacion de la informacion:
Una vez recopilada la informacion relevante de las fuentes
bibliograficas, es mnecesario organizarla y sistematizarla de
manera clara y coherente. Esto puede involucrar la creacion de
una matriz o esquema que permita agrupar y clasificar la
informacion de acuerdo con los diferentes aspectos econdmicos
y tecnoldgicos del sistema electoral en la administracion

publica.
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Analisis e interpretacion de los datos: En esta
etapa, se realiza un andlisis e interpretacion de los datos
recopilados. Se deben identificar las tendencias, los patrones y
las relaciones entre los diferentes aspectos econdémicos y
tecnologicos del sistema electoral, teniendo en cuenta los

conceptos y teorias abordados en el marco teodrico.

Etapas y actividades

Justificar el proceso de la historia electoral en el

contexto de la democracia, transparencia e investigacion.

e Detallar los fundamentos de la historia y su implicancia
en la democracia
e Detallar el proceso histérico y su adherencia a la

seguridad electoral

Identificar mediante una revision bibliogrdfica las bases

del voto democratico y su adherencia a la evolucion.

e Establecer la conceptualizacion del voto electrénico en

Colombia
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e (Conceptualizar los aspectos clave del voto electréonico y
sus fundamentos
e Evaluar los diferentes métodos existentes, contrastando

los beneficios de estos

Sustentar el potencial del wvoto electronico mediante

contraste del voto fisico.

e Justificar el potencial del voto electrénico con respecto
al fisico en el estado del arte

e Valorar la opinion publica de los colombianos con
respecto al voto electronico mediante la encuesta

e Graficar los resultados de la encuesta y proceder a

detallar y concluir

Detallar el proceso electoral colombiano, categorizando
los elementos circunstanciales para el sistema del wvoto

electronico.

e (alificar los elementos que indicen en la eficiencia,

eficacia y productividad del voto electrénico
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e Sintetizar el proceso electoral colombiano como una

apertura adecuada al sistema de votacion electronico

Contrastar los diferentes medios de autenticacion
biométrica, basado en la viabilidad en el cumplimiento de la

ley electoral.

e Validar el potencial de los recursos tecnologicos para el
reconocimiento biométrico
e Concluir que método es eficaz para el proceso de voto

electrénico
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MARCO REFERENCIAL Y LEGAL




Capitilo °/°

Marco referencial y legal

Derecho al voto

Desde la entrada en vigor de la Constituciéon en 1991,
Colombia ha reconocido la participacion del pueblo como uno
de los wvalores constitucionales, principios fundamentales y
objetivos esenciales del Estado, transformar el sistema politico.
Todavia sigue vigente y marca una gran diferencia en la
construccion del estado. Un modelo en el que los ciudadanos,
las comunidades y las minorias juegan un papel crucial en la
determinaciéon del destino colectivo. La ciudadania es un
derecho fundamental para el funcionamiento del sistema

democratico (Hurtado Mosquera & Hinestroza Cuesta, 2016).
Voto electréonico

La adopcién de las tecnologias de la informacion y la
comunicacién (TIC) en el proceso electoral es un reflejo

interesante de estos aportes a la mejora de la eficiencia y
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suscita interesantes discusiones sobre algunos temas de
seguridad y legitimidad capaz de hacer frente. En este sentido,
esta nota describe las caracteristicas del uso del voto
electronico al describir las practicas existentes y la experiencia
documentada (Legorreta & Carolina, 2021). El término 'e-
vote" se refiere al "voto electronico' y al uso de medios
electronicos para votar en referendos y elecciones. Algunos
sistemas, como las maquinas de votacion electrénica directa, no
envian informacién a través de Internet u otras redes. La
interfaz de tales maquinas se puede hacer a través de una
pantalla tactil o un escaner para escanear las boletas en las que
los votantes han marcado su boleta. A continuacién, la
informaciéon se registra y se guarda en la maquina. También
existe la votaciéon por Internet que se vota mediante una
computadora conectada a Internet y se envia para su
almacenamiento en otra computadora remota. Adicionalmente
puede votar electronicamente utilizando su agenda electromica,
teléfono fijo o teléfono movil (ACE - Red de Conocimientos

Electorales, 2021).
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Técnicas biométricas

En informatica, la biometria se refiere a la aplicacion de
métodos matematicos y estadisticos a las propiedades fisicas o
conductuales de un organismo para autenticarlo, es decir,
confirmar su identidad. Hay muchas aplicaciones que requieren
que la autenticacién o identificacion del usuario sea precisa, y
la biometria se ocupa de la identificaciéon o verificacion
automatica de la identidad de un individuo en funcién de las
caracteristicas fisiolégicas y / o fisicas y / o su
comportamiento. Un indice biométrico para establecer un

sistema de autenticaciéon biométrico eficiente (Sénchez et al.,

2019).
ISO 7816

ISO / IEC 7816 es un estindar internacional para
tarjetas de identidad electrénicas, en particular tarjetas
inteligentes, administrado conjuntamente por la Organizaciéon

Internacional de Normalizaciéon (ISO) y la Comision
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Electrotécnica Internacional (IEC). Es una extension del

estandar 1SO7810 (ISO, 2005).
ISO 9796

La norma ISO/IEC 9796-2:2010 especifica tres esquemas
de firma digital que permiten recuperar los mensajes, dos de
los cuales son deterministas (no aleatorios) y uno aleatorio. La
seguridad de los tres esquemas se basa en la dificultad de
factorizar numeros grandes. Los tres esquemas pueden
proporcionar una recuperacion total o parcial del mensaje. La
norma ISO/IEC  9796-2:2010 especifica el método de
produccion de claves para los tres esquemas de firma. Sin
embargo, las técnicas para la gestiéon de claves y para la
generacién de numeros aleatorios (como se requiere para el
esquema de firma aleatoria), estan fuera del ambito de la
norma ISO/IEC  9796-2:2010. El  primer mecanismo
especificado en ISO/IEC 9796-2:2010 solo es aplicable a las
implementaciones existentes, y se mantiene por razones de

compatibilidad con el pasado (ISO, 2010).
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Ley 06 (5 de enero de 1990)

La Ley 6 de 1990 establece cambios a la Ley Electoral
de interés en este andlisis para definir actividades,
responsabilidades y funciones relacionadas con las elecciones,
pero en su mayor parte, la norma contintia. El proceso
electoral se viene desarrollando desde hace mucho tiempo vy,
por supuesto, antes de la Constituciéon de 1991 no se habian
emitido directivas que indicaran los cambios tecnolégicos
requeridos por el articulo 25 de la Constitucion politica
colombiana. Es decir, es una de esas reglas que necesita mas
ajustes si la definicién de selecciéon se basa en el uso de
tecnologia de la informacién, o si se necesitan cambios
significativos como el voto electrénico. Asi, una palabra del
mismo articulo ha modificado una de las normas estatales
competentes para la condicion de ciudadanos, segin lo define
la ley electoral sobre la difusion de los resultados electorales:
"La gestion se hace manualmente, por los distritos, por el

gobierno local y por los compaifieros de la Junta Directiva
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Distrital y Representantes del Consejo Nacional Electoral”

(Congreso de Colombia, 2021, p. 19).
Constitucién politica 1991

La constitucion politica es sin duda el principal referente
en materia de elecciones y sufragio. Al respecto, desde el inicio
del articulo 3, se recordd que los derechos politicos
fundamentales al sufragio se fundamentan en el principio
universal de soberania en el que nace el poder publico y se
fundamenta su soberania directamente a través de su

representante a escoger (Mendoza Suarez, 2016).
Ley Estatutaria 1475 de 2011

A través de esta ley se adoptan las normas relativas a la
organizaciéon y funcionamiento de los movimientos y partidos
politicos, y el proceso electoral, y se promulgan otras normas.
La ley basica es la implementacion gradual del voto
electronico, sin comprometer el hecho de que la obligacién de
realizar el voto electronico fue establecida por la Ley 892 de

2000 y es un 'potencial' constitucional ain no realizado en
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2011. Se adaptaba el articulo 39 que lo regula. Hasta que esté
completamente desarrollado y se celebren las elecciones
parlamentarias de 2014. Asimismo, para incrementar la
eficiencia de la implementacion de los mecanismos electrénicos
antes mencionados, el articulo 40 ha decidido establecer un
consejo asesor para incorporar, implementar y / o disenar
tecnologia de la informacién y las comunicaciones durante el

proceso electoral (Olivares Plata et al., 2016).
Ley 892 de 2004

Durante el desarrollo del articulo 258 de la CPN Ley
892 de 2004, el articulo 1 establece un mecanismo de registro y
voto electrénico para los ciudadanos colombianos, aspecto que
debe entenderse, de acuerdo con el primer parrafo de la misma,
Ley. "Reemplazar las papeletas con terminales electrénicos que
identifiquen de manera clara y precisa a todos los partidos,

movimientos y candidatos politicos en igualdad de

condiciones"(Ley 892 de 2004, 2004).

Realidad del voto electréonico en Colombia
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El Registro Nacional del Estado Civil y el Consejo
Nacional Electoral han liderado los mecanismos de
participacién publica en todo el pais. Y han tomado todas las
medidas necesarias para garantizar todo el proceso electoral.

Su capital humano es una de sus principales herramientas.

Este proceso lo llevan a cabo seis jurados cuya misién es
identificar y votar a los ciudadanos, escudrinarlos y agruparlos
en tres (E14). Esto constituye el ntimero total de votos de cada
jurado. Durante el proceso de gestion, el Consejo de Votacién
cometié muchos errores al revisar y editar las actas. Por
ejemplo, minutos perdidos, leidos, escritos, errores de calculo,
minutos sin la firma del consejo de votacion, decisiones de la
junta, etc. Estas situaciones pueden resultar del cansancio
profesional del jurado. Presiones de diversos partidos y
agrupaciones politicas, uso excesivo de formas y en algunos
casos corrupcion por parte de ciertos jurados y funcionarios.
Algunas de las irregularidades mas frecuentes en el proceso

electoral estan especificadas por la ley penal y estéan
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relacionadas con el proceso electoral y las actividades de la

organizacién electoral (Escobar & Patricia, 2020).

El advenimiento de la tecnologia electronica en la
actualidad ha marcado una gran diferencia en la conduccion
del proceso de votacion. La biometria de la votacion esta
estrechamente relacionada con la implementacion de
mecanismos de votacion electrénica. El mecanismo de votacion
electronica identifica o autentica completamente al votante con
una tarjeta de identificacion para votar, y la autenticacién
incluye la recoleccion de huellas digitales para evitar la
manipulacion del votante. La informacion registrada en la
tarjeta de identificacion ciudadana también se compara con la
informacion de huellas dactilares del ciudadano almacenada en
los archivos del Registro Nacional de Ciudadanos. El propdsito
de este ensayo es determinar el impacto en el presupuesto
general del pais, la implementaciéon del voto electrénico en
Colombia, con base en las 1ltimas elecciones colombianas en

2010.

Pagina 24 de 148



El valor aumenta a medida que se genera por el
mecanismo de voto electrénico; pasa de $193 747 250,451
(pesos colombianos), valor que se incrementa si se hubieran
realizado bajo el mecanismo de voto electréonico a
$435,361,434,512 (pesos colombianos). Los $193,747,250,451 es
fuente de la Registraduria Nacional del FEstado Civil, y
$435,361,434,512 es el célculo de este documento con base en
informacion del Observatorio Electoral Latinoamericano, costo
estimado del voto electrénico en 5 dodlares por voto. Si cada
maquina de votacion es capaz de atender a 400 votantes, el
costo es de $ 2.000 por méaquina y se necesitan 75.000
maquinas para acomodar a 30.000.000 de votantes en territorio
colombiano. A partir de lo anterior, se redujo el costo de la
mano de obra antes de la votacién ordinaria y se digitalizaron
los resultados y costos electorales variados (materiales,
consumibles, papel, tarjetas, urnas de cartén, papel de
preparacién, manual, entre otros.). Es muy alto y el impacto
en el presupuesto nacional puede ser logicamente negativo

(Santana Torres & Gaitan Portela, 2014).
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Limitaciones

En el presente proyecto las limitaciones al ser una
investigacion teérica radica en la falta de informacién técnica
sobre como se ha llevado los procesos electorales anteriores, asi
como la carencia de informacion del tiempo medio
usufructuado por cada votante en las mesas, adicional a esto,
las implementaciones hechas alrededor del mundo contienen
premisas generales las cuales no pueden inducir al
planteamiento de una idea exacta, sin embargo, la cualificacion
empirica coadyuva a promover una teoria ideal para gestionar

practicas y pilotaje.

Pagina 26 de 148



N THRCHR =

CAPITULO

PROCESO DE LA HISTORIA ELECTORAL EN EL
CONTEXTO DE LA DEMOCRACIA, TRANSPARENCIA
E INVESTIGACION =)




Capitide /S

Proceso de la historia electoral en el contexto de la

democracia, transparencia e investigacion.

En este apartado se expresarda de forma detallada sobre
cémo se ha enmarcado el voto en el contexto de la democracia,
transparencia e investigacion; la primera premisa, alude que
todos y todas puedan acceder de forma igualitaria al derecho
electoral, la segunda enfocada en la forma en la que se presenta
los resultados y los procesos inmiscuidos en el desarrollo del
electivo, por tultimo, la investigacion radica en las pesquisas
existentes sobre el proceso electoral.

Surgimiento de la democracia como forma de gobierno
y el argumento politico de Baruch Spinoza.

Desde el nacimiento de cada ciudadano adjudica varios
derechos y obligaciones, mediante estas se forjan aquellos
ideales propicios para el desarrollo propicio de un territorio,
una de estas obligaciones es el voto expresado como un derecho
electoral, en el cual los ciudadanos son participes de la toma de

decisiones colectivas en un espacio geografico, dicha
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participacion politica es adjudicada a grandes cambios
econdémicos, politicos, sociales y culturales alineadoS al
pensamiento y perspectiva de los gobernantes y sus sesgos
politicos; al iniciar el proceso electoral existe una amplia gama
de propuestas, es aqui donde el ciudadano tiene la oportunidad
de cambiar la situacion de su pais para bien o para mal
(Holzner, 2007).

La premisa de este derecho natural y democratico surge
de las traducciones del aleman del tratado politico
aproximadamente por 1785, la misma que ha venido
evolucionando hasta los actuales historiadores de inferencias
politicas, son diversas las influencias que ha tenido este
término dependiendo del espacio donde se encuentra ubicado y
el contexto en el que es mencionado (Dominguez, 1992); los
indicios de Spinoza en la historia de la teoria politica
determina una serie de aperturas y contextualizaciones, sobre
el liberalismo autoritario, absolutismo liberal y el ocaso del
absolutismo; existe una cita que suele causar critica sobre el

derecho natural, el cual indica que, “el poder de la naturaleza
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es el mismo poder de Dios, que tiene el mdrimo derecho a
todo”; es decir el poder de todos los individuos en conjunto
alcanza lo que cada individuo tiene el méximo derecho de
poder satisfacer, argumenta que desconoce alguna diferencia
entre el hombre y lo demés entes de la naturaleza, arguye que
los hombres estan dotados de razén, pero que aun asi ignoran
la verdadera razén (Saldana Diaz, 2012).

Continuando con lo mencionado por Spinoza dentro del
marco sistematico del disefio, tenemos que el sentido del
hombre esta alineado por el apetito al poder o cualquier parte
de este, es decir, que su forma de pensar esta organizada al
instinto dada por la libre voluntad, mas no por la razén, en
este contexto se arguye que no todos los hombres estan
dotados de razon, sino que la mayor parte de su vida antes de
forjarla alcanzarla y expresarla debe comprender que su poder
natural debe estar alineado a las tendencias adecuadas en un
sentido plenamente democratico y no de beneficio propio

(Basalo, 2002).
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Spinoza alude su filosofia y su préactica en la metafisica
de la ética; el materialismo desde Deleuze no da cabida al
sujeto en ninguna forma ni a ninguna nociéon dada de este, esto
se debe a que de Deleuze como Spinoza argumenta que los
cuerpos ubicados en un plano fisico y su vinculo con sus ideas
no son productivos en su totalidad, el inicio del individualismo
y el sujeto se basa en premisas de explicaciones teolégicas de
orden natural como una forma o estructura trascendente,
argumentan que en el plano terrenal no existe ninguna forma
de razém solo existe estructuras basadas en velocidad,
movimiento y materia como esencias singulares (Michaux,
2016).

En el territorio de América Latina existe una estructura
y argumento en su historia, la teoria posthegemonica, radica
desde la época de los conquistadores hasta nuestros dias; esta
teoria hace énfasis exclusivamente a la cultura de abogar por
un inexistente anti-inconstitucional como problemas de funcion
del Estado; el estado como un ente, busca asegurar el orden

social mediante un contrato social ficticio, manteniendo una
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ilusion hegemonica que alimenta un sueno populista, el
antagonismo discursivo radicado en los colectivos remite y
sustituyen los habitos de opinién por argumentos emotivos que
infligen en la lucha de la moral y la ética, el cual articula un
silencio cémplice (Carassai, 2015).

El modelo usado para explicar la generaciéon de un
estado, segin Spinoza, radica en que se articulan 3
particularidades: la primera, es en la que el Estado de
naturaleza pura estabilizado por el derecho natural, la segunda,
argumenta sobre la generacion del Estado bajo premisas de
civilidad, por ultimo, el estado soberano segun la articulacién
del derecho civil. Se cuestiona que, si todo este proceso se trata
o no de una forma de contractualismo; un historiador
argumenta que, si existe una diferencia entre los pensamientos
de Spinoza y otros autores, La diferencia radica en que Spinoza
procede a promover una sustitucion del Estado de civilidad a
un estado de naturaleza, pero ya no de ficcién, sino, como un

pacto social, es decir, que la mecanica de las pasiones
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individuales y sus argumentos en comun tendran como
resultado un nuevo estado.

Como se ha observado hasta la actualidad, la nocion de
democracia se contrasta como la representacion de los electores
en funciéon de sus intereses en un Gobierno y sus oposiciones,
con el fin de mejorar el bienestar; mediante la democracia se
incorporan varias hipotesis sobre la decision de las politicas
aplicadas o solventadas por parte de gobernantes y opositores.
De acuerdo con esto, los electores tienen la oportunidad de
aplicar un voto de confianza, que al final y en su proceso de
mandato implica una rendiciéon detallada de las cuentas,
mediante estas y su aprobacion, los politicos estan pendientes
sobre una forma de reeleccién, todo esto evaluado mediante
una retrospectiva de las dimensiones de aceptabilidad (Olmeda
Gomez, 2010).

Nuevas politicas econdémicas y de gestion
administrativa y su vinculo con las formas de

democracia en la constitucionalidad electoral
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La politica tiene diferentes sesgos, asi como la
democracia y los métodos de aplicacion; en la actualidad existe
mucha disputa con respecto a las politicas de derecha,
izquierda y centralista, pero esto no viene de la actualidad,
esto recae desde lo desde los comentarios de famosos
antropdlogos, economistas y socidlogos, los cuales afirman que
su teoria es la correcta para administrar un determinado pais,
sin embargo, se ha demostrado que no todas las politicas son
perfectas para un determinado territorio, debido a que cada
pais tiene un contexto sumamente diferente, ya sea en lo
econdmico, social, cultural y politico; en la actualidad muchas
de estas teorias han quedado en el olvido, y los nuevos
procesos administran innovadoras formas que permiten obtener
resultados satisfactorios sin estar totalmente ligado a un
contexto tradicionalista (Cohen Wesley & Levinthal Daniel,
1990).

En el transcurso de los tiempos los gobiernos han sido
objeto de reformas y reorganizaciones, no sé6lo desde la

perspectiva econdmica, sino, de toda la administraciéon en
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general, muchas de ellas han sido para mejorar la eficiencia o
la falta de la misma; los gobiernos contemporaneos conceden
diversas capacidades de demanda para el puablico y sus
necesidades, mediante esta innovacién de procesos, las
demandas de los ciudadanos son respondidas con eficacia; este
conjunto de reformas por lo general estan descritos bajo la
nueva gestion publica institucionalizada en técnica de gestion
Del Gobierno como entidad general hace sus clientes que son el
pueblo (Peters & Murillo S., 2005).

Los grandes cambios y la evoluciéon de ideas no sigue un
patrén especifico, se ha notado que existen innumerables
cambios que han permitido transformar la corriente del hombre
y la revaloraciéon de lo que es el desarrollo, a pesar de la
coyuntura actual, la formulacién de problemas no deja de ser
necesaria, debido a que, la resoluciéon o tratamiento de las
incognitas llevan a nuevas reflexiones que facultan en la
cuestion de la teoria del desarrollo (Sen, 1998). Se ha apreciado
que un estado de bienestar viene ligado a la calidad de vida

social, cultural y financiera de sus ciudadanos, por otra parte,
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otros de los factores influyentes en un estado es la expansion
econdémica ligada a una reduccién proporcional del indice de
pobreza; la democracia figurada mediante el voto permite la
transformacién econémica y la superacion de crisis, debido a
los grandes movimientos de desarrollo y evolucion que
obedecen a la dinamica colectiva y a un sinntimero de
observaciones empiricas que mejoran la comprension de los
problemas ocasionados por la irracionalidad estatal, en
congruencia con la misma, existen métodos desarrollo electoral
que afijen una cuasi mejora en los cambios sociales, aunque
existen elecciones de politicas pragmaticas que a la final no
siempre son éptimas para un gobierno (Busso, 2001; Ziccardi,
2008).

En un entorno de democracia existe un sinnimero de
clasificaciones que amplian el panorama con base en las
coyunturas actuales de la realidad de América Latina; la
democracia directa es un sistema politico que se direcciona al
voto para elegir a uno o varios representantes, ya sea de

Parlamento, administracion ejecutiva, municipal o judicial
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(Rodriguez Burgos, 2015), la democracia directa se la realiza
mediante elecciones, en la cual las masas buscaran obtener un
determinado beneficio (Zovatto, 2015); Rousseau (1974)
argumenta de una forma eficaz de una verdadera democracia
es en la cual la cantidad de gobernados sea menor a la de
gobernantes, argumenta que un estado territorial pequeno
deberia ser mas facil reunirse con frecuencia para tratar
asuntos publicos, en las cuales no resalte las particularidades
de riqueza y clase, donde los ciudadanos deliberen propuestas
de mejora continua.

Por otra parte, la democracia liberal otorga la dignidad
mediante una competencia libre de personas en busca del poder
(Cerroni, 1992), Mill (1970) enfatiza que un pensamiento
liberal de tipo moderno asevera la libertad individual,
adjudican dicha caracteristica a través del voto de forma
periddica, en este tipo de democracia los individuos perpetran
mayor libertad civil y de expresiéon, con una minima
intervencién estatal; Carter (2005) argumenta que esta forma

de democracia es como un libre mercado, donde debe ajustarse
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por si mismo con base en las necesidades y condiciones del
entorno, sin el requerimiento del intervencionismo del estado,
Editi (1992) subraya que esta metodologia incluye la
efectividad de los derechos sociales y la disminucion de la
brecha de desigualdad de la poblacion; en este método la
sociedad se basa en la soberania del pueblo en el poder la
libertad y democracia (De Tocqueville, 2020).

En congruencia con lo anterior, la democracia
participativa es una forma de administraciéon electoral en la
cual los ciudadanos deben participar de forma activa y estar
constantemente informados del entorno, asimismo, estaran
ligados a la toma de decisiones, esto requerira un mayor nivel
de educacién ciudadana en cultura financiera, econdmica,
politica y social (Séenz & Rodriguez-Burgos, 2010), Weber
(2009) define este sistema mediante elecciones peridédicas para
el cambio de gobernantes, Por su parte, Dewey (1995) resalta
que la democracia se darid con base en la involucracion activa
de los ciudadanos en el proceso politico, conociendo los

intereses como un factor de control social, para asi mejorar y
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promulgar un cambio continuo en los habitos sociales,
considera que con ciudadanos educados y con un alto nivel de
criterio alineado a la resolucién de problemas, mejorard las
elecciones y esto se refleja la en la calidad de sus gobernantes.
La transparencia administrativa electoral desde la
burocracia a la ciudadania

Los procesos democraticos se dan a pesar de tener
muchos  problemas al momento de  desarrollarlos,
paulatinamente las herramientas de modernizaciéon construyen
una mejora del Bienestar Social, en este contexto, la
transparencia se vincula con la democracia como un régimen
politico, en el cual la sociedad conformada por sus ciudadanos
de manera colectiva constituyen la libertad de expresién con
base en el debate publico, es indiscutible la relacion intrinseca
existente entre democracia y justicia, Platon cuenta que sin
transparencia no existiria una sociedad democratizada, sin
embargo, la transparencia no puede ser ilimitada, debido a que
existen un sinntmero de datos que se deben proteger por la

privacidad de los mismos, por lo cual, el gobierno usara lo que
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se pueda para efectos del bienestar del Estado o mejora
econémica de los entes (Goémez, 2017); los gobiernos no deben
satisfacer las necesidades particulares de familias, hombres,
clases sociales o grupos; sino, la protecciéon general de todos los
ciudadanos unidos mediante sociedad (Remolina Roqueni,
1965).

La transparencia no solo se tiene que dar en el proceso
técnico en si, debido a que el proceso electoral es conformado
por diferentes partes, tanto el Gobierno de turno como
intermediario, los sectores econdmicos, los ciudadanos, frente a
los postulados; por lo antes mencionado, la transparencia se
debe dar como una clave para avanzar hacia una oferta
electoral transparente que funcione de forma efectiva, que se
permita distinguir una oferta cada vez mas viable, la cual no
sea confusa, este fenémeno evaluado es uno de los mas
significativos que irrumpen la calidad del régimen
representativo (Mustapic et al., 2011). En la actualidad la
mayoria de procesos electorales se llevan a cabo mediante

intermediarios; las organizaciones internacionales buscan
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materializar la transparencia electoral y validar que el proceso
sea veridico, manifiestan que mediante su intervencion
promueven y fortalecen la democracia en la region, asimismo,
una de sus tareas es gestionar recomendaciones e informes
finales, en los cuales reconocen los métodos y los argumentos
especificos, con la finalidad de evidenciar la tnica
transparencia electoral (Mensio, 2019).

Una de las incognitas en funcién de los partidos
politicos, es la razén del financiamiento en sus campanas
electorales, se analiza qué elementos estan implicitos en dicho
desembolso, se considera el fundamento del financiamiento
publico como privado, destacando el riesgo de la representacion
institucional por intereses particulares ilegales, se sostiene que
la inica manera de garantizar la transparencia electoral es la
viabilizacién de un sistema penal sostenible y efectivo; No
obstante, el direccionamiento de fondos en una campana
electoral cumple en muchas circunstancias los requisitos de
transparencia vy fiscalizacion, mediante este analisis se

promueve el control publico eficaz (Dorfman, 2016).
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En el contexto de un nuevo mundo los medios digitales
se apoderan de las actividades ordinarias, por lo cual, los
partidos politicos se adaptan a las herramientas digitales como
las redes sociales, intentando captar la atenciéon de la
ciudadania, mediante estos medios promocionan sus
perspectivas politicas con la finalidad de garantizar el voto de
las masas, en la actualidad la mayoria de politicos poseen una
pagina de Facebook o Twitter, en las cuales expresan sus
diferentes ideas y rechazan diferentes aplicaciones que segin su
pensamiento son anti-institucionales, la formulacién politica se
ofrece como un caso de estudio de las nuevas herramientas
Tecno-politicas que promueven las cyber-movilizaciones, no
obstante, estas dinamicas han sido usadas para danar el perfil
de muchos candidatos, como la percepciéon de ellos, asimismo,
existen estrategias partidarias que logran captar la atencion de
los comensales ganédndose la aprobacién de las masas (A.
Chadwick & Howard, 2008); en las ultimas décadas la
desafeccién politica causa preocupacion, sea ahondado en las

potencialidades de la red con el compromiso politico de
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democracia, aunque, en la mayor cantidad de ocasiones ain
sigue manteniendo un nivel jerarquico, gracias a las redes la
accion politica necesita ser eficaz y simple, para que surjan
nuevas formas de difusion masiva (Patterson, 2002; Putnam,
2000).

La légica burocratica fue eshozada por Max Weber en el
ano de 1944, su explicaciéon radica en las formas de
dominacién, indaga por qué una autoridad espera la obediencia
a partir de creencias heredadas (Weber, 2014); hoy en dia la
racionalidad del mundo moderno estd por encima de algunas
banales tradiciones y comportamientos carismaticos (J.
Chadwick, 1959); a menudo la palabra burocracia se designa a
cualquier organizacion publica u organizacion formal a gran
escala (Albrow, 1970), sin embargo, Weber (1978) acogi6 el
término de forma analitica, separado de un contexto polémico,
en la cual dio a entender la desagregaciéon de la palabra
burocracia, la primera es una division basada en normas
estandarizadas, la segunda implica al personal administrativo

arraigado un empleo de por vida en la administracion; cuando
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nos referimos al término burocratizaciéon nos referimos al
crecimiento de las formas de organizacién burocratica, mas no
a las perversiones de la extension ilegitima del poder
burocratico.

Merton (1957) y Olsen (1997) afirman que la burocracia
es evaluada desde un punto de vista técnico e instrumental,
segin el margen de contribucion y el cumplimiento de las
metas determinadas; desde un punto de vista antropolégico y
deontologico, la organizacion y el gobierno valida el
comportamiento de la burocracia en relacién con principios de
moral y ética fundada en su institucion.

Premisas de investigacion electoral basado en los
rasgos de democracia

La investigacion tiene diferentes premisas y diferentes
sesgos de apertura, la investigacién electoral alineada a los
medios de comunicacién determinan que estos procesos deben
ser evaluados en un marco legislativo debido a la complejidad
de tépicos informativos que abordan, el propdsito de la

investigacion en medios de comunicacion, es para observar la
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configuraciéon de un sistema politico que busca presentar un
ideal, sin embargo, al perpetuarse la propuesta el origen de la
viabilidad no era tomado en cuenta en dicha competencia, es
por lo cual, debe especializarse la regulacion de la
promulgacion de la informacion politica, debido a la
sensibilidad y las consecuencias que puede generar en las
decisiones de las masas; reiteradamente los recursos legales son
sumamente restringidos para algunos medios, pero, para otros
este criterio es casi inexistente; a lo largo del tiempo han
existido multiples legislaciones, y las mismas han sufrido varios
cambios basandose en los estudios de los procesos electorales y
la desagregacién de las etapas (De Garay & Lopez, 2015;

Gonzélez, 2000).
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Capitate /)

Bases del voto democratico y la evolucién

En el encuadre de la autonomia y la relaciéon existente
entre los derechos fundamentales recae en la continuidad de la
construccién social, asi como en la factibilidad y validez
(Rodriguez Ruiz, 2013). El proceso politico contemporaneo en
Colombia se da como un proceso rigido de las instituciones,
este inmovilismo progresivo ha provocado la division de la
sociedad y el estado, la cual adjudica una estructura politica
administrativa excesivamente centralista y sin dinamismo, por
lo cual es necesario un nuevo esquema con premisas de
transformacién participativa (del Pilar Gaitan, 1988).

Las nuevas tecnologias influyen cada vez méas en la vida
cotidiana de la sociedad, asi como en sus acciones profesionales
o en las actividades informales, la promocién de las redes
electronicas  demanda  velocidad y gran cantidad de
conocimientos, los cuales al fundamentarlos perpetuara en la

evolucion de un sistema con respecto al comportamiento de los
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ciudadanos en el derecho al voto, los argumentos validan que
la cultura del elector es la fuente principal de la evolucion
(Macedo et al., 2012). En Brasil el Tribunal Superior Electoral
argumenta que se necesitan 3 acciones para forjar la estrategia
tecnologica, la primera se centra en la conciencia del nuevo
sistema, la segunda en la comunicacion de la interfaz y las
recomendaciones de la importancia de su aplicacién, por
ultimo, el trabajo continuo para aumentar la credibilidad del
despliegue de las métricas de velocidad y seguridad.

La composicion de la sociedad de la informacién del
siglo XX se caracteriza por avances espectaculares en el manejo
de las nuevas tecnologias de la informaciéon, adicional a esto, la
tecnologia tiene amplios campos de aplicacion, los cuales
faculta el desarrollo y aumenta la vinculacién entre los sectores
y la sociedad; a partir del ano de 1939 donde se desarrolla la
primera computadora por IBM se ha ido investigando y
desarrollando de forma progresiva nuevas tendencias de la
comunicacién e informacion las cuales se agrupan en 3

categorias:
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Grafico 1. Composicion de la tecnologia
Fuente: elaboracion propia mediante la informacion de
Barrientos del Monte (2007)
La convergencia de las nuevas tecnologias de la

informacion en los sectores econdémicos ha permitido el
desarrollo del capitalismo, asi como la evoluciéon del comercio,
esto se da mediante la aceleracién del flujo del capital y los
contextos organizados de la sociedad, contribuyentes politicos,
instituciones de educacion superior, investigadores
independientes, globalistas de la ecologia y poblacion en
general.

En la democracia postmoderna argumenta que la

implantacion o aplicaciéon del voto electrénico para consultas
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electorales adjudic6é un problema esencial en el control del
proceso, debido a que pasa por manos de organismos
electorales, representantes politicos y ciudadanos, afirma que es
inevitable que el voto electréonico sea el inicio del totalitarismo
tecnocratico basado en la influencia progresiva de la tecnologia
en el comportamiento humano, en otras palabras, este
encuadre reduciria la capacidad de andlisis y comprension por
parte de los ciudadanos y suscribe el dominio omnipresente de
un nuevo autoritarismo. En otra perspectiva, los ciudadanos se
pueden encontrar con una anarquia a través de la votacién
directa, en la cual se puede definir lo que se puede y no se
puede hacer en la politica, con un riesgo de tomar elecciones

equivocadas (Bueso, 2001) (ver Gréfico 2).
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Grdfico 2. Voto electronico democracia posmoderna
Fuente: elaboracién propia mediante la informacién de

Barrientos del Monte (2007)

La democracia electronica es otra de las perspectivas
optimistas del voto electrénico, parte de la premisa liberal
sobre el individuo, menciona que el votante tiene a su
alrededor amplia gama de informacién disponible a la mano

con la cual forja una nueva capacidad de andlisis altamente
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deliberativo y participativo, mediante las nuevas redes de
tecnologia conocida como politica de cyberdemocracia
incurriria en formar grupos, comunidades y sociedades
compuestas por ciudadanos de diferentes perspectivas, asi
como de diferentes campos econémicos, mediante estas
extensiones permitirian un feedback continuo entre las
demandas estructurales que se deberia implementar en un
Gobierno, es decir, mediante este conjunto de ideales fomentar
una influyente portavoz hacia la mejora democratica.

No obstante, mediante el desarrollo de investigacién se
determina que esta perspectiva contiene 3 percances, la
primera radica en que la informacién en si no es conocimiento,
debido a que la interpretacion de la misma puede ser valorada
de diferentes formas, la cual puede fomentar decisiones
equivocadas, ademas de la interrupcion de la absorcion de la
interpretacion, la segunda radica en la profundizacién de la
decision, por ltimo, como tercer falla la democracia
electrénica podria suprimir la relacién de intermediacion entre

el estado y la sociedad, por lo cual, seria complicado

Pagina 52 de 148



determinar quién seria la persona o entidad responsable de
castigar o caso omiso premiar por la buena gestiéon de la red
ptblica (Barber, 1998) (ver Grafico 3).

La perspectiva de legitimizacion argumenta que los
recintos gubernamentales, investigativos-académicos y de
opinion publica tienen un vinculo en la consideracién de la

modalidad de voto
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Grafico 3. Voto electronico democracia electronica
Fuente: elaboracién propia mediante la informacion de
Barrientos del Monte (2007)
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Electréonico, argumenta que el voto electréonico a distancia
deberia ser consultado por los ciudadanos para someter su
aprobacion, este pilotaje se debe realizar en un determinado
grupo y con base en su nivel de planificacion, organizacion,
desarrollo y revisién valorar la aplicaciéon a nivel nacional; en
estos aspectos el voto electronico garantiza la participacion
electoral total o una participacion alta, siempre y cuando
exista la confianza social, estos mecanismos ayudan a gestionar
los temas puiblicos de forma mas significativa, adicional a esto,
el contexto social sera reforzado. Estudios empiricos sobre el
capital social y la participaciéon politica apoyada en la
tecnologia enfatizan que estos proyectos funcionan con
excelentes resultados cuando la orientaciéon es activa y clara

(Gurstein, 2000; Sullivan et al., 2002) (ver Gréfico 4).
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Grafico 4. Voto electronico legitimidad
Fuente: elaboracion propia mediante la informacion de
Barrientos del Monte (2007)

Por dltimo, la perspectiva procedimental circunscribe un
analisis complejo del voto electrénico sin descuidar el contexto
social, cultural y politico, se encuadra en el uso de nuevas
tecnologias en todo el proceso administrativo electoral, este
argumento se basa en la Fundaciéon Internacional para
Sistemas Electorales (IFES), entre otros, con los cuales

garantizan la intervencion en el proceso electoral brindando
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garantia. Su proceso se centra en las tecnologias empleadas en:
la formacion de base de datos, segmentacion, estratificacion de
los electores, asi como en la concentracion de votos, por
ultimo, el escrutinio acompanado de la difusién (Gronlund,
2002).

Por otra parte, una de las criticas mas aberrantes a este
proceso es la inseguridad que brinda, Finquelievich (2005)
sefiala que son infinitos los problemas que pueden existir en un
sistema informatico, asi como fallas de seguridad y pérdida de

la informacién (ver Grafico 5).
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Grafico 5. Voto perspectiva procedimental

Fuente: elaboracion propia mediante la informacion de

Barrientos del Monte (2007)
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En aspectos econdémicos y financieros se detalla la
percepcién de Barrientos del Monte (2007, p. 124) idealizado
en el grafico 6.

Muestra tres momentos (A, B, C) que tienen los
costos de la administracion electoral con dos
tipos de tecnologias aplicadas, el voto electronico
(e) y los procedimientos tradicionales (t) a lo
largo de diversos procesos electorales (i, ii..n).
Inicialmente (momento A) los costos del wvoto
electronico son mucho mas elevados respecto al
voto tradicional, pues toda implementacion de
nuevas tecnologias implica un costo superior
respecto a la anterior por motivos diversos: la
inversion en la tecnologia misma, cambios en las
estructuras, capacitacion del personal, inversion
en la correccion de fallas y errores, etc. Una vez
superados los escollos iniciales, y la dindmica de
la  reutilizacion de los sistemas de wvotacion

electronica significarian una reduccion de los
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costos totales en los subsecuentes procesos
electorales, llegando un momento (B) en que los
costos decrecen comparativamente respecto de los
costos constantes de la tecnologia tradicional.
Estos altimos son constante en la medida que
practicamente no cambian las modalidades de un
proceso a otro (urnas, boletas, sistemas de
recoleccion de datos, capacitacion, etc.) y son
costos elasticos a los cambios de precios de los
insumos de un proceso a otro. Las nuevas
tecnologias aplicadas en los procesos electorales
tienden a ser ineldsticas respecto a las
tradicionales  porque, en tanto que  son
reutilizables, el cambio de los insumos es menor

de un proceso a otro (momento C).
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Grifico 6. Curva de la perspectiva del voto electronico y
tradicional
Fuente: elaboracion propia mediante la informacion de

Barrientos del Monte (2007)
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Coapitale O)

Voto electrénico vs. Fisico

Las nuevas tecnologias se adquieren como un aliado
fundamental para la gestion de la gobernabilidad en la
sociedad, se adhiere a un contexto eficiente, eficaz, abierto y
permeable a nuevos procedimientos; las nuevas tecnologias de
la administracion electoral mediante un voto electrénico no
implica gran cantidad de dificultades, pero no son en si
necesarios para solventar todos los problemas existentes en el
ambito politico, sin embargo, son una opciéon para cambiar la
sociedad y mejorar el contexto politico debilitado y
fragmentado, este encuadre del voto electrénico faculta a la
mejora continua en la politica participativa y ayudaria a
mejorar la democracia (del Monte, 2003).

En este apartado se buscara explicar las nuevas
tendencias y experiencias tecnologicas dadas por el voto
electronico, asimismo los contrastes existentes es su

implementacion, relacionandolo con el voto tradicional o fisico,
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con lo cual se busca adquirir las premisas necesarias para la
gestion de las bases de planificacién del voto electrénico.
Mediante las siguientes figuras, se valorarda todo el
proceso y personas que intervendran en un sistema electoral,
realizando un contraste operacional con respecto a lo manual y
lo electrénico, con lo cual se enfatizaran los beneficios

intrinsecos:

™

|
J

* Tradicional: Personas encargadas de revisar el
documento de identificaciony verificar si el padrén
electoral es correcto .

Proceso deidentificacidn

*Electronico: insercion del documento de identidad de
una maquina que logre verificar mediante un sistema
biomeétrico el registro digital

A

Meétodo del voto |

*Tradicional: Se verificara que la urna esté vacia al inicio
del proceso, ademas se verifica que las boletasno tengan
ni una marca o alteracion, adicional a esto, el encargado
de mesa debera firmar para aufenticar.

sElectronico: mediante la digitalizacion la mesa habilitara
pantallas adecuadas para la circunscripcion del votante.
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—{ Conteo o escrutinio I

*Tradicional: Conteo de tipo manual cuando se acaba el
proceso electoral.

sElectronico: conteo automatico de las actas finales, este se
llevara a cabo mediante el sistema,es importante
argumentar que el proceso mucho mas rapido y seguro.

Grafico 7. Contraste — Mesas electorales
Fuente: elaboraciéon propia mediante la informacién de Rial

(2004)

—{ Proceso deidentificacion

*Tradicional: El elector presentaria su documento para
poder gestionar su voto.

*Electronico: el votante presentaria su documentoy se
identifica de forma biométrica.

—{ Meétodo del voto

*Tradicional: el lector marquen una boleta y deposita su
voto en unaurna.

s Electronico: marca tocando una pantalla y pulsando
teclas.

—{ Conteo 0 escrutinio

*Tradicional: el elector puede ver la copia a terminar el
proceso

J

*Electronico: se forjala misma caracteristica de lo
tradicional.

Grafico 8. Contraste — Elector o votante
Fuente: elaboracion propia mediante la informacién de Rial

(2004)
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—[ Proceso deidentificacidn

* Tradicional: El observador ve el padron y verifica el
votante.

*Electronicopuede verificar sila maquina biométrica
acepta laidentificacion presentada.

—[ Método del voto ,

* Tradicional: verificara si una persona ejercio su voto.

sElectronico: la misma particularidad que el tradicional.

—[ Conteo o escrutinio

* Tradicional: presencia del conteo recibirala copia del acta
de resultados.

*Electronico: recibira una copia ejercida por la maquina y
adicional a esto se podra pedir un respaldo en papel.

Grifico 9. Contraste — Perito u observador

Fuente: elaboraciéon propia mediante la informacién de Rial

(2004)

Fases de implementacion del voto electrénico y su

historia

Europa

En esa nacidon ha existido diversos intentos de la

utilizacién de la tecnologia de la informaciéon en los procesos

electorales; Noruega, promovié las maquinas de lectura a partir

del ano 1993 en Oslo; en Vasco Espana, en el ano 1998 se

realizé una legislacién Optica que promovia la insercién del
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voto electronico, asi como los pilotajes en otras ciudades como
Catalufia entre otros; En Francia, la legislacién autoriza el uso
de este tipo de maquinas en pruebas pilotos en determinadas
ciudades, como Estrasburgo en 1994, Issy-LesMoulineaux 1995,
asi como en otras ciudades de la Unién Europea donde los
mecanismos resultaron ser exitosos; en Holanda, en el ano de
1995 se encontraba en un proceso de reforma para la
implementacion de un sistema de votacion mediante tarjetas
magnéticas; en Bélgica, experimento con maquinas de votar en
el ano de 1985 por parte de la empresa Dzine, identificaba
mediante tarjetas magnetizadas y marcaba el voto mediante
un puntero de luz, por otra parte, se insertaba en un respaldo

fisico en casos adversos (Rial, 2004).

Estados Unidos

El proceso de automatizacién comenzéd a fines del siglo
19 en el estado de Nueva York, su configuraciéon e
implantacion fue mediante maquinas de palanca, manteniendo
una vigencia hasta el ano 2000, la cobertura generada en los

condados fue de 14,7% y hasta el 17,8%. Posteriormente, en la
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década de 1960, se introdujeron las perforadoras, sugestionadas
en las tarjetas perforadas Holerit de IBM. Estas maquinas
demandan el uso de papel prefabricado, rectangular encolado y
perforadoras para separarlas con el fin de registrar las
elecciones del votante y facilitar el control que existe
mecanicamente. Cabe senalar que, en el ano 2000, el sistema
contaba con 34,4% votantes proporcionadas al 19,2% de los
condados. Otro paso en este desarrollo fue un sistema que
utilizaba una tarjeta de escaneo 6ptico, cominmente conocida
como tarjeta o factura. En el periodo 2000, se trabajé con el
40,2% de los condados. Sin embargo, se evidencio
inconvenientes con la mAquina lectora. Al respecto, cabe
mencionar que el intento de imponer una maquina de votacién
electrénica de grabacién en vivo (DREVM) en Nueva York en
1993 fracasé porque el sistema no pasé las pruebas de
seguridad requeridas. Hoy en dia, este ultimo método ha
abordado significativamente los errores que han obstaculizado

la, adopcion en el pasado y se utilizé en el 2000, enfocado en el
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8,9% de los condados y conté con la participacion del 10,7% de
los votantes (Pesado, 2015; Saltman, 1988).
Japén

En Japoén, en 1999, la ciudad de Kawaguchi prob6é un
sistema de tarjetas magnéticas impresas en pantallas tactiles a
partir de las elecciones de ciudadanos, pero el piloto incluyd
solo a unos 55.000 votantes. De manera similar, en junio de
2002, después de la aprobacion de la ordenanza que legaliza el
voto electronico, mas de 15.000 ciudadanos en 3 colegios
electorales en Niimi (unos 500 km al suroeste de Tokio)
utilizaron una pantalla sensible para representar sus selecciones
con enfoque experimental (Alcubilla & D’ambrosio i Gomériz,
2013).
India

Las maquinas de votaciéon electronica también se
emplean en la India, de forma limitada en algunos estados.
Como las tltimas maquinas brasilenas, consta de dos unidades.
Una unidad de control gestiona el administrador de la junta y

la unidad de votacion. La EVM3 (maquina de votacion
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electrénica) se fabricé desde finales de 1989 hasta principios de

1990 y fue probada en 1998 por las 16 legislaturas estatales

(consejo electoral) de Madhya Pradesh (5), Rajasthan (5) y

Delhi (6).

Principios y garantias del voto electrénico

En este apartado se detalla aquellas premisas que deben

adjudicar el voto electrénico para ser considerado aplicable:

Tabla 1. Garantias para la propuesta del voto electronico

Principio

Accesibilidad

Transparente

Neutral

Simplicidad

Flexibilidad y movilidad

Argumento
Significa que todos los ciudadanos pueden
votar y ser candidatos de acuerdo con las
normas constitucionales y legales aplicables
Abierto a la observacién, critica e
intervencién de todos los ciudadanos
No debe favorecer a un partido o candidato
sobre otro, ademés, no debe tener
consideraciones de prestigio o eximicién de
reglamentos o leyes
Para evitar errores, es necesario que el
proceso conste de un preambulo de
adaptabilidad a una educacién minima para
los votantes, con lo cual no es requeridle
contar con educacién académica y tecnologia
de alto nivel para poder gestionar el voto.
El sistema debe ofrecer alternativas a
personas en movimiento y personas con
problemas fisicos para no negar el derecho al
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voto.
Debe contar con todas las particularidades y
Verificabilidad facilidades para gestionar una auditoria

propicia.

El sistema debe producir resultados confiables
Rapidez en el recuento en el menor tiempo posible para no generar
incertidumbre en la arena politica
El sistema de votaciéon electrénica debe
adaptarse a un proceso de mejora continua,

Durabilidad
urabiacad y con lo cual faculta a la gestiéon de los

mejorable
I procedimientos con calidad y a su vez
adjudique un costo razonable
Debe enfatizar en mostrar la voluntad
FExacto . .
especifica de los ciudadanos
e Sin errores
e Sin alteraciones
e Sin conflicto
Integridad

e Sin problemas intermediarios
e Sin gestiones adversas
e Sin doble perspectiva

Fuente: elaboracién propia mediante la informacion de Rial
(2004) y Pesado (2015)

Escenarios y estructura para un voto electrénico con
estandar 6ptimo de seguridad

Para iniciar un proceso de voto electronico es necesario
contar con instrumental técnico que facilite la continuidad por
el periodo de tiempo designado, con lo cual se mitigan aquellos
riesgos y fallos que puedan contraer una problemética

significativa en el proceso electoral; los instrumentales y
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caracteristicas que debe tener hardware estan acorde a la

grafica 10.

‘{ Placa Madre De Alta Integraciéon J—
‘{ RAM De Alta Capacidad Y Velocidad J—
‘[ Disco Duro ]
‘{ Memoria Externa J—
_l Interfaces Periféricos De Entrada Y

Salida Y
‘[ Monitor Sensible Al Tacto J—
‘[ Teclado J—
‘{ Mouse s
‘[ Impresora e
‘{ Urna Adosada J—
‘{ Alimentador De Energia Alterno J—

Grdfico 10. Ideales técnicos

Fuente: Elaboracion propia
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EN EL CASO QUE SE HOTIFICAR Y
BIRNDE SOLUCION, SE DOCUMENTAR

REINICIA EL PROCESO

PUNTO DE INICIO

URNA ALTERADA

Verificacién inicial
(NOTIFICAR)

Miembros de y o
mesa VERIFICACION
VALIDA

—
VERIFICAR
| Presicente ‘ | Secratano @) ESTADO
DE URNA
URNA OFTIMA
(CONTINUAR)
BIOMETRICO
. RECONOCIMIENTO
INICIAL
VERIFICAR PESONAS

ALTERNAS QUE
INTEVENDRAN EN EL
OCESO

l

FIN DE ETAPA DE CONTROL INICIAL

DESIGNACION/VOTO
FISICO ¥ NOTIFICAR

SECCIONES

VALIDAR DNI
VALIDAR REGISTRO

BASE DE DATOS DE CONTINUA A
ELECTORES VERIFICACION
BIOME TRICA

CULMINA EL PLAZO ESTABLECIDO POR EL ORGANO RECTOR (ENTIDAD GUBERNAMENTAL)

CERRAR URNA Y
»| DOCUMENTAR

JUNTA ELECTORAL DE LA MESA

LISTA DE VERIFICA(

REGISTRAR ASISTENCIA

OBTENER RESULTADOS

REGISTRAR RESULTADOS

DOCUMENTAR NOTIFICAR
e RESULTADOS
FIN DEL
PROCESO

Grdfico 11. Estructura inicial con soporte
Fuente: Elaboracion propia
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Continuando con el analisis de los escenarios del voto
electrénico basado en un estandar 6ptimo de seguridad, el
proceso inicial comienza con la verificacion del presidente de
urna, el mismo dard una verificaciéon del Estado de la urna, la
cual se debe encontrar vacia y sin signos de alteracion, en caso
adverso existente el presidente deberda notificar a la persona
encargada del proceso de verificaciéon el problema encontrado,
una vez validada la urna se debe continuar con la verificacién
de los demdas miembros y personas que intervendran en el
proceso electoral, al igual que los electores deberd generar una
verificacion biométrica que facilite la recoleccién de datos con
el argumento de la seguridad informatica.

Adicional a lo anterior, luego de finiquitar el proceso de
reconocimiento inicial y wvalidacién, se empieza con la
verificacion de la data, la cual radica en la revisiéon de los
electores, una vez empiece el proceso electoral es necesario la
revision constante del dispositivo, con lo cual se brindaran las
garantias del cumplimiento con las reformas legales, asimismo,

en caso de una falla técnica es necesario la posibilidad del
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reemplazo de urna por una fisica o direccionar los electores a
otra mesa que cuente una maquina funcional, cuando el
proceso culmine la Junta electoral deberd validar el proceso y
obtener los resultados finales, los cuales deben ser realizados de
forma fisica y digital, con lo cual, en caso de pérdida
informatica o degradacion de los datos, el soporte fisico
brindara seguridad alterna.

La implementacion exitosa del voto electronico requiere
una estructura de software solida y confiable. A continuacién,
se describe una posible estructura para el software utilizado en
el sistema de voto electronico:

e Interfaz de usuario: El software debe contar con una
interfaz intuitiva y facil de usar para los votantes. Debe
permitir la seleccién de candidatos y la confirmacion del
voto de manera clara y sencilla.

e Modbdulo de autenticacién: Para garantizar la
seguridad del proceso de votacién, el software debe
contar con un moédulo de autenticaciéon robusto. Este

moédulo puede incluir métodos como la verificacion de
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identidad biométrica, contrasenas o autenticacion de
doble factor.

Almacenamiento y gestion de datos: El software
debe ser capaz de almacenar y gestionar de manera
segura los datos de los votantes y los resultados de la
votacion. Debe garantizar la  confidencialidad e
integridad de la informacién, evitando cualquier
manipulacién o acceso no autorizado.

Moédulo de encriptacion: Para proteger la privacidad
de los votantes, el software debe utilizar técnicas de
encriptaciéon para asegurar que los votos y los datos
personales estén protegidos durante la transmision y el
almacenamiento.

Auditoria y registro de eventos: El software debe
incluir un sistema de auditoria y registro de eventos
para garantizar la trazabilidad de todas las acciones
realizadas durante el proceso de votacién. Esto permite
verificar la  integridad del sistema y  brinda

transparencia.
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e Seguridad y prevenciéon de ataques: La estructura
de software debe contar con medidas de seguridad
robustas para protegerse contra posibles ataques
cibernéticos o intentos de manipulacion. Esto incluye la
deteccion y prevencion de intrusiones, firewalls y
sistemas de monitoreo continuo.

e Integracién con sistemas existentes: El software
debe ser capaz de integrarse con otros sistemas
utilizados en el proceso electoral, como bases de datos
de votantes o sistemas de conteo de votos, para
garantizar la coherencia y eficiencia del proceso en su
conjunto.

e Actualizaciones y mantenimiento: La estructura de
software debe tener en cuenta la necesidad de
actualizaciones periddicas y mantenimiento continuo
para corregir errores, mejorar la seguridad y adaptarse a
posibles cambios en los requisitos legales o tecnolégicos.
El sistema de voto electronico puede ser programado y

desarrollado por un equipo de ingenieros y desarrolladores de
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software. Dependiendo de los recursos disponibles y las
necesidades especificas del proyecto, el desarrollo del sistema
de voto electrénico puede llevarse a cabo en diferentes entornos
y utilizando diversos lenguajes de programacion. Algunas
opciones comunes para programar el sistema de voto
electrénico incluyen:

e Desarrollo interno: Si la organizacién encargada del
sistema de voto electronico cuenta con un equipo de
desarrollo interno con experiencia en programacién y
desarrollo de software, puede optar por llevar a cabo el
desarrollo del sistema internamente. Esto implica
asignar a los desarrolladores la tarea de disenar,
programar y probar el sistema utilizando los recursos y
herramientas disponibles dentro de la organizacion.

e Contratacion de una empresa de desarrollo de
software: Otra opcién es contratar una empresa
especializada en el desarrollo de software para que se
encargue del desarrollo del sistema de voto electrénico.

Estas empresas suelen tener experiencia en el desarrollo
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de aplicaciones complejas y pueden proporcionar un

equipo completo de desarrolladores, disenadores y

especialistas en seguridad informatica para llevar a cabo

el proyecto.

e Colaboraciéon con instituciones académicas: En
algunos casos, las organizaciones encargadas del sistema
de voto electronico pueden colaborar con instituciones
académicas que tienen experiencia en investigacién y
desarrollo de sistemas similares. Estas colaboraciones
pueden incluir la participacion de profesores y
estudiantes en el diseno y desarrollo del sistema, lo que
puede aportar nuevas ideas y enfoques innovadores al
proyecto.

Existen varios programas y entornos de desarrollo que
pueden utilizarse para programar un sistema de voto
electronico. La eleccion del programa dependera de varios
factores, como las preferencias del equipo de desarrollo, el

lenguaje de programaciéon utilizado y los requisitos técnicos del
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proyecto. Algunos de los programas comunes para programar

sistemas de voto electréonico son:

IDEs (Entornos de Desarrollo Integrado): Estos
programas proporcionan herramientas y caracteristicas
especificas para el desarrollo de software. Algunos
ejemplos populares incluyen:

Visual Studio: Es un IDE desarrollado por Microsoft y
se utiliza principalmente con lenguajes de programacion
como C# y .NET.

Eclipse: Es un IDE de codigo abierto utilizado en una
variedad de lenguajes, como Java, C++, Python y mas.
IntelliJ IDEA: Es un IDE popular para el desarrollo
en lenguaje Java.

Editores de texto avanzados: Aunque no son
entornos de desarrollo completos, algunos editores de
texto ofrecen caracteristicas y complementos que
facilitan la programaciéon. Algunos ejemplos incluyen:
Sublime Text: Un editor de texto rapido y ligero que

admite varios lenguajes de programacion y tiene una
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amplia gama de complementos y extensiones
disponibles.

Visual Studio Code: Un editor de codigo fuente
desarrollado por Microsoft con una amplia gama de
extensiones para admitir multiples lenguajes de
programacion.

Herramientas especificas de lenguaje: Si se utiliza
un lenguaje de programacion especifico para desarrollar
el sistema de voto electréonico, es posible que haya
herramientas especializadas para ese lenguaje. Algunos
ejemplos incluyen:

o PyCharm: Un IDE especifico para el lenguaje
de programacion Python, que ofrece
caracteristicas avanzadas y una amplia gama de
herramientas.

o NetBeans: Un IDE popular para el desarrollo en
lenguaje Java, con caracteristicas especificas para

el desarrollo web y de aplicaciones empresariales.
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Capitale O))

Elementos que viabilicen el voto electrénico en

Colombia

El uso de la tecnologia ha facilitado la transicién a
sistemas de identificacion més sofisticados en los tltimos afios,
dificultando cada vez mas la comision de delitos como la
falsificacién y el robo de informaciéon personal. Desde el ano
2000, el registro ha establecido un sistema biométrico de
cédulas de identidad distribuidas a todos los ciudadanos, que
permite verificar la identidad de una persona comparando las
huellas dactilares con las ya registradas y firmadas en su base
de datos. Las tarjetas de identificacion azules emitidas a
menores de entre 14 y 18 anos ya tienen esta tecnologia y se
espera que sean los Unicos documentos remitidos a todos los
ninos menores de 18 anos en el futuro.

El sistema de voto electrénico probado anterior a las
elecciones permite el ejercicio del derecho al voto, con base en

la biometria del ciudadano. Este sistema tiene como objetivo
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sistematizar y automatizar el proceso de votacién, reducir el
consumo de papel, obtener resultados eficientes y aumentar la
transparencia de las elecciones. La Ley 175, articulo 39 de
2011, establece que el Registro Nacional implementara
gradualmente los sistemas biométricos y el voto electrénico
para los electores. Desde su introduccién en 2008, mas de 40
procesos electorales han utilizado dispositivos biométricos para
identificar a los votantes y promover un despliegue més amplio
del sistema (Registraduria Nacional del Estado Civil, 2021a).
La sistematizaciéon del proceso de votacion en si no
garantiza que no haya fraude. Esto se debe a que existen
tantas posibilidades para los expertos en los campos de la
tecnologia de la informacion y las telecomunicaciones que solo
se puede cambiar el contexto. Un ejemplo de esto son las
operaciones intermediarias. El nimero de programas cuyos
resultados pueden modificar un programa (software o c6digo)
existente o instalando un nuevo programa o proceso, por
ejemplo, sumando o restando los votos de uno u otro

candidato, es un método comunmente utilizado como un
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caballo de Troya. Esto implica insertar instrucciones en un
programa de computadora para permitir que se ejecuten
procesos no autorizados mientras se ejecutan los procesos
electorales.

En congruencia con lo antes mencionado, Guillermo
Santos (2015), experto colombiano en tecnologias de la
informacion, editor en jefe del diario El Tiempo y fundador de
la revista técnica ENTER, escribié en el articulo "Cuidado con
el voto electronico” senald que existen ventajas en la eficacia
con la cual se anuncian los resultados, pero expres6 su
preocupacion  por el alto riesgo de ser atacado por
ciberdelincuentes intrusivos, obtener la aplicaciéon y cambiar
los resultados; argumenta sobre los dos casos descritos en la
Association for Machine Computing (ACM). Un profesor de la
Universidad de Michigan y sus estudiantes piratearon una
aplicacion de votacion que se estaba probando en el Distrito de
Columbia. Esta intervencién tiene las mismas caracteristicas
que un chequeo médico que descubre qué salié mal y le dice al

paciente como tratarlo. En otro caso, esta fue una votacion
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real, que ocurri6 durante las elecciones australianas. En las
elecciones australianas, los hackers de sombrero blanco de la
misma universidad estadounidense y de la Universidad de
Melbourne demuestran que tienen la debilidad de votar en el
programa de votaciones. Bloqueado y modificado cuando se
transfiere a un servidor central.

El ingeniero Javier Arsiniegas argumenta que, a pesar
del panorama general de la fecha limite, segiin lo establecido
en las elecciones separadas de 2011, arguye que la eleccién de
18.564 candidatos a gobernadores, alcaldes y concejales ha
mejorado desde las elecciones anteriores, argumenta que
batieron los récords del proceso electoral de 2003 y 2007.
Noétese que el 91.27% los resultados de la votaciéon de los
alcaldes a nivel nacional se conocieron a las 6 p.m. Méas del
20,07% de eficiencia del 2007 y més del 45,67% en 2003.

Lo anterior indica que el proceso electoral puede ser mas
o menos eficiente, dependiendo de la combinacién de factores.
Es evidente que la interferencia de la experiencia y los factores

técnicos impacta positivamente en el objetivo de informar
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oportunamente a los ciudadanos colombianos sobre el resultado
de la competencia electoral. Sin embargo, no hay garantia de
éxito para las tecnologias que pueden interferir con los
humanos. Tenga en cuenta que los resultados no se publicaron
de manera oportuna debido a la intervenciéon de un pirata
informatico malintencionado en 2011.

Factores de viabilidad a corto y mediano plazo

Han pasado 17 afios desde la promulgacion de la Ley
892 desde que comenzd el voto electréonico en Colombia en
2004, la llamada “Ley voto electrénico” se habria convertido en
una realidad. Sin ceder a la aplicacion de los articulos 1y 2 de
la ley 892 de 2004, es decir, la sustitucion de las tarjetas de
votacion por terminales electronicos y la sustitucion de las
urnas por documentos de la base de datos.

La mencionada ley estipula aumenta que "el sistema
debe incluir un formulario de consentimiento y reconocimiento
del votante, Interfax (sic) para la seleccién de elecciones y
comunicaciéon con el gobierno central como medida de control”.

En este sentido, la organizacion electoral liderada por la
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Registraduria Nacional ha realizado dos modulos. Esta es una
conciencia de los votantes que se hace posible a través de la
biometria, que asegura la identidad del votante y evita la
manipulacién de su identidad, como la alteracién o sustitucion,
de manera similar, para la comunicacién con el centro de
control, esto es posible cuando el formulario es escaneado,
convertido a datos, procesado y enviado desde el centro de
procesamiento local al centro de procesamiento nacional en la
capital nacional. Sin embargo, no todas las notas llegan al
centro de procesamiento para su tratamiento, por lo que estos
formularios son parcialmente aplicables. En algunos casos,
recibird informacion por teléfono sin necesidad de un
formulario E14.

La biometria de ciudadania (huellas dactilares) esté
disponible en algunos colegios electorales, pero la cobertura es
minima debido a los costos involucrados. Asi, el sistema
propuesto por la ley no funciona porque sus elementos no
conglomeran como un todo y no estan interconectados. Por

tanto, es un modulo imprescindible para la implementacion de
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"Interfax" mediante votacion electronica o elecciones" es la
columna vertebral del sistema mencionado anteriormente, pero
no esta implementado.

La implementacion del voto electrénico, como su
nombre indica, debe estar completamente organizada. Esto
reduce la cantidad de personas involucradas en el proceso y
reduce la posibilidad de fraude desde un punto de vista
operativo. En estos ejemplos, la desconfianza de los votantes y
candidatos es mas obvia, por lo que incluye formas de voto y
es parte del proceso de actividades clave como el pre-recuento
y el escrutinio.

Las  ultimas  elecciones  arrojaron  datos  por
departamentos, para iniciar con un proceso E-vote es necesario
realizar un muestreo por cada departamento para gestionar un
aplicativo, la finalidad es probar distintos prototipos y su
eficiencia, sin embargo, estos aplicativos se deben enfocar en
muestras sumamente pequenas que no infieran en la

generalidad el proyecto electoral en caso de errores adversos;
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los datos de los departamentos emitidos por la registraduria
son los siguientes:

Tabla 2. Distribucion geogrifica y por género

Departamento Hombres Mujeres Mesas Puestos Total

Amazonas 26.609 24.919 162 20 51.528
Antioquia 2.409.343  2.605.579 @ 14.734 1.149  5.014.922
Arauca 108.493 102.890 636 56 211.383
Atlantico 958.630 | 1.039.051 5.880 298 | 1.997.681
Bogota D.C. 2.818.784 3.191.931 17.150 901 6.010.715
Bolivar 834.403 847.685 5.129 595  1.682.088
Boyaca 489.828 500.821 3.036 386 990.649
Caldas 395.285 414.380 2.436 280 809.665
Caqueta 156.594 150.936 927 106 307.530
Casanare 152.581 148.520 964 160 301.101
Cauca 496.408 515.093 3.240 734 | 1.011.501
Cesar 429.675 434.308 2.614 286 863.983
Choco 161.959 166.389 1.171 405 328.348
Consulados 390.194 454.673 1.348 235 844.867
Cordoba 655.602 658.151 3.972 511 | 1.313.753
Cundinamarca 988.408 | 1.026.041 5.975 486 | 2.014.449
Guainia 16.315 14.655 101 21 30.970
Guaviare 34.934 27.460 195 31 62.394
Huila 434.620 441.625 2.599 227 876.245
La Guajira 313.298 328.833 1.935 193 642.131
Magdalena 507.161 507.503 3.063 350 1.014.664
Meta, 386.350 384.244 2.324 251 770.594
Naririo 570.981 600.773 3.808 896 | 1.171.754
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Norte De
Santander
Putumayo
Quindio
Risaralda
San Andres
Santander
Sucre
Tolima
Valle
Vaupes
Vichada

Fuente: Registraduria Nacional del Estado Civil (2021)

629.873

120.914
234.441
394.897
24.539
865.691
366.253
550.390
1.711.744
12.647
28.359
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3.658.693
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Premisa 1. Acceso y facilidad de uso
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Grafico 12. Analfabetismo
Fuente: DANE
El aplicativo debe contar con una faceta que permita el

acceso a todas las personas sin discriminar sus condiciones
académicas, mediante el grafico mostrado con anterioridad se
determina que existe una medida multidimensional que afecta

a determinados territorios con mayor proporcién, por lo cual,
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en estos sectores se deberia adjudicar un proceso colaborativo
que permita que los ciudadanos ejerzan su voto sin
complicacion alguna. La interfaz de usuario desde el
reconocimiento biométrico debe contar con una plataforma de
ingresos sencilla, la cual evite el uso de solo letras o
explicaciones extensas, debera manejar iconos, logos, graficas e

ilustraciones didacticas que faciliten la comprension.
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Premisa 2. Eficiencia técnica de la distribucién zonal
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Grdfico 13. Dependencia
Fuente: DANE

La eficiente asignaciéon de los padrones -electorales

permitira gestionar de forma eficiente un voto, es necesario

acotar que no se debe tener privacion de acceso por condiciones

multidimensionales, por lo antes mencionado, es necesario

trabajar de forma diferente entre la zona urbana y rural,
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debido a que la segunda por condiciones adversas requiere un
tratamiento diferente en el procesamiento de la informacién,
Asimismo el grafico de dependencia indica a personas en
capacidad laboral que requiere de otras personas para su
subsistencia y satisfaccion de necesidades basicas, lo que
indica, o es probable que se les dificulte el acceso,
desplazamiento, costo por traslado, es mnecesario facultar
estrategias virtuales que permitan la interaccion inmediata con

ese grupo de personas para evitar la privacion de su derecho
Premisa 3. Universalidad

En la actualidad el acceso al internet se ha wvuelto
propicio para conocer todos aquellos detalles sobre algin
evento o suceso importante sucedido o por suceder, hasta la
fecha los procesos electorales han tenido gran impulso en
plataformas digitales como redes sociales, revistas electrénicas
y diarios digitales, sin embargo, el internet atin no es universal
o accesible para todo tipo de personas, este servicio al generar

un costo por su uso considera una desigualdad, por lo cual es
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necesario tener en cuenta difundir el proceso electoral asi como
los mecanismos a usar y cémo se deben llevar a cabo, con la
finalidad que el conocimiento sobre el evento intente alcanzar

al 100% de la poblacién electoral.
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Fuente: DANE
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!

AUTENTICACION BIOMETRICA




Cuapitile O)S)

Autenticacién biométrica

Mediante los elementos tecnologicos en la actualidad se
ha hecho méas facil la identificacién biométrica, asi como su
fortalecimiento, funcionamiento y viabilidad, a continuacién, se
detallan aquellos procesos biométricos existentes que se
podrian implementar en un proceso de voto electrénico:
Etapas de un sistema de identificacion

La tecnologia biométrica es diferente porque puede
utilizar elementos humanos importantes como elementos
biométricos. Sin embargo, a pesar de la variedad de tecnologias
disponibles, al desarrollar un sistema biométrico, se mantiene
un esquema que es completamente independiente de la
tecnologia utilizada.

Segun la investigacién de Marin et al. (2009) las fases
generadas en el reconocimiento biométrico radica en:

Tabla 3. Etapas en un Sistema de Identificacion
Fase Definiciéon y tratamiento
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Reclutamiento

Utilizacion

Captura

En esta fase, se recupera y procesa un conjunto de
muestras de usuario, luego se extraen los modelos. El
modelo se guarda y se convierte en un conjunto de
datos especifico del usuario. Cuando se toman varias
muestras, la muestra suele ser el resultado de
promediar las caracteristicas adquiridas. Este proceso
se realiza de forma controlada. Es decir, hay una
persona responsable de controlar cémo se recopilan los
datos y verificar la identidad de la persona empleada
por el sistema. Ademas, este paso se utiliza para guiar
al usuario a través del funcionamiento del sistema y
aclarar cualquier duda.

Cuando se registra la muestra del usuario, el usuario
puede operar el sistema normalmente y las
caracteristicas del sistema se comparan con la muestra
registrada para determinar el éxito o el fracaso de la
comparacion.

Se adquieren los datos fisiolégicos o de
comportamiento del objeto. La recopilacion de datos
depende claramente de la tecnologia biométrica
utilizada, y también se pueden encontrar muchas
variaciones para la misma tecnologia biométrica. Por
ejemplo, las huellas dactilares se pueden obtener de
camaras de video, ultrasonido, efectos capacitivos en
semiconductores o escaneos laser. Este paso es muy
importante porque incluye una interfaz hombre-
maquina y sensores para recopilar informacién
biométrica. Las interfaces mal disenadas pueden

afectar directamente el rendimiento de los sistemas
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Pre-procesado

Extraccion de

Caracteristicas

biométricos, ya que pueden producirse errores de
informacion. Una forma de medir la efectividad de
esta fase es utilizar el error resultante (tasa de error
de conversion o FTA). Esto representa el porcentaje
de veces que el dispositivo de captura no cumple con
la caracteristica biométrica.

Este bloque modifica los datos a recuperar para
facilitar el trabajo a realizar en el siguiente bloque.
Segin la técnica, este bloque tiene tareas como
reconocer el encabezado de la oracién y medir el ruido
de fondo, analizar binarios y extraer los bordes de la
imagen, identificar patrones, rotar y acercar (o alejar).
Asegurese de que corresponda al nivel de margen
reconocido por los algoritmos.

Este bloque ajusta los datos recuperados para facilitar
su ejecucién en el siguiente bloque. Este bloque es
reconocido por los siguientes algoritmos, tales como
reconocimiento del inicio de una frase y mediciéon de
ruido ambiental, andlisis binario y extraccion de
bordes de imagen, posicionamiento del patrén,
rotacién y ampliacién (o reduccién), segtn la técnica.
alcance, puede considerarse el bloque méas importante
de la técnica utilizada. En este punto, se procesan los
datos y se extrae un conjunto de caracteristicas para
representar las caracteristicas medidas. El patron se
almacena en la base de datos para su uso posterior. Es
en este bloque donde existe la capacidad del sistema
para distinguir sujetos. Sin embargo, debido a los

diferentes enfoques del problema, este bloque puede
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seguir direcciones muy diferentes o contradictorias
para la misma técnica, dando como resultado
diferentes métodos dentro de la misma técnica. Por
otro lado, la falta de comprensiéon de las
caracteristicas extraidas puede llevar al uso de
técnicas basadas en redes neuronales y al entrenarlas
intentan adaptarse a los resultados esperados.

Una vez extraidas las propiedades de las muestras
resultantes, deben compararse con las almacenadas
previamente, es decir, estindar o muestra. Lo maés
importante de aclarar al hablar de este bloque es que
no se trata de una comparacién binaria (o ecuacién),
sino de un cambio en la muestra debido a una

Comparacion

diferencia en la captura o un ligero cambio en las
propiedades del objeto, provocando la comparacién
tendra una puntuacién o probabilidad similar. Por lo
tanto, debe definir un umbral aceptable para que esta
probabilidad determine el éxito o el fracaso de la

comparacion.

Fuente: Marin et al. (2009)
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Reclutamiento
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Verificacion
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Grafico 15. Etapas en un Sistema de Identificacion
Fuente: Marin et al. (2009)
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Grafico 16. Fase de identificacion y verificacion

Fuente: Marin et al. (2009)
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Medicién y valoracién de rendimiento con argumento
estadistico

Uno de los aspectos méas importantes del funcionamiento
de un sistema biométrico es su rendimiento. Esto se puede
resumir utilizando métricas de un solo valor, como tasas de
error iguales (EqualErrorRate o EER) o wvalores dprima
(Dprimevalue) El valor dprima mide la separacién entre la
media de las distribuciones de probabilidad correcta y
fraudulenta en unidades de desviacién estandar. Se delimita

COIno:

1 \/El.uvalor genuino ~— Hyalor impostor

T2 )
\/G valor genuino 0 “valor impostor

Su explicaciéon radica en la diferencia de las
particularidades encontradas con respecto a los errores alternos
generados en el pilotaje de deteccion, al valor de la desviacion
y varianza se adjudica un criterio base, si es alto se niega el
acceso y es menor a la base de variacion se concede.

Tipos de panorama de identificacion

Patron del iris ocular
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La capa externa incluye la esclerética y la cérnea. La
esclerética es una membrana blanca opaca, fibrosa y densa
formada en el exterior de una capa muy vascularizada (es
decir, que contiene muchos vasos sanguineos) que contribuye al
suministro de nutrientes al ojo. La duramadre tiene dos
orificios principales.

La hendidura posterior donde salen las fibras del nervio
optico y la hendidura anterior donde se encuentra la cornea.
La cérnea es la capa que conecta Opticamente el interior y el
exterior del globo ocular y protege fuertemente los elementos
externos. Se adhiere a la esclerdtica a través del anillo corneal
y puede verse como una lente externa con el poder de
refraccion mas alto en el ojo. El anular es la zona de transicion
entre el cometa y la esclerdtica y contiene estructuras
involucradas en el drenaje del humor acuoso (Castano &
Ferreira, 1999; Yanez & Gomila, 2018).

El iris es uno de los componentes de la clase media y
esta formado por el estroma con células pigmentadas y el

epitelio que contiene las células pigmentarias, asi como el
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esfinter y dilatador del iris, que sirve como diafragma del ojo.
En la parte central del iris hay una abertura llamada /> "pi
/". El iris forma una barrera entre las cdmaras anterior y
posterior del globo y, por lo tanto, se encuentra entre el
cometa y el cristalino (Cruz & Athé, 2006).

Considerando la estructura anatémica del ojo y
enfocando el andlisis en la posicién del iris en el érgano, se
concluye que el iris es un tejido pigmentado altamente movil
visible desde el exterior debido a su transparencia corneal. Y
gracias por ello, completamente protegido de agentes externos.
Todo ello confiere al iris las siguientes caracteristicas en cuanto
a posibles aplicaciones para la identificacion biométrica:
Estabilidad frente a alteraciones accidentales, mecanismo de
detecciéon simple de 'objeto vivo", ligero cambio de luz,
modifica la apertura de la pupila, incluso con iluminacion fija,
el iris no es estatico, pero tiene una ligera variacion en la
apertura, los datos son visibles desde el exterior gracias a la
transparencia de la cérnea y pueden recogerse de forma no

invasiva, los intentos de imitar el comportamiento de
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suplantacién del iris de alguien resultan en una cirugia que
puede danar seriamente la vision.

Todas estas propiedades son ciertamente importantes
para estudiar la viabilidad de este enfoque. Sin embargo,
carece de la caracteristica bésica de unicidad. Segun algunos
estudios reflejados en [Dau93], el esquema visual del iris tiene
mas informaciéon que identifica de forma unica a una persona
que una huella dactilar. De hecho, los dos ojos de una persona
tienen formas diferentes. Una caracteristica muy importante
para considerar en el sistema es que la segunda imagen no se
puede intercambiar.

Estudios mas detallados han llevado a la conclusion de
que los gemelos dicigdticos también tienen un patréon de iris
claro. Esto significa que este método muestra una wunicidad
muy alta y la tasa de aceptacion falsa es cero. Esto garantiza

la viabilidad de este método biométrico.
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Grdfico 17. Procesamiento patron iris
Fuente: Bayometric

Empresas — Patrén iris

Para este apartado se ha indagado en varias empresas
que contienen servicios alineados al patrén iris, asi como sus
procesos y casos mas frecuentes de usos, a continuacion, se
presentan fichas con las cualidades de cada entidad y la gestion

realizada por cada una de ellas:
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Direccién

Detalle

Elementos

Casos de

uso

Ventajas

Desventajas

Tabla 4. AWARE

Empresa AWARE

https://www.aware.com /es/reconocimiento-del-iris /

Aware es el proveedor lider mundial de productos y
soluciones biométricas. Soluciones completas de verificacion
y gestién de identidad utilizadas en servicios financieros,
seguridad empresarial, atencién médica, recursos humanos,
ciudadania, control de fronteras, aplicacién de la ley,
defensa e inteligencia. La tecnologia Aware de tltima
generacién ayuda a las organizaciones a recopilar, gestionar,
procesar y comparar imagenes y datos biométricos para su
identificacién y autenticacién. Aware es una empresa que
cotiza en bolsa (NASDAQ: AWRE), con sede en Bedford,
Massachusetts.
Proceso de tratamiento
e Captura de imagen
e Verificacién de cumplimiento y mejora de imagenes
e Compresion de imagenes
e Creacién de plantilla biométrica para comparacion
Rango de caso de uso de reconocimiento del iris desde
programas de identificacién de ciudadanos nacionales, hasta
control de acceso fisico para organizaciones, a gestion de
fronteras y defensa
e No hay contacto fisico al escanear (més higiénico).
e Rendimiento de comparacién preciso.
e Puede capturarse desde una distancia (con software y
Opticas avanzadas).
o Kl iris estd protegido por la cérnea de manera que no
cambia tanto a medida que las personas envejecen.
o Dificil de falsificar.
e No se puede usar una cadmara regular; requiere una
fuente de luz infrarroja y sensor. La luz visible debe

minimizarse para una mayor precisién requerida para
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la buisqueda.

e Por lo general, se requiere una mayor proximidad a la
camara, y eso puede causar disconformidad a algunas
personas.

e Menos valor para la investigacién criminal (no hay
latentes)

Fuente: Aware Biometrics (2021)

Tabla 5. Biometrika

Empresa Biometrika

Direccién https://biometrika.ec/#bioautentikador
Detalle BioServer® proporciona servicios de seguridad utilizando
verificacién/identificacién de huella dactilar,

reconocimiento facial, reconocimiento de iris, manejo de
c6digos especializados para documentos.
Proceso de tratamiento

Elementos Huella digital Reconocimiento

facial

indices de :
productividad @ Iris
KPIs Globales
y Estrategia
Auditoria y Autenticacion
control Banca Virtual
auto-fraude @
Normas NIST BioTokens
Casos de Reconocimiento facial aplicado a transacciones moviles y
uso presenciales. Conjunto de servicios que permiten a
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Ventajas

instituciones financieras y no financieras autorizar
transacciones utilizando reconocimiento facial.
o Teléfonos moviles como autorizador de transacciones
por teleconferencia
e Reconocimiento facial integrado a la aplicacion de la
institucién
e Facil integraciéon a cualquier Core financiero o
aplicacién cliente servidor y web
e Puede ser enviado por SMS, WhatsApp o correo
electrénico

Fuente: biometrika (2021)

Direccién

Detalle

Elementos

Tabla 6. I.R.1.5

Empresa IRIS

https://www.irislink.com /ES /¢1830/IRIS-Company.aspx
Fundada en 1986, nuestra empresa siempre ha sido lider a

nivel mundial de tecnologias de OCR (reconocimiento éptico
de caracteres) y escéneres portatiles. Con sede en Bélgica,
disponemos de oficinas en Estados Unidos (Florida) y
Alemania, y somos una empresa de software independiente
bajo el paraguas de Canon Europe desde 2013. La I.R.I.S.
Products & Technologies Division, que forma parte del
LLR.I.S. Group, desarrolla tecnologias y productos de
reconocimiento inteligente de documentos y vende su
cartera de productos en todo el mundo, a través de
multiples y sélidos acuerdos de distribucién. Uno de los tres
pilares de la division de Products & Technologies es la
distribucién, junto con los OEM y las soluciones.
Proceso de tratamiento

Con las soluciones I.R.I.S. se puede configurar cualquier
nuevo proceso para capturar, clasificar, indexar y exportar
documentos con posibilidades de busqueda. Ofrecemos a los
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organismos gubernamentales una instalacién adaptada a sus
necesidades con un nivel de seguridad elevado (de acuerdo
con las dultimas directivas aprobadas) y una mayor

productividad.
Casos de Rango de caso de uso de reconocimiento del iris desde
uso programas de identificacién de ciudadanos nacionales, hasta

control de acceso fisico para organizaciones, a gestiéon de
fronteras y defensa
Ventajas e Aumente el rendimiento y mejore el intercambio de
datos
e Interoperatividad, accesibilidad, ahorro de tiempo,
optimizaciéon de los sistemas y procedimientos. La
desmaterializacion ofrece un sinfin de ventajas para
mejorar el rendimiento de los servicios piiblicos.

Fuente: IRIS (2021)
Autenticacién biométrica mediante tarjetas
inteligentes

Los sistemas basados en Smart cards o tarjetas
inteligentes requieren la autenticacion del titular de la tarjeta
por dos razones principales. El primero es proporcionar un
mecanismo para que el sistema verifique que la persona que
desea usar la tarjeta sea el titular de la tarjeta, similar a un
sistema basado en banda magnética. Luego, como un ejemplo
clasico de tarjeta inteligente, puede proteger el acceso a cierta

informacion y actividades que residen en la tarjeta.
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Reillo (2000) en su investigacion enfatizada en la tarjeta
inteligente como medio de autenticacion biométrica, argumenta
lo siguiente: ejemplos de formas de generar una clave CHV a
partir de un PIN incluyen la concatenacion del emisor de la
tarjeta, los datos del titular de la tarjeta (almacenados en la
tarjeta) y el byte correspondiente al PIN mismo. Imagine el
siguiente escenario: El emisor es un banco y su identificador es
3456. El dato seleccionado para el usuario es el DNI de 8
digitos, que en este ejemplo es 1239876 para el usuario. El PIN

del usuario es 5555. Con el cifrado BCD, la clave CHV se ve

,
asl:

Céd. del Baneo (2 bytes) DNI del titular (4 bytes) PIN del titular (2 bytes)
3l4] [s]s 20| e[ o e ] = e sls| [s[s

Grafico 18. CHV-Key

Fuente: Reillo (2000)

Empresas — Tarjetas inteligentes
Para este apartado se ha indagado en varias empresas
que contienen servicios alineados al patrén iris, asi como sus

procesos y casos mas frecuentes de usos, a continuacién, se
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presentan fichas con las cualidades de cada entidad y la gestién

realizada por cada una de ellas:

Direccién

Detalle

Elementos

Tabla 7. CEM Systems

Empresa CEM Systems

http://www.cemsys.com

La gama CEM de lectores de tarjetas inteligentes es la
méas avanzada del sector y estd disefiada para su uso
con el potente sistema de control de acceso y gestion de
la seguridad AC2000.

Con caracteristicas que incluyen la funcionalidad de
lector de tarjetas/controlador en uno, una pantalla
LCD para los mensajes del lector y una base de datos
interna para el funcionamiento sin conexiéon las 24
horas del dia en la puerta de seguridad, la gama de
lectores de tarjetas multitecnolégicos de CEM
proporciona altos niveles de fiabilidad e inteligencia
distribuida dentro de su sistema de seguridad. CEM
también admite el uso de lectores de terceros en el
sistema de gestién de seguridad AC2000.

Proceso de tratamiento

El control de acceso AC2000
funciona con wuna serie de

tecnologias de tarjetas para

garantizar que sus requisitos de

seguridad se cumplen plenamente.

Fuente: CEM Systems (2021)

Tabla 8. Kalysis

Pégina 114 de 148


http://www.cemsys.com/

Direccién

Detalle

Elementos

Empresa Kalysis
https://kalysis.com/content /tarjetas inteligentes.ahora.p
hp

Kalysis es la primera marca de Espafia que produce,

integra y desarrolla exclusivamente equipos para tarjetas
inteligentes. Pioneros en Firma Electronica, creadores de
la patente de los usos de tarjetas inteligentes en redes de
comunicaciones: el DNI electronico, el Token USB, o la
Llave Bluetooth para Tacografos Digitales, Kalysis ha
estado en la vanguardia desde los primeros certificados de
firma digital, hasta los dispositivos del Internet de las
Cosas (IoT). Kalysis utiliza sus propios diseflos y
componentes en un proceso de producciéon estrictamente
controlado, de manera que la tecnologia y la calidad estan
garantizados por profesionales internacionales. Todos los
dispositivos de Kalysis utilizan componentes de la mas
alta calidad CE & RoHS de diferentes paises; asi se ha
dispuesto meticulosamente desde un pequefio conector
hasta el dispositivo completo.
Proceso de tratamiento

Tarjetas de memoria: Sustituyen la complejidad del
sistema de seguridad por una mayor capacidad de
almacenar datos. Estas tarjetas permiten la lectura y
grabaciéon de datos con las funcionalidades que esto
comporta. Actualmente se estan fabricando tarjetas de
hasta 32 Kb. de memoria. Evidentemente, la capacidad de
almacenamiento estd directamente relacionada con su
coste. Al ser gravables en su totalidad, estas tarjetas no

garantizan la identificacién con absoluta seguridad, por lo
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que se ha de recurrir a sistemas de encriptacién propios de

la aplicacién con la dicha tarjeta ha de operar.

Fuente: Kalysis (2021)

Tabla 9. STTS

Empresa Softronix Solutions

Direccién https: //www.stt-solutions.com /productos/

Detalle Mas de 200 casos de éxito con lideres de la industria y
sectores productivos del pais, nos consolidan como
aliados estratégicos en innovacién tecnologica.

Proceso de tratamiento

Elementos e Todos los ingresos a tu
BIUPJEM__,

E'IE

proceso  registrados  con

huella dactilar o cédula, para

que tengas total control de

los tiempos de productividad

y seguridad de tus espacios.

A partrerzdennavaconcom Py

Fuente: STTS (2021)

Recomendacion sobre el método biométrico propicio
Mediante la observacion de los modelos antes

detallados, bajo lo suscitado por la pandemia COVID-19 y

todos aquellos elementos de higiene, es necesario probar un

método en el cual el tacto sea minimo, adicional a esto, es
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necesario buscar una alineaciéon al minimo costo con un
estandar de eficiencia propicio, la primera metodologia
biométrica con el iris refleja actividades de unicidad elevada,
sin embargo, el costo de aplicacion es elevado y su
implementaciéon compleja, por otro lado, la metodologia de
tarjetas inteligentes adjudicado a una deteccion de huellas es
un método con un costo medio y una implementacién viable a
largo plazo, en otras palabras, es méas factible implementar de
forma progresiva el uso de tarjetas inteligentes o implementar
modificaciones a la cédula de identidad, con lo cual esto llegue

a todos los colombianos.
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—  O0CTAVO  —

CAPITULO

CONCLUSIONES Y TRABAJOS FUTUROS




Capitale O) /)

Conclusiones y trabajos futuros

Es evidente y necesario que en un futuro los procesos
electorales se alinearan mas a los procesos tecnoldgicos como
un prototipo de urna electronica, ademas, es importante que
cuando se adjudiquen estos prototipos adecuen las actividades
a consideraciones y premisas de igualdad, universalidad y
paridad en el acceso, como un proceso inicial, es necesario la
comprobacion del estado del sistema, en el cual se almacenara
datos temporales, asi como reportes que facilitaran el proceso
de auditoria.

Por otra parte, los argumentos tedricos enfatizan que el
costo de implementaciéon en si es mas elevado, pero aunque
esta consideracién sea correcta se ha demostrado que a largo
plazo el beneficio econémico es propicio, aunque el problema
inicial recae en la confiabilidad generada por los colombianos al
acceso de este tipo nuevo de sufragio, por lo cual es necesario

la difusién masiva de los beneficios de implementacion de este
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modelo, no sin antes realizar un pilotaje sobre la viabilidad de
un nuevo sistema e-vote.

Como se mencioné en los argumentos anteriores, existen
un sinntimero de departamentos que tienen ciertas
particularidades sociales, econémicas, culturales y tecnolégicas
que deben ser tratadas, debido a que toda la poblacién
colombiana no cuenta con las mismas condiciones, por lo que
es necesario una revision previa en una muestra en cada
departamento, ademas, es necesario implementarlo en las zonas
rurales donde las caracteristicas mencionadas abundan.

Para poder realizar este tipo de proceso de voto
electronico es circunstancial alinear el proceso al uso de las
ISO, mismas que prometen enmarcar un evento a los méas altos
estandares de calidad, los cuales promueven distintos ideales
alineados a la calidad tecnoldgica, mejora de la seguridad
sistémica y administracion eficiente de base de datos, adicional
a esto, el uso de este mecanismo como agente de control
permitira suprimir una problematica significativa existente en

la aplicaciéon de este proceso, la cual es los hackers, es decir
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aquellos usuarios de la internet que buscan aduenarse de
determinados datos, con la finalidad de perjudicar la eficiencia
de un proceso, por lo antes mencionado, es circunstancial
revisar e implementar un coédigo limpio que evite la insercién
de pardmetros que no estén acordes a la gestion de los
resultados. Asimismo, es ineludible el uso de reportes fisicos
como medida de contingencia en casos adversos.

La conectividad intrinseca entre la base general y el
sistema de urna electronica debe ser directo sin pasar por
intermediarios, el objetivo de esta apertura es para evitar el
mal manejo de datos y la irrupcién de los resultados, lo cual
perjudicaria la eficacia del proceso electoral y vendria a ser
necesario la implementacion de una auditoria integral para
determinar la autenticidad y validez del proceso, asi como de
los resultados generados.

Desde que empieza el proceso electoral es circunstancial
el encargado de la mesa, es decir el presidente de la misma
promueva practicas de reconocimiento biométrico, y mediante

la validez de la identidad continuar con la autentificaciéon de
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los miembros de mesa, asi como la implementacion de sus
credenciales que deberan ser validadas por el sistema, con lo
cual se dard apertura a la realizacion de las tareas criticas
asociadas al proceso electoral; como inicio se realiza un acta en
el cual se registra la informacion inicial del dispositivo,
continuando con la apertura de la mesa, por lo consiguiente, la
identificaciéon de cada uno de los electores que van llegando a
la mesa mediante el método biométrico seleccionado por el
organo regulador, este sea, por codigo de barras, tarjetas
inteligentes, chips, reconocimiento facial, deteccion de huella,
entre otros, el cual facultard a que dicho sujeto tenga la
apertura al derecho al voto, una vez el reconocimiento sea
propicio pasar hacia la maquina en la cual brindara el voto a
su candidato de preferencia.

En congruencia con la misma, es necesario que los
encargados de la mesa generan reportes constantes y respaldos
de la informaciéon mediante dispositivos externos, ademas es
necesario contar con un plan de contingencia en casos

adversos, como: pérdida de energia eléctrica, fallo del
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dispositivo, fallo de la deteccién biométrica, errores en la
interconectividad. Si estos casos sucedieran, los paises que han
implementado este proceso argumentan que es oportuno enviar
a dichos electores a otra urna electrénica o registrar el voto de
forma fisica.

Una vez culminado el proceso con el cierre de la urna el
sistema generard un acta similar al acta de inicio, donde se
brindaran los resultados; el proceso de forma fisica, es decir el
modelo actual o tradicional demora mucho tiempo debido a los
conteos individuales y a la extensa cantidad de candidatos
disponibles para el proceso electoral, este sistema brindara la
ejecucion de los resultados cuando el horario establecido por el
organo regulador haya culminado, en caso adverso que existan
indicios de intento de violacién de la seguridad es necesario
notificar, con la finalidad de integrar los componentes del
sistema para evitar errores en los resultados finales, por tltimo,
el sistema debe tener la opcion de anular el voto en situacion
de que el votante en el momento exacto de la votacion tenga

una situacion indebida que estén contempladas en el codigo
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electoral vigente, con lo cual, se suprimen y mitigan los riesgos
adversos.

En términos técnicos, el voto electréonico es una
tecnologia compleja que involucra varios aspectos, como la
seguridad, la privacidad, la escalabilidad, la usabilidad y la
interoperabilidad. Algunos aspectos técnicos relevantes del
voto electronico en Latinoamérica incluyen:

1. Seguridad: La seguridad es uno de los aspectos
técnicos mas criticos del voto electronico. Se deben
implementar medidas de seguridad robustas para
proteger el sistema contra amenazas como la
manipulaciéon de  votos, la interceptacion de
comunicaciones y el acceso no autorizado a los datos.
Esto puede incluir el uso de técnicas de cifrado, la
autenticacion de votantes y la implementacion de
medidas de control de acceso.

2. Privacidad: La privacidad de los votantes es otro
aspecto técnico importante para considerar en el voto

electronico. Se deben implementar medidas para
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garantizar que la informacién de los votantes se
mantenga confidencial y no se comparta con terceros no
autorizados. Esto puede incluir el uso de técnicas de
anonimizacion, la proteccion de los datos de los votantes
en reposo y en transito, y la implementacion de medidas
de control de acceso.

Escalabilidad: El voto electréonico debe ser escalable
para poder manejar grandes volimenes de votos y
votantes. Esto puede requerir la utilizacion de
tecnologias y sistemas distribuidos que permitan el
procesamiento paralelo y la replicacion de datos en
varios nodos.

Usabilidad: La usabilidad del sistema es importante
para garantizar que los votantes puedan interactuar con
el sistema de manera efectiva y sin problemas. Esto
puede incluir el uso de interfaces de usuario intuitivas,
la  simplificacion del proceso de votacion y la
implementacion de medidas de retroalimentacion para

guiar a los votantes a través del proceso.
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5. Interoperabilidad: La interoperabilidad del sistema es
importante para garantizar que el voto electronico
pueda integrarse con otros sistemas y aplicaciones
utilizados en el proceso electoral. Esto puede requerir el
uso de estandares abiertos y la implementacion de
medidas de integraciéon que permitan la comunicacion
efectiva entre diferentes sistemas.

Aunque todos los materiales detallados con anterioridad
parecen infinitos, es oportuno argumentar que el retiso de estos
materiales ayudarda a cumplir con la gestion del costo,
Asimismo estd comprobado que el tiempo medio de uso por
elector mediante el método de votacion electrénica es mucho
mas rapido, con todos los argumentos mas la especificacion
técnica, se puede dar por concluido que el voto electronico es
viable siempre y cuando los pilotajes y las consideraciones sean

tomadas en cuenta.
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