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Resumen.

La pandemia de COVID-19 ha tenido un impacto significativo en todos los
aspectos de la vida cotidiana, y el sector educativo no ha sido una excepcion. Ante la
necesidad de mantener la continuidad del aprendizaje en tiempos de confinamiento y
distanciamiento social, las instituciones educativas han recurrido a diversas tecnologias
para adaptarse a esta nueva realidad. Por lo cual la infraestructura de redes de
comunicaciones se ha convertido en el soporte de las Universidades y demas
instituciones educativas, lo cual se convierte en una tecnologia fundamental para
solucionar la saturacién que se exteriorizan en los medios de transmision. Es por eso
que las tecnologias que han predominado en infraestructura educativa en pandemia y
pos pandemia se centran en dotar de mayor robustes y seguridad a la red por medio
ampliar sus servicios tradicionales como el Internet, Aulas virtuales, Bibliotecas
virtuales. Pero a su vez implementando tecnologias de ultima generacion como es Redes
educativas y de investigacion Basadas en SDN, que ofrezcan mayor seguridad, asi como
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también servicios de preservacion digital que se orienten a resguardar la informacion
creada por sus docentes, investigadores, administrativos y estudiantes.
Palabras Clave: COVID, SDN, Preservacion Digital, Infraestructura educativa

Abstract:

The COVID-19 pandemic has had a significant impact on all aspects of daily
life, and the education sector is no exception. Faced with the need to maintain
continuity of learning during times of lockdown and social distancing, educational
institutions have turned to various technologies to adapt to this new reality. As a result,
communication network infrastructure has become the backbone of universities and
other educational institutions, making it a crucial technology for addressing the
saturation that manifests in transmission media. That is why the technologies that have
predominated in educational infrastructure during the pandemic and post-pandemic
focus on providing greater robustness and security to the network by expanding
traditional services, such as the Internet, virtual classrooms, and virtual libraries. At the
same time, they are implementing cutting-edge technologies, such as education and
research networks based on SDN, which offer increased security, as well as digital
preservation services aimed at safeguarding the information created by their teachers,
researchers, administrators, and students.

Keywords: COVID, SDN, Digital Preservation, Educational Infrastructure

1. INTRODUCTION

En diciembre de 2019 se presentd en China un brote de enfermedad respiratoria
aguda caracterizada por fiebre, tos seca y dificultad para respirar. Posteriormente, se
identificd un nuevo coronavirus al que se denomind coronavirus tipo 2 del sindrome
respiratorio agudo grave (SARS-CoV-2), causante de la enfermedad por coronavirus
2019 (COVID-19) (Wu et al, 2020)

Las infecciones virales dependen de la entrada del virus a la célula y el uso de la
maquinaria celular del huésped para replicar multiples copias que subsecuentemente
irdn a infectar mas células. Los coronavirus SARS-CoV-1 y SARS-CoV-2 ingresan en
las células del huésped usando la ACE2 como un receptor. La ACE2 se expresa en las
células epiteliales alveolares tipo 1 y tipo 2 y tiene dos fracciones: una soluble y una
unida a membrana. (Vaduganathan et al, 2020)

El SARS-CoV-1 y SARS-CoV-2 expresan en su envoltura una proteina llamada
proteina S que contiene una region de unidn al receptor que se une con alta afinidad al
dominio extracelular de la ACE2, provocando la fusion de la membrana y la
internalizacion del virus por endocitosis (Hoffmann, et al, 2020). La internalizaciéon de
la ACE2 por el SARS-CoV-2 resulta en una pérdida de la ACE2 en la superficie de la

célula y evita, por tanto, la degradacion de la Ang II en Ang (1-7), lo cual podria
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contribuir con el dafo pulmonar y la fibrosis asociada a la COVID-19 (South et al,
2020).

La pandemia de COVID-19 ha tenido un impacto significativo en todos los
aspectos de la vida cotidiana, y el sector educativo no ha sido una excepcion. Ante la
necesidad de mantener la continuidad del aprendizaje en tiempos de confinamiento y
distanciamiento social, las instituciones educativas han recurrido a diversas tecnologias
para adaptarse a esta nueva realidad. En este articulo cientifico, exploraremos las
tecnologias predominantes en la infraestructura educativa durante la pandemia y
analizaremos su relevancia en el contexto de la pos pandemia.

Todo esto ha acelerado atin més la evolucion de la tecnologia que existe detrés
de la educacion en pandemia y pos pandemia. Por lo cual la infraestructura de redes de
comunicaciones se ha convertido en el soporte de las Universidades y demads
instituciones educativas, lo cual se convierte en una tecnologia fundamental para
solucionar la saturaciébn que se exteriorizan en los medios de transmision y luego
adaptados a una necesidad especifica tomando en cuenta caracteristicas propias y los
servicios que proporcionan. (Santillan Lima, Llanga Vargas, & Chafla, 2017)

En la actualidad las Instituciones de Educacion Superior estan dando mayor
importancia a la tecnologia, ya que las telecomunicaciones y las redes aportan de una
manera fundamental al desarrollo econémico y crecimiento de las sociedad y su
educacion a nivel mundial, por ello existen grandes esfuerzos para la investigacion en
nuevas tecnologias de software y de hardware de redes de comunicaciones.

Por lo cual el avance de las Tecnologias de la Informacién y la Comunicacion
(TIC) asi como también de las telecomunicaciones han sido fundamentales para permitir
la transicion hacia la educacion en linea. Una de las tecnologias destacadas es la Red
Definida por Software (SDN, por sus siglas en inglés), que ofrece una gestion
centralizada y programable de la infraestructura de red. La implementacion de SDN en
entornos educativos ha facilitado la administracion de recursos de red, mejorando la
escalabilidad, flexibilidad y seguridad de las conexiones, permitiendo asi una educacion
virtual mas eficiente y accesible.

La seguridad de las redes también ha cobrado una importancia crucial en el
entorno educativo. La proteccion de la informacidon sensible y la prevencion de
ciberataques son elementos esenciales para garantizar la confidencialidad e integridad

de los datos educativos. La implementacion de soluciones de seguridad de redes, como

Santillan J., Samaniego F., Villagémez A., Barba E.




CAP. 7. Tecnologias predominantes en la infraestructura educativa en pandemia y pos pandemia
ISBN: 978-631-90039-7-0

firewalls y sistemas de deteccion de intrusiones, ha sido fundamental para salvaguardar
la privacidad de profesores y estudiantes durante la pandemia.

Asimismo, las redes universitarias han desempefiado un papel fundamental en la
transicion hacia la educacién en linea. Estas redes, disefiadas especificamente para
entornos académicos, han sido optimizadas para soportar altas demandas de
conectividad y ofrecer servicios de calidad. La capacidad de las redes universitarias para
manejar grandes volimenes de trafico de datos y brindar acceso confiable a servicios en
linea ha sido fundamental para facilitar el aprendizaje remoto y mantener la
comunicacion entre profesores y estudiantes.

Ademas de las infraestructuras de red, la telefonia celular 4G y 5G ha
desempefiado un papel crucial en la educaciéon en linea durante la pandemia. La
disponibilidad de conexiones de alta velocidad y baja latencia ha permitido a estudiantes
y docentes acceder a plataformas educativas, participar en videoconferencias y
descargar materiales de estudio de manera eficiente. Con la llegada de la tecnologia 5G,
se espera un impulso aun mayor en la conectividad y capacidad de respuesta, lo que
permitira un aprendizaje en linea mas fluido y enriquecido.

En este articulo, exploraremos en detalle cada una de estas tecnologias y
analizaremos su impacto en la infraestructura educativa durante la pandemia de
COVID-19. También discutiremos las implicaciones de estas tecnologias en el contexto
de la pos pandemia, considerando su potencial para transformar la educacion y

promover un modelo hibrido que combine lo mejor de la educacion presencial y virtual.

2. DESARROLLO

En la sociedad actual se prioriza la informacion como un capital muy importante
de las empresas e inclusive de la humanidad, un compendio de criterios sobre el Capital
Intelectual nos dice que “esta constituido por todos aquellos conocimientos o ideas que
poseen los miembros de una empresa y que son puestos en practica para contribuir a
darle ventajas competitivas dentro del mercado en que se desenvuelve”. (Stewart, 1998).
Demostrando de esta manera la importancia no solo de los bienes materiales sino
también de los conocimientos e ideas plasmadas en informacion o datos. Una de las
principales fuentes generadoras de conocimiento son las universidades.

Y esta informacidon debe ser transmitida y compartida por lo cual la principal

herramienta para realizar esta accion es las telecomunicaciones, dado esto es de vital
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importancia el conocer el estado actual de las investigaciones y aplicaciones de SDN
debido a que es fundamental para los investigadores tener un marco de referencia ya sea
para nuevas investigaciones o para tener nuevas aplicaciones de esta tecnologia. A la
vez comprender el impacto que tiene en nuestra sociedad las redes definidas por
software y las redes de comunicaciones.

Al analizar las investigaciones realizadas por Santillan et al. (2017a, 2017b,
2018), encontramos los factores fundamentales que deben ser tomados en cuenta para el
disefio de redes de campus universitarios. Asi mismo una infraestructura de red
educativa posee caracteristicas unicas (Santillan, 2013, 2017a) por lo cual tiene diversas
necesidades no solo de docentes calificados, laboratorios equipados, edificios, personal
administrativo, sino también es preciso contar con una infraestructura de red
(CEAACES, 2014) que pueda ofrecer el acceso a las diversas Tecnologias de la
Informacién y Comunicacion. (Santillan Lima, Molina Granja, Vasconez Barrera, Luna
Encalada, & Lozada Yanez, 2018)

Dentro de las necesidades que debe soportar la infraestructura de red de un
Campus Universitario podemos encontrar:

* Redes que den acceso a las diversas tecnologias de la informacion y
comunicacion.

» Sistema de calificaciones en linea.

* Aulas virtuales.

* Bibliotecas virtuales.

» Aplicaciones propias de cada universidad.

* Internet.

* Telefonia IP.

* Correo institucional.

* Ancho de banda acorde a los servicios y tecnologias que provee el campus de
una universidad

* Conectividad (CEAACES, 2014)

* Acceso a estudiantes (CEAACES, 2014)

* Innovacion tecnologica (CEAACES, 2014)

Dentro de estas caracteristicas se destacan las siguientes

Internet: El internet como biblioteca se convierte en una herramienta importante
para estudiantes y docentes dando la posibilidad de traer la informacidén necesaria hacia
el aula para fortalecer la educacion. A su vez el internet al tener gran cantidad de
informacion da a los estudiantes y docentes diferentes perspectivas sobre un tema, “por

tanto, la red es un recurso formidable para enriquecer la perspectiva de maestros y
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alumnos; y el proceso de analizar, valorar, integrar informacion diversa es la esencia del
proceso de construccion de conocimientos” (Adell, 2004)

Espacios virtuales: los espacios virtuales como recurso educativo estan
penetrando aceleradamente en el campo universitario", podemos inferir y contribuir a
ello, constatando en esta investigacion que efectivamente existe una penetracion y
desarrollo continuo de infraestructuras tecnologicas en las universidades, sin embargo,
se estan descuidando areas prescindibles como la percepcion de utilidad y la facilidad
de uso de esas tecnologias, lo que genera no exista una apropiacion, originando el
desuso de la tecnologia que rapidamente se propaga

Las caracteristicas mas relevantes que han puesto en evidencia estos estudios
con relacion al proceso de aprendizaje en aulas virtuales son: * Una organizacion menos
definida del espacio y el tiempo educativos.

*  Un uso mas amplio e intensivo de las TIC.

* Planificaciéon y organizacion del aprendizaje mas guiados en sus
aspectos globales.

* Unos contenidos de aprendizaje apoyados con mayor base tecnoldgica.

* Una forma telematica de llevar a cabo la interaccion social.

* Un desarrollo de las actividades de aprendizaje mas centrado en el
alumnado. (Barbera & Badia, 2005)

Sistemas académicos: Tradicionalmente el método de evaluacion y verificacion

del aprendizaje y asimilacion de conocimientos se lo ha realizado mediante examenes,
evaluaciones, deberes, trabajos, informes y demads; todo esto conduciendo a
calificaciones en diferentes escalas que representan el alcanzar o no un conocimiento,
estas calificaciones se las llevaban y almacenaban en papeles que se almacenaban en
oficinas especificas para ello, ocupando una gran cantidad de espacio y dificultando el

acceso a la informacion. (Santillan, et al., 2018)

2.1. Redes Educativas y de Investigacion REN

Actualmente la infraestructura de telecomunicaciones de una universidad es de
gran importancia debido a que la mayoria de las aplicaciones, y herramientas
educacionales y administrativas se soportan en esta tecnologia. Por lo cual existen
grandes esfuerzos para desarrollar mejores tecnologias en base a la investigacion de la
infraestructura de telecomunicaciones que hay detras de las Redes educativas y de

investigacion (REN).
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Las Redes educativas y de investigacion son proveedores de servicios de red
especializados, no comerciales que apoyan los servicios dedicados a las necesidades
unicas de las comunidades de investigacion, incluidas universidades, institutos de
investigacion, escuelas, hospitales, bibliotecas, museos y otras instalaciones nacionales
(Dyer, 2009). Las REN estan permitiendo a los investigadores resolver algunos de los
mayores desafios de la sociedad, por ejemplo, gestion de desastres, agricultura, salud,
medio ambiente, climatologia, etc., ademds de minimizar la brecha digital y
proporcionar oportunidades para la educacion y la formaciéon en linea. Por lo general,
los REN son organizaciones colaborativas financiadas con fondos publicos y sin fines
de lucro. (Chergarova, 2020).

En concordancia con lo anterior se describen mas servicios que pueden
proporcionar las REN a la comunidad de investigacion, como por ejemplo el ancho de
banda bajo demanda (BoD), que permite establecer servicios de conectividad de
extremo a extremo (E2E) durante un periodo de tiempo especifico con un ancho de
banda garantizado. Por ejemplo, ESNet (2017), una red informatica de alta velocidad
que presta servicios al Departamento de Energia de los Estados Unidos proporciona
BoD a través de los circuitos seguros bajo demanda y el sistema de reserva anticipada
(OSCARS, 2020).

Del mismo modo, Géant (2020), un REN paneuropeo, ofrece BoD a sus usuarios
a través de la herramienta de aprovisionamiento AutoBAHN (2020). El suministro del
servicio BoD requiere la utilizacion de los mecanismos de reserva anticipada
(Degermark, Kohler, Pink, & Schelen, 1995) que se suelen utilizar en redes Opticas y de
computacion grid. (Charbonneau, N., & Vokkarane, V. M., 2012). No obstante, la
apariciéon de SDN permite volver a examinar como se debe admitir TE y como se deben

manejar las limitaciones de recursos y tiempo que facilitan las reservas anticipadas.

2.2. Redes Definidas por Software SDN

Las Redes Definidas por Software, SDN (Software Defined Networking) por sus
siglas en ingles. Segin el modelo de referencia propuesto por la ONF, la red SDN se
divide en tres capas: infraestructura, control y aplicaciones donde cada capa tiene bien
especificadas sus funcionalidades, las cuales son descritas con precision entre otros por
(Xia, et al. 2015). SDN se convierte en un modelo emergente que estd cambiando la
manera en que se dirigen las redes al dividir la red en el plano de datos y el plano de

control, también se destaca que las redes se convierten en redes programables. Esta
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separacion genera automatizacion, flexibilidad, orquestacion y por lo cual existe ahorro
en gastos operativos y de capital. (Thimmaraju et al., 2018).

La SDN nace en el mundo académico en 2008 como una soluciéon de las
dificultades que enfrentan los encargados de la gestion de redes. El problema de los
dispositivos de red actuales es que normalmente los fabrican proveedores individuales y
combinan las funciones esenciales de reenvio de paquetes junto con software de control
patentado para controlar esas funciones. Las interfaces propietarias se utilizan
generalmente para configurar los dispositivos para politicas de nivel superior. Por lo
cual, la administracion de las funciones de red estan estrechamente vinculadas a los
dispositivos de hardware individuales, que a su vez se relacionan con proveedores
individuales e interfaces propietarias. (Alshnta, Abdollah, & Al-Haiqi, 2018).

En la tltima afios, los requerimientos de la red han evolucionado rapidamente en
respuesta a la creciente dimension del trafico de la red y los requisitos de calidad; por lo
que, aumenta la exigencia de los objetivos de un extremo a otro (Hamdan et al, 2020).
Los disefios de red convencionales son complejos y estaticos, para permitir que las
redes sean adaptativas, se ha explorado un nuevo modelo de red emergente denominado
SDN (Latif et al., 2020; Chica et al., 2020; Li, Meng, & Kwok, 2016; Nayyer et al.,
2019;); SDN separa el plano de control de la red del plano de reenvio de datos
(McKeown et al., 2008).

SDN nos da una nueva estructura que admite a la red ser controlada de manera
centralizada e inteligente, también da la posibilidad mediante software de ser
programada, Lo cual ayuda a que los encargados administren la red de manera integral,
eficiente y constante, independientemente de la tecnologia de red subyacente.

SDN se da a conocer como una arquitectura gestionable, dinamica, adaptable, de
costo eficiente. Lo cual la hace ideal para la naturaleza dinamica de las aplicaciones
actuales y las altas demandas de ancho de banda (de la Torre, Paliza, & Fleites, 2019).
SDN desacopla el control de la red y la funcionalidad de reenvio de informacién lo cual
permite que el control de la red sea programable por lo cual se logra que los servicios de
red y las aplicaciones se separen de la infraestructura de red subyacente (Darabseh, et al.

2015) (Haleplidis, et al., 2015)

2.3. Aulas Virtuales

En la ultima década el acceso a Internet ha crecido en forma progresiva; el uso

de TICs diversificadas y el desarrollo extraordinario de las aplicaciones informaticas en
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el disefio de espacios educativos virtuales y materiales multimedia de contenido
provocan la evolucion de una modalidad educativa tradicional.

El término educacién a distancia tecnoldgica puede ser adecuado para agrupar
una cantidad muy grande de propuestas formativas virtuales, un aula virtual se crea con
medios tecnologicos e informaticos y se abastece de diferentes TICs para proporcionar
los contenidos al alumnado, y también diferentes tecnologias de la comunicacion para
ofrecer medios de comunicacion a los miembros del aula. (Barbera E. y Badia A; 2005)

Las caracteristicas mas relevantes en relacion al proceso de aprendizaje en aulas
virtuales son: Una organizacion del espacio y el tiempo educativos. Un uso mas amplio
e intensivo de las TIC. Planificacion y organizacion del aprendizaje mas guiados en sus
aspectos globales. Contenidos de aprendizaje apoyados con mayor base tecnologica.
Una forma telematica de llevar a cabo la interaccion social. Un desarrollo de las
actividades de aprendizaje mas centrado en el alumnado. (Barbera E. y Badia A; 2005)

Los docentes con el afan de mejorar la eficiencia y efectividad de la educacion,
indagan nuevas herramientas, métodos y materiales que les permitan dar a conocer los
conocimientos sin importar el lugar en que se encuentren los alumnos, para este
proposito se utiliza las redes de comunicaciones y las TICs aplicadas a la educacion.

El aula virtual también debe ser parte de las clases presenciales, permitiendo la
rapida entrega de deberes, trabajos; asi como también la calificacion automatizada de
examenes que involucren reactivos. Generando de esta manera el portafolio docente y
estudiante.

En el caso de la educacién a distancia el aula virtual toma una importancia
radical ya que sera el espacio en donde se concentrard el proceso de aprendizaje. Mas
alld del modo en que se organice la educacion a distancia: sea semipresencial o remota,

sincronica o asincrona, el aula virtual sera el centro de la clase.

2.4. Preservacion Digital.

Uno de los principales criterios sobre la importancia de la preservacion digital de
datos se encuentra en “La Carta sobre la Preservacion Digital” emitida por La UNESCO
(2003), “El patrimonio digital no estd sujeto a limites temporales, geograficos,
culturales o de formato. Aunque sea especifico de una cultura, cualquier persona del
mundo es un usuario en potencia. Las minorias pueden dirigirse a las mayorias y los
individuos a un publico de dimension mundial. Hay que preservar y poner a disposicion

de cualquier persona el patrimonio digital de todas las regiones, naciones Yy
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comunidades a fin de propiciar, con el tiempo, una representacion de todos los pueblos,
naciones, culturas e idiomas”. (UNESCO, 2003)

La UNESCO recalca la importancia no solo de preservar la informacién sino
también que esta informacion sea accesible y se la pueda utilizar a largo plazo, también
afirma que “El patrimonio digital del mundo corre el peligro de perderse para la
posteridad” (UNESCO, 2003) por lo cual tenemos la obligacion de investigar técnicas y
modelos que permitan que dicha informacion no se pierda.

Anne Thurston (2012) nos dice en referencia a las formas de preservar los datos
que, “...si queremos que los archivos digitales... ... sean accesibles, auténticos y
utilizables a largo plazo, se deben cumplir estandares profesionales internacionales.”
(Thurston, 2012) Dentro de los modelos mas importantes podemos encontrar a Data
Net, CLASS, PODDS, CASPAR, INTER Pares, PREMIS, OAIS, PADI, PLANETS,
LOCKSS, Digital.CSIC, PREDECI (Molina, 2014, 2016, 2017)

La preservacion del patrimonio documental mundial no es solamente cuestion de
crear y almacenar informacion digital. Supone reposicionar y fortalecer la labor de los
profesionales de la informacion para que cumplan un papel primordial en el desarrollo
mundial. Estos profesionales ya han trabajado a nivel internacional para crear los
estandares, leyes, practicas y tecnologias necesarios para realizar una buena gestion de
los archivos digitales. El desafio actual es fomentar la voluntad politica para avanzar.”

(Thurston, 2012)

3. LINEAS FUTURAS DE INVESTIGACION.

Se propone realizar estudios sobre la implementacion de la preservacion digital
en instituciones de educacion superior, asi como también técnicas de seguridad de la

informacion aplicables a las redes propias de universidades.

4. CONCLUSIONES

La pandemia de COVID-19 ha tenido un impacto significativo en todos los
aspectos de la vida cotidiana, y en el sector educativo fue el detonante de
transformacion tecnologica, el cual ha llevado a dar la importancia del caso a la
actualizacion e implementacion de nuevas tecnologias que refuercen la educacion

tradicional y respalden a la educacién virtual.
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Las tecnologias que han predominado en infraestructura educativa en pandemia
y pos pandemia se centran en dotar de mayor robustes y seguridad a la red por medio
ampliar sus servicios tradicionales como el Internet, Aulas virtuales, Bibliotecas
virtuales. Pero a su vez implementando tecnologias de ultima generacion como es Redes
educativas y de investigacion Basadas en SDN, que ofrezcan mayor seguridad, asi como
también servicios de preservacion digital que se orienten a resguardar la informacion

creada por sus docentes, investigadores, administrativos y estudiantes.
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