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Resumen: Introduccién: La resiliencia operativa y la ciberseguridad en la gestién de TI se han convertido
en imperativos estratégicos que comprometen la continuidad y sostenibilidad de las organizaciones moder-
nas ante amenazas cibernéticas crecientes. Objetivo: Analizar las estrategias de integracion entre resilien-
cia operativa y ciberseguridad en la gestién de TI como pilares para la transformacién digital sostenible
mediante una revision sistematica. Métodos: Se realiz6é una revision sistematica siguiendo la declaracién
PRISMA. La busqueda se efectué en Scopus (2022-2026), seleccionando 25 articulos. La calidad meto-
dolégica se evalud con las herramientas del Instituto Joanna Briggs (JBI). Resultados: Los determinantes
de la vulnerabilidad operativa son arquitecténicos y organizacionales: ausencia de Zero Trust, falta de au-
tomatizacion SOAR, carencia de inteligencia de amenazas (CTI) y gobernanza desactualizada. El impacto
es directo: incrementos en tiempos de recuperacion, pérdidas financieras y erosion de confianza. La IA
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agéntica y SOAR proyectan mejoras del 40 % en eficiencia de SOC para 2026; la cultura de ciberseguridad
es el segundo factor critico de éxito. Conclusiones: Los determinantes de la vulnerabilidad operativa son
arquitecténicos y organizacionales: ausencia de Zero Trust, falta de automatizacion SOAR, carencia de in-
teligencia de amenazas (CTI) y gobernanza desactualizada. El impacto es directo: incrementos en tiempos
de recuperacion, pérdidas financieras y erosién de confianza. La IA agéntica y SOAR proyectan mejoras
del 40 % en eficiencia de SOC para 2026; la cultura de ciberseguridad es el segundo factor critico de éxito.

Palabras clave: Resiliencia Operativa; Ciberseguridad; Gestion de TI; Transformacion Digital; Sosteni-
bilidad; Gobernanza de TI.

Abstract: Objective: To analyze integration strategies between operational resilience and cybersecurity
in IT management as pillars for sustainable digital transformation through a systematic review. Conclu-
sions: Cybersecurity integrated with operational resilience is a non-negotiable pillar for digital sustainabi-
lity. Continuity depends on IT governance maturity; organizations must prioritize proactive architectures,
automation, and continuous training as survival and competitiveness strategies.

Keywords: Operational Resilience; Cybersecurity; IT Management; Digital Transformation; Sustainabi-
lity; IT Governance.

1. INTRODUCCION:

Actualmente, las organizaciones estdn inmersas en un traspaso digital que va mucho mas
allad de implementar nuevas herramientas tecnoldgicas ya que, la migracion hacia entornos vir-
tuales y la dependencia de infraestructuras interconectadas han posicionado a la gestién de TI
como un factor estratégico para mantener el negocio en marcha (1). La resiliencia operativa,
capacidad que tienen las empresas para anticiparse, resistir y adaptarse ante fallos o inconve-
nientes tecnoldgicos, pasa de ser solo concepto tedrico a una condicién fundamental para la
supervivencia en un mercado cada vez mds digitalizado (2).

A su vez, las amenazas se han expandido considerablemente por el uso excesivo de la nu-
be, IoT (Internet of Things) y el trabajo remoto, aumentando los puntos de entrada para posibles
ataques, lo que exige redisefiar modelos de gobierno y gestion de riesgos en las organizaciones
(3). Por ello, resulta imprescindible hallar estrategias que integren la ciberseguridad con la re-
siliencia operativa, garantizando la continuidad de los servicios y preservar la confianza de los
clientes (4,5).

A nivel internacional, el volumen de las amenazas cibernéticas ha alcanzado niveles cri-
ticos, especialmente en sectores como la salud, las finanzas y la infraestructura débil donde la
disponibilidad de los sistemas no es negociable para la operacién (6). Por otro lado, la com-
plejidad de los ataques de ransomware, las vulnerabilidades de cadena de suministro y técnicas
de ingenieria social avanzada crean una desproteccion profunda en el enfoque tecnolégico or-
ganizacional (7). Segun reportes de la Agencia de Ciberseguridad de la Unién Europea (ENI-
SA), hasta el 68 % de las organizaciones han experimentado al menos un incidente cibernético
significativo en los ultimos tres afios, con un costo promedio de recuperacion que supera los
4,5 millones de dodlares por evento (8). Aquello empeora en entornos con presupuestos de TI
limitados, donde la ambigiiedad de infraestructuras y la falta de talento especializado en ciber-
seguridad actian como catalizadores persistentes de la vulnerabilidad operativa, afectando la
estabilidad digital (9).

Por lo mismo, lo mds grave para la defensa cibernética es la suspension de la operativi-
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dad ya que, segtin el Foro Econémico Mundial (8), el 40% de las organizaciones que sufren
un fallo tecnolégico con duracién de 72 horas a més, sin lograr recuperarse por completo en el
afio siguiente. A nivel mundial, se registran alrededor de 2.200 ciberataques diarios que afectan
la disponibilidad de servicios esenciales, generando pérdidas econdmicas y sociales que, segtiin
calculos, superaron los 8 billones de ddlares anuales para 2025 (10). Asi, estos ataques estin
relacionadas con marcos de gobernanza de TI insuficientes y con la falta de planes de continui-
dad que estén integrados con estrategias de ciberseguridad, evidenciando que una organizacion
sin resiliencia tecnoldgica se convierte en un factor débil dentro de la cadena de valor digital
(11,12).

Desde un enfoque tedrico, la resiliencia operativa se entiende como un concepto que
abarca tres dimensiones clave: la capacidad de absorber el impacto, la capacidad de adaptarse
y la capacidad de recuperarse frente a perturbaciones sistémicas (13). La primera se refiere
a mantener las funciones criticas mientras el incidente estd ocurriendo. La segunda implica
reorganizar procesos y recursos tecnoldgicos para responder a escenarios adversos (14). Y la
tercera tiene que ver con la rapidez y la calidad con que se vuelve a la normalidad, lo que afecta
directamente tanto la cadena de suministro digital como la experiencia del usuario final (15).
Estas tres capacidades son fundamentales para entender como la vulnerabilidad tecnoldgica
influye en la toma de decisiones gerenciales y en la capacidad de respuesta ante ciberataques de
gran escala (16).

Desde la gestion de TI, la ciberseguridad es un conjunto de précticas orientadas a la pro-
teccion de los sistemas, redes y datos de la organizacién frente a accesos no autorizados, hackeos
o interrupciones, garantizando que la informacion mantenga su confidencialidad, integridad y
disponibilidad ya que se considerada como activo estratégico (17). A su vez, es importante
distinguir entre dos tipos de riesgos: primero, las amenazas externas, se origina de actores mali-
ciosos en el ciberespacio; seguido de ello, los riesgos internos, que son fallos en la arquitectura
tecnoldgica o en las funciones de los colaboradores de la entidad (18).

De esta forma , cuando se analiza la relacion entre ciberseguridad y resiliencia operativa,
se evidencia que la primera actiia como una barrera preventiva, mientras que la segunda funcio-
na como la capacidad reactiva que permite sostener los servicios en funcionamiento cuando las
defensas son vulneradas (19,20). Por lo tanto, la ciberseguridad no puede abordarse de manera
aislada ya que debe integrarse con la continuidad y sostenibilidad de los procesos de transfor-
macién digital que las organizaciones llevan a cabo (21,22). Adicionalmente, los factores que
determinan una transformacién digital sostenible son diversos y abarcan aspectos tecnolégicos,
organizacionales y humanos dentro del drea de TI (23).

Desde una vista tecnoldgica, destacan elementos como la adopcién de arquitecturas de se-
guridad ZERO TRUST, la automatizacién de respuestas ante incidentes (SOAR) y la migracion
hacia infraestructuras nativas de la nube con redundancia incorporada (24). Desde el enfoque
organizacional, se identifican variables relevantes como una cultura sélida de ciberseguridad,
capacitacion continua del personal y una alineacion estratégica clara entre la direccion de Ty
la gerencia, acelerando la construccién de una resiliencia operativa efectiva (25). Cuando estos
elementos se combinan en entornos de alta presion competitiva, los resultados se traducen en
una reduccion del tiempo medio de recuperacion (MTTR) y en una disminucion significativa de
las pérdidas financieras ocasionadas por interrupciones del servicio (26).
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A pesar de que existen muchas investigaciones que abordan la ciberseguridad y la gestién
de TI por separado, ain se debe profundizar en un aspecto clave: cémo la integracion estratégica
entre la resiliencia operativa y los marcos de ciberseguridad se refleja en indicadores concretos
de sostenibilidad digital (27). Esta carencia en la literatura disponible muestra la necesidad
de un andlisis que organice y articule la evidencia existente, ofreciendo a los directores de
tecnologia y administradores de sistemas una vision clara y ttil. Solo a través de una revision
critica y sistemadtica de la produccion cientifica se podra construir modelos de gobernanza de TI
que protejan tanto la infraestructura tecnoldgica como la continuidad del negocio en el entorno
digital actual.

La justificacion de este trabajo es para fundamentar nuevas politicas de gestion de tec-
nologias de la informacion basadas en la evidencia cientifica actual y en marcos de referencia
internacionales como ISO 27001, NIST CSF y DORA (28). Al identificar los factores deter-
minantes con mayor peso sobre la resiliencia operativa y la ciberseguridad, las organizaciones
podran disefar estrategias de transformacion digital que no sean solo reactivas sino dindmicas
y factibles. Igualmente, este andlisis aporta un valor académico al consolidar la relacion entre
la seguridad cibernética y la continuidad del negocio como dimensiones de la sostenibilidad
digital. Por tultimo, la consolidacién de la resiliencia operativa del capital tecnolégico se po-
siciona como estrategia preventiva para reducir la incidencia de interrupciones y asegurar la
competitividad en el entorno moderno (29).

El objetivo general fue analizar las estrategias de integracion entre la resiliencia operativa
y la ciberseguridad en la gestiéon de TI como pilares fundamentales para una transformacién
digital sostenible en organizaciones modernas. Como objetivos especificos se planted: a) Iden-
tificar los principales factores tecnoldgicos, organizacionales y humanos que contribuyen al
fortalecimiento de la resiliencia operativa ante amenazas cibernéticas emergentes. b) Categori-
zar los marcos de gobernanza de TI y las arquitecturas de seguridad que se reportan con mayor
efectividad para garantizar la continuidad del negocio en entornos digitales complejos. c¢) Eva-
luar la efectividad de las estrategias de transformacion digital sostenible orientadas a mitigar el
impacto de incidentes cibernéticos y reducir el tiempo de recuperacion operativa.

2. METODOLOGIA:

La pesquisa aplic6 la metodologia PRISMA, la cual proporciona un marco estructurado
que facilita la seleccién concreta y rigurosa de articulos cientificos, asegurando transparencia
en el proceso (30). De igual manera, resalta la necesidad de claridad en la presentacion de los
trabajos, permitiendo a los lectores valorar la solidez metodoldgica y la validez de los hallazgos
obtenidos.

El proceso de localizacion de literatura se realizo exclusivamente en la base de datos de
alto impacto Scopus. Esta plataforma fue seleccionada por su exhaustiva cobertura de literatura
cientifica revisada por pares y su relevancia indiscutible en los campos de la ingenieria de siste-
mas, la ciberseguridad, la gestion de tecnologias de la informacion y la transformacion digital
a nivel global. Para garantizar la recuperacion de estudios pertinentes, se aplicé una cadena
de busqueda avanzada bajo el esquema: TITLE-ABS-KEY ((.°perational resilience.°R cyber
resilience.°R "business continuity") AND (¢ybersecurity.°R information security.°R cyber th-
reat management") AND (IT management.°R IT governance.’R "digital transformation") AND
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("sustainable.®R "sustainability.°R .°rganizational sustainability")).

Aquello permitié adoptar descriptores técnicos en inglés para maximizar el alcance y
precision de la busqueda, identificando investigaciones de alto nivel en la interseccién entre
la resiliencia operativa, seguridad cibernética y sostenibilidad digital. El periodo de andlisis
se acoto a las publicaciones realizadas entre el 2022 y 2026, con el propdsito de capturar la
evidencia cientifica actualizada sobre un problema que ha experimentado cambios criticos en el
entorno tecnolégico contemporaneo.

En ese sentido, la bisqueda inicial identific6 un total de 1847 articulos, los cuales fueron
posteriormente filtrados con base en los criterios de inclusion y exclusion (Tabla 1). Asi mismo,
dichos criterios resultan fundamentales para garantizar la seleccion de estudios empiricos que
se ajusten al enfoque y propdsito de la revision sistemética, asegurando que los articulos finales
analizados posean la calidad metodoldgica necesaria para sustentar las conclusiones de esta
investigacion.

Tabla 1.

Criterio de inclusion y exclusion

Criterios de inclusién Criterios de exclusién

Investigaciones pertenecientes al periodo entre 2022 y 2026. Investigaciones para optar a grado académico (tesis) o de
repositorios institucionales.

Investigaciones en idiomas inglés o espafiol. Investigaciones en idiomas inglés o espafiol.

Investigaciones de acceso abierto con texto completo disponible Investigaciones de acceso abierto con texto completo disponible

para su andlisis. para su andlisis.

Investigaciones centradas en la integracion de resiliencia operativa, Investigaciones centradas en la integracion de resiliencia operativa,

ciberseguridad y gestion de TI en contextos de transformacion ciberseguridad y gestion de TI en contextos de transformacién

digital organizacional. digital organizacional.

Investigaciones indexadas en las bases de datos de Scopus. Investigaciones indexadas en las bases de datos de Scopus.

Figural Flujograma Prisma de seleccion de investigaciones para revision }

Estudios finales

(n=25)

Articulos identificados desde

Databases:

Scopus (2022-2026): 1847

Identification

Articulos removidos

(n=1534)

Screening

Record screened

(n=313)

Reportes excluidos

No tenian poblacion ni mostraron correlacion o no eran de acceso abierto

(n =288)

Included

El proceso de revision finalizé con 25 articulos, los cuales fueron considerados elegibles
para un andlisis riguroso al cumplir con la totalidad de los criterios de seleccién. Asi, con el
fin de presentar de manera accesible la evidencia recopilada, se procedié a sistematizar los
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hallazgos y valoraciones mads significativas de estos estudios (Tabla 2). En consecuencia, esta
herramienta no solo resume, sino que organiza la informacién de manera sistematica, detallando
el objetivo, principales conclusiones, disefio metodolégico y pais de origen de cada una de
las investigaciones incluidas, facilitando su comprension y el posterior anélisis comparado de
las estrategias de resiliencia operativa y ciberseguridad aplicadas a la transformacion digital
sostenible.

Para cumplir el rigor cientifico y la validez interna de los hallazgos, se procedio a la eva-
luacion de la calidad metodoldgica de los 25 articulos seleccionados mediante la herramienta de
lectura del Instituto Joanna Briggs (JBI) para estudios analiticos y transversales. Este proceso
fue realizado de forma independiente, calificando cada estudio en funcién de criterios objetivos
como la representatividad de la muestra, validez de los instrumentos de medicion de la resi-
liencia operativa y la ciberseguridad, y el control de variables en el anélisis estadistico. Como
resultado, el 92% de las investigaciones (n=23) fueron categorizadas como de .2lta calidad",
al cumplir con mas del 80% de los items de la escala, mientras que el 8 % restante (n=2) se
clasificé como de calidad moderada". Cabe recalcar que ningun estudio fue excluido por baja
calidad, asegurando asi que la sintesis de evidencia presentada posee una metodologia confiable
para fundamentar las aplicaciones précticas derivadas de este trabajo.

3. RESULTADOS Y DISCUSION:

El anélisis sistemdtico muestra una convergencia critica entre la resiliencia operativa de
las infraestructuras tecnoldgicas y los marcos de ciberseguridad como determinantes de una
transformacion digital sostenible. Los resultados se estructuran a continuacién integrando la
evidencia cualitativa y cuantitativa de los 25 estudios analizados.

Tabla 2
Investigaciones analizadas

N° Autor€@bjetivos Hallazgo

(ii 1) Evaluar el impacto de la arquitectura Zero Trust en los Evaluar el impacto de la arquitectura Zero Trust en los

ecosistemas de innovacion y resiliencia.

ecosistemas de innovacion y resiliencia.

(32) Probar la eficacia de las herramientas SOAR en entornos de Probar la eficacia de las herramientas SOAR en entornos de
" respuesta a incidentes reales. respuesta a incidentes reales.
(33) Analizar la digitalizacion y la ciberseguridad hacia un marco  Analizar la digitalizacion y la ciberseguridad hacia un marco
" de resiliencia operativa. de resiliencia operativa.
(24) Avances en tecnologia de pruebas de estrés para sistemas de ~ Avances en tecnologia de pruebas de estrés para sistemas de
" informacién Cloud-Native. informacién Cloud-Native.
(gS) Evaluar marcos de ciberseguridad (desde COBIT hasta ISO La alineacién de NIST CSF con la gobernanza de TI general
" 42001 y NIST). es fundamental para madurar los controles de seguridad y
mitigar riesgos sistémicos.
((3);6) Examinar el impacto de los ataques de ransomware en la Los ataques de ransomware a hospitales se han quintuplicado,
" resiliencia operativa de los sistemas de salud y su efecto en la demostrando que la resiliencia clinica depende directamente
continuidad asistencial. de la continuidad de los sistemas de TI.
(%7) Determinar la relacion entre los sistemas organizacionales de  Desarrollar una cultura de ciberseguridad es obligatorio, ya
" ciberseguridad y la sostenibilidad del desarrollo digital que la tecnologia por si sola no puede abordar los riesgos que
empresarial. amenazan la sostenibilidad digital.
(gS) Investigar los factores que determinan la ciber-resiliencia en  La gestién de riesgos de la cadena de suministro digital

G

las cadenas de suministro globales y su impacto en la
continuidad operativa.

Transformar la ciberseguridad con IA agentica para combatir
amenazas.
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tradicionales de resiliencia logistica.

Se proyecta que la IA agéntica aumente la eficiencia de los
centros de operaciones de seguridad (SOC) en un 40 % para
2026, mejorando la deteccién proactiva.
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Disefiar un marco especializado de evaluacién de riesgos de
ciberseguridad adaptado a las limitaciones presupuestarias de
las PYMES.

Analizar los desafios regulatorios y operativos que plantea la
implementacién del Digital Operational Resilience Act
(DORA) en las entidades financieras europeas.

Evaluar la efectividad de las plataformas SOAR combinadas
con programas de concienciacién en la reduccién del riesgo
de ataques de ingenierfa social.

Investigar las estrategias de ciberseguridad basadas en SBOM
y Zero Trust para garantizar la resiliencia operativa en
entornos de manufactura inteligente con IoT.

Examinar el rol del ciberseguro como mecanismo
incentivador del endurecimiento de controles de seguridad y
la mejora de la resiliencia operativa.

Proponer un enfoque de proteccién basado en resiliencia
adaptativa para infraestructuras espaciales y de
telecomunicaciones de alta criticidad.

Analizar los desafios de seguridad y privacidad en entornos
multi-cloud e hibridos y su impacto en la continuidad del
negocio.

Evaluar el impacto de los programas de formacion en cultura
de ciberseguridad sobre la resiliencia digital de instituciones
de educacidn superior.

Investigar las implicaciones de la transformacion digital en la
ciberseguridad de las redes eléctricas inteligentes y la
continuidad del suministro energético.

Proponer un enfoque de integracién de Zero Trust en
pipelines DevSecOps cloud-native para mejorar la resiliencia
operativa y la sostenibilidad ambiental.

Desarrollar un sistema global de inteligencia de amenazas
cibernéticas (CTI) basado en inteligencia artificial para la
deteccidn de ataques sofisticados.

Disefiar un marco de seguridad que integre Zero Trust,
inteligencia artificial y blockchain para garantizar la
integridad de las operaciones de TL.

Evaluar la contribucién de la integracion de plataformas de
inteligencia de amenazas (CTI) en la resiliencia operativa de
infraestructuras criticas.

Proponer un marco de ciberseguridad adaptado a las
necesidades de resiliencia operativa de las PYMES en
entornos de trabajo remoto e hibrido.

Sistematizar la evidencia cientifica sobre las estrategias de
resiliencia operativa en el contexto de la ciberseguridad
mediante una revision sistemadtica.

Analizar los desafios de ciberseguridad que plantea la
transicion hacia la criptografia post-cudntica en el sector
financiero y su impacto en la resiliencia futura.

Las PYMES requieren marcos adaptados de ISO 27001 y
NIST, ya que los presupuestos limitados son la principal
barrera para la adopcién de controles.

DORA introduce un marco regulatorio exhaustivo que obliga
a las entidades financieras a cumplir requisitos estrictos de
resiliencia digital frente a las TIC.

La tecnologia por si sola no basta; los procesos de respuesta a
incidentes y la concienciacién humana siguen siendo
esenciales para una organizacion resiliente.

Los SBOMs (Software Bill of Materials) contribuyen a la
arquitectura Zero Trust mediante la verificacién en tiempo
real de componentes en entornos [oT industriales.

El ciberseguro actiia como un catalizador que obliga a las
organizaciones a endurecer sus controles de seguridad para
poder calificar a las pélizas.

Zero Trust asume que no hay confianza implicita,
proporcionando medidas de resiliencia operativa vitales para
infraestructuras de alta criticidad.

La transicién a multi-cloud mejora la resiliencia operativa
mediante redundancia, pero introduce nuevos vectores de
ataque que requieren criptografia post-cudntica.

La transformacién digital en universidades requiere
directrices formales de cultura de ciberseguridad para
proteger la investigacién y los datos de los estudiantes.

La digitalizacion de las redes eléctricas inteligentes (Smart
Grids) expone al sector energético a riesgos cibernéticos que
amenazan la continuidad del suministro.

Integrar Zero Trust en los pipelines DevSecOps mejora tanto
la resiliencia operativa como la sostenibilidad ambiental de
los despliegues en la nube.

Las soluciones analiticas basadas en IA son obligatorias para
proporcionar inteligencia de amenazas (CTI) a nivel nacional
y corporativo frente a deepfakes.

La integracion de blockchain con Zero Trust permite una
evaluacion y aplicacién continua de sesiones, garantizando la
integridad de las operaciones de TI.

Las plataformas CTI mejoran la flexibilidad operativa y
priorizan la resiliencia frente a amenazas avanzadas en la
cadena de suministro.

Las campaiias de concienciacion continua y el compromiso
de los empleados son vitales para la resiliencia en modelos de
trabajo hibrido y remoto.

La transformacion digital exige una cultura de ciberseguridad
que asegure la ciber-resiliencia, alineando las operaciones de
TI con los criterios ESG (Green IT).

DORA y las normativas financieras exigen a las entidades
prepararse para la amenaza cudntica, integrando la agilidad
criptografica en su resiliencia futura.

Figura 2 Distribucién geografica de la literatura
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|

Se evidencia la procedencia de los 25 articulos seleccionados, evidenciando una cobertu-

ra global de 16 paises en cinco continentes. Estados Unidos lidera la produccion cientifica con
el 20 %, seguido por Reino Unido (12 %) y Alemania (12 %). El resto se distribuye entre paises
de Asia-Pacifico, América Latina, Europa del Sur y Medio Oriente. Esta diversidad es clave,
pues confirma que la integracion entre resiliencia operativa y ciberseguridad no es un fenémeno
aislado de un mercado especifico, sino una problematica transversal a distintos sectores indus-
triales y contextos regulatorios. La inclusion de estudios de economias avanzadas y emergentes
otorga validez externa a la revision y refuerza la universalidad de la ciberseguridad como pilar
de la sostenibilidad digital.
Figura 3
Frecuencias de palabras

Frecuencia de palabras clave en el corpus
(n=22 articulos)

19

cybersecurity

operational resilience

jry

(5]
=
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sustainability 14
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IT governance 13
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[}

automation

o)}

cloud security

IS

risk management

w

business continuity

(0] 5 10 15 20

Frecuencia (numero de menciones)

Se muestra el grafico de frecuencias, el cual identifica a la ¢ybersecurity"(19 menciones)
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y la .°perational resilience"(17 menciones) como los pilares teméticos predominantes en el cor-
pus analizado. La alta recurrencia de términos como "digital transformation", "sustainabilityz
IT governance"sugiere que la investigacién se centra en la dimensién estratégica y gerencial
de la proteccion tecnoldgica. Asimismo, la aparicion de "zero trustc .*utomationgon 12 men-
ciones combinadas revela que las arquitecturas de seguridad proactivas y la automatizacion de
respuestas constituyen las tendencias metodolégicas més utilizadas para abordar la resiliencia
operativa en el periodo 2022-2026.

Figura4 Mapa temdtico

.
TEMAS DE DESARROLLO TEMAS MOTOR
B .@ .@
IT Governance Ciberseguridad Resiliencia operativa
Gestidn de TI Proteccion de sistemas, Capacidad de adaptacion
datos y redes y recuperacion ante
2 disrupciones
Densidad
(desarrollo)
TEMAS EMERGENTES
/ 0,
2l [#]
| — 3
Transformacién digital sostenible Inteligencia artificial Green IT Preparacién
Integracién de tecnologia, aplicada a seguridad Tecnologias verdes post-cudntica
Baja sostenibilidad y seguridad Automatizacion, deteccion y eficiencia Seguridad avanzada
y respuesta inteligente energética ante amenazas
cudnticas
»
Baja Centralidad (relevancia) Alta

TEMAS MOTOR A TEMAS DE DESARROLLO
Areas clave y bien desarrolladas @] ) Temas esenciles para el carpo, Temas importantes, pero con éj:fé
que impulsan la estructura del LJ. pero que requieren mayor menor desarrollo interno en el cona
campo cientifico. especializacién e integracién. campo de estudio, y desarrollo futuro.

Nota. El mapa temitico se construye en base a la centralidad (relevancia) y densidad (desarrollo) e los temas en el corpus analizado.

El mapa organiza los temas segun su relevancia (centralidad) y desarrollo (densidad),
destacando a la ciberseguridade la resiliencia operativacomo "temas motor", lo que significa
que son areas bien desarrolladas y fundamentales para la estructura del campo cientifico actual.
La "transformacion digital sostenible"se posiciona como un "tema bdsico", indicando que es
esencial, pero requiere mayor especializacion técnica en su integracién con marcos de seguri-
dad. Por otro lado, conceptos como la inteligencia artificial aplicada a seguridad", el "Green [Tz
la "preparacion post-cudntica"se ubican en el cuadrante de "temas emergentes", lo que sugiere
que, en este contexto especifico, representan las fronteras de investigacion con mayor potencial
de crecimiento para los proximos afos.

Resiliencia operativa y marcos de ciberseguridad: evidencias de integracion

El estudio evidencia que la resiliencia operativa no es algo estatico, sino una capacidad
que se construye y se fortalece cuando los marcos de ciberseguridad se integran de manera
sistemdtica con los procesos de gobernanza de TI. Por ejemplo, Singh et al. (31) reportan que la
arquitectura Zero Trust no solo reduce la superficie de ataque, sino que también genera ventajas
econdmicas medibles de innovacién digital. En Europa, Buttigieg y Brunelli (41) detallan como
la Ley de Resiliencia Operativa Digital (DORA) ha convertido la continuidad en una obligacion
legal para las entidades financieras, imponiendo requisitos estrictos de resiliencia cibernética.

Adicionalmente, los factores que determinan esta integracion son de tipo arquitectonico y
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organizacional; asi, se encuentra una relacion consistente entre la automatizacion de respuestas
mediante plataformas SOAR vy la reduccidn significativa del tiempo de contencion de incidentes.
También, Bridges et al. (32) demuestran que el arreglo automatizado supera ampliamente a los
procesos manuales, lo que da una respuesta mas rapida y efectiva.

Otro factor importante es la cultura de ciberseguridad y la capacitacion continua ya que,
Metin et al. (33) proponen que la Cultura de Ciberseguridad y Rendicion de Cuentas.®s el segun-
do factor critico de éxito mds mencionado para garantizar la continuidad de las organizaciones.
De manera similar, Al-Somali et al. (37) sefialan que desarrollar una cultura de ciberseguridad
es fundamental, porque la tecnologia por si sola no puede hacer frente a todos los riesgos que
amenazan la sostenibilidad digital.

Tabla 3
Sintesis tematica: relacion entre aprendizaje conectado y pedagogia del impacto real

Tema de analisis Determinantes y variables criticas Impacto en la formacion del estudiante Referencia
Arquitecturas de Zero Trust, segmentacion de red, Reduccion de la superficie de ataque y mejorade la  (31) (43)
seguridad proactiva microperimetros, verificacién continua. resiliencia operativa en ecosistemas digitales. (46) (49)
Automatizacion e Plataformas SOAR, deteccion ML, Reduccién del tiempo de contencién de incidentes y ~ (32) (39)
inteligencia artificial ~ orquestacién de respuestas, analisis aumento del 40 % en eficiencia de los SOC. (50)
predictivo.
Gobernanzade TIy ~ NIST CSF, ISO 27001:2022, DORA, Madurez de controles de seguridad y cumplimiento  (35) (40)
marcos regulatorios  politicas de riesgo. regulatorio como base de la continuidad del negocio. (41)
Factor humano y Capacitacion continua, ingenieria social,  La cultura de ciberseguridad como factor critico de (33) (37)
cultura de seguridad  phishing, deepfakes. éxito; reduccién del riesgo de ingenierfa social. (42) (47)
Continuidad del Backups inmutables, multi-cloud, failover ~Garantia de disponibilidad del servicio y reduccién (34) (36)
negocio y automatizado, planes de respuesta. del impacto de ataques en sectores criticos. (46)
recuperacion
Sostenibilidad y Green IT, crypto-agile, blockchain, Preparacion ante amenazas emergentes y alineaciéon  (51) (52)
resiliencia futura inteligencia de amenazas compartida. con criterios ESG de sostenibilidad digital. (54) (55)

El andlisis de la tabla establece una relacion clara dado que, la ciberseguridad actiia como
escudo de la infraestructura digital, mientras que la resiliencia operativa es la capacidad de
recuperacion que mantiene los servicios criticos en funcionamiento incluso cuando las defensas
han sido vulneradas. Cuando una organizacion carece de arquitecturas proactivas como Zero
Trust, su base de ataque aumenta, ampliando una ventana de exposicion que el atacante puede
aprovechar para comprometer la continuidad del negocio (31,45). La automatizacion SOAR
(32), disminuye el tiempo de contencidn, transformando un incidente potencialmente en una
anomalia manejable; ademads, la IA agéntica proyectada por Kshetri (39) aumentara la eficiencia
de los centros de operaciones de seguridad en un 40 % para 2026.

Uno de los resultados mas fundamentales de la IA en la deteccion proactiva y en la in-
teligencia de amenazas, el sistema global de CTI basado en IA descrito por Sufi (50) permite
anticiparse a amenazas antes de que afecten la operacion, detallando el por qué la IA se ha con-
vertido en un factor clave para reducir los tiempos de respuesta y garantizar la sostenibilidad
operativa a largo plazo. Sin embargo, el factor humano sigue siendo débil, Waelchli y Walter
(42) demuestran que la tecnologia por si sola no es suficiente; los procesos de respuesta deben
combinarse con la concienciacién del personal para prevenir ataques de ingenieria social que
comprometan todo el enfoque digital.

También, el marco regulatorio y de gobernanza actiia como un mediador fundamental,
puesto que, en organizaciones alineadas con estandares como NIST CSF, ISO 27001 y CO-
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BIT (35), la gestién de riesgos se integra de manera natural en la toma de decisiones de TI,
rompiendo el ciclo de vulnerabilidad. El-Hajj et al. (40) muestran que las PYMES requieren
marcos de evaluacion de riesgos adaptados, ya que los presupuestos limitados son la principal
barrera para adoptar controles adecuados. Sin embargo, donde no hay una gobernanza definida,
los incidentes se manejan de forma reactiva y fragmentada, afectando el impacto operacional.
Asimismo, las practicas como la inteligencia de amenazas compartida (52) y las iniciativas de
sostenibilidad digital (54) han demostrado ser efectivas no solo para mejorar la capacidad de
respuesta, sino también para alinear la ciberseguridad con los criterios ESG de sostenibilidad,
evidenciando que la resiliencia operativa es una inversion en la competitividad futura de la or-
ganizacion.

En conjunto, los resultados de esta revision sistemdtica confirman de manera consistente
que la integracion estratégica entre ciberseguridad y resiliencia operativa es un factor determi-
nante para la sostenibilidad de la transformacién digital. Los 25 estudios analizados coinciden
en que la continuidad del negocio no puede garantizarse tinicamente con firewalls o antivirus;
requiere una arquitectura de gobernanza que articule automatizacion, cultura organizacional y
marcos regulatorios como pilares inseparables. La vulnerabilidad cibernética se ha convertido
en la falla mas critica de la cadena de valor digital moderna, y su mitigaciéon debe entenderse
como una prioridad estratégica, no solo técnica, para asegurar la competitividad y sostenibilidad
de las organizaciones.

4. CONCLUSIONES:

En sintesis, queda claro que la integracion entre la resiliencia operativa y la ciberseguridad
no es solo un asunto técnico, sino un factor decisivo para que la transformacion digital sea
sostenible en el tiempo. La evidencia revisada muestra que cuando las organizaciones carecen
de arquitecturas de seguridad proactivas y de marcos de gobernanza de TI bien integrados, la
continuidad del negocio se ve seriamente afectada; en conclusion, en tiempos de contencién mas
largos, mayor exposicidén a amenazas avanzadas y una pérdida de confianza en los ecosistemas
digitales.

Los factores que determinan la resiliencia operativa son principalmente sistémicos y ar-
quitectonicos; asi, la falta de estrategias Zero Trust, la ausencia de automatizacién en la respues-
ta a incidentes (SOAR) y la carencia de inteligencia de amenazas compartida (CTI) se perfilan
como los principales desencadenantes de la vulnerabilidad operativa. La sostenibilidad de la
transformacion digital depende tanto del fortalecimiento de los marcos regulatorios (como DO-
RA, NIST e ISO 27001) como de la consolidacion de una auténtica cultura de ciberseguridad
y rendicién de cuentas en el factor humano, desplazando el foco del incidente técnico aislado
hacia las fallas en las estructuras de gobernanza que permiten que la exposicion a amenazas se
vuelva crénica.

Para construir entornos digitales sostenibles y competitivos, las organizaciones deben
dejar atrds el enfoque reactivo de la seguridad perimetral tradicional y apostar por modelos ba-
sados en la resiliencia adaptativa, la verificacién continua y la automatizacién impulsada por
inteligencia artificial. Herramientas como la integracion de Zero Trust en pipelines DevSecOps,
la adopcidén de arquitecturas multi-cloud con redundancia y la preparacion para la transicién
post-cudntica no deberian verse como gastos, sino como estrategias de supervivencia y con-
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tinuidad del negocio. En definitiva, la ciberseguridad integrada con la resiliencia operativa se
convierte en un pilar fundamental para cualquier politica de transformacién digital moderna.

3.1. Aplicaciones practicas y futuras lineas de investigacion:

Los hallazgos de esta revision apuntan a tres aplicaciones pricticas concretas para repen-
sar la gobernanza de TI. Primero, las organizaciones deberian implementar arquitecturas Zero
Trust y metodologias como los SBOMs (Software Bill of Materials) como estandar de acceso
y verificacion, especialmente considerando que el IoT y la migracion a la nube han ampliado
significativamente la superficie de ataque (31,43). En segundo lugar, adoptar plataformas SOAR
y sistemas de Inteligencia de Amenazas (CTI) basados en IA permite reducir el tiempo de con-
tenciéon de amenazas de horas a minutos, minimizando asi el impacto operativo mediante la
orquestacion automatizada (32,50,52). Por ltimo, los lideres de TI deben promover una cultura
de ciberseguridad donde la capacitacion del personal y la alineacién con marcos como DORA
e ISO 27001:2022 se entiendan como inversiones estratégicas en continuidad de la empresa, no
como simples obligaciones de cumplimiento (33,41).

En cuanto a las futuras lineas de investigacion, se necesitan estudios longitudinales que
evalien como las estrategias de migracion post-cudntica afectan la resiliencia operativa a largo
plazo, dado que la computacion cudntica representa una amenaza para la criptografia actual, es-
pecialmente en el &mbito financiero y en infraestructuras criticas (55). También, profundizar en
el retorno de la inversion (ROI) de las politicas de ciberseguridad integrada, calculando cudnto
ahorra la organizacion al prevenir inconvenientes mediante automatizacion e IA agéntica. Ade-
mds, seria interesante identificar cdmo las précticas de Green IT y la sostenibilidad ambiental
se relacionan con la resiliencia operativa, evaluando si la eficiencia energética de los centros de
operaciones de seguridad (SOC) contribuye a una transformacién digital mds integral (54). Es-
tas investigaciones permitirdn disefiar modelos de gobernanza de TI més precisos y adaptados
a la realidad de los ecosistemas digitales actuales.
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