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Resumen: Introducción: La resiliencia operativa y la ciberseguridad en la gestión de TI se han convertido
en imperativos estratégicos que comprometen la continuidad y sostenibilidad de las organizaciones moder-
nas ante amenazas cibernéticas crecientes. Objetivo: Analizar las estrategias de integración entre resilien-
cia operativa y ciberseguridad en la gestión de TI como pilares para la transformación digital sostenible
mediante una revisión sistemática. Métodos: Se realizó una revisión sistemática siguiendo la declaración
PRISMA. La búsqueda se efectuó en Scopus (2022-2026), seleccionando 25 artículos. La calidad meto-
dológica se evaluó con las herramientas del Instituto Joanna Briggs (JBI). Resultados: Los determinantes
de la vulnerabilidad operativa son arquitectónicos y organizacionales: ausencia de Zero Trust, falta de au-
tomatización SOAR, carencia de inteligencia de amenazas (CTI) y gobernanza desactualizada. El impacto
es directo: incrementos en tiempos de recuperación, pérdidas financieras y erosión de confianza. La IA
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agéntica y SOAR proyectan mejoras del 40% en eficiencia de SOC para 2026; la cultura de ciberseguridad
es el segundo factor crítico de éxito. Conclusiones: Los determinantes de la vulnerabilidad operativa son
arquitectónicos y organizacionales: ausencia de Zero Trust, falta de automatización SOAR, carencia de in-
teligencia de amenazas (CTI) y gobernanza desactualizada. El impacto es directo: incrementos en tiempos
de recuperación, pérdidas financieras y erosión de confianza. La IA agéntica y SOAR proyectan mejoras
del 40% en eficiencia de SOC para 2026; la cultura de ciberseguridad es el segundo factor crítico de éxito.

Palabras clave: Resiliencia Operativa; Ciberseguridad; Gestión de TI; Transformación Digital; Sosteni-
bilidad; Gobernanza de TI.

Abstract: Objective: To analyze integration strategies between operational resilience and cybersecurity
in IT management as pillars for sustainable digital transformation through a systematic review. Conclu-
sions: Cybersecurity integrated with operational resilience is a non-negotiable pillar for digital sustainabi-
lity. Continuity depends on IT governance maturity; organizations must prioritize proactive architectures,
automation, and continuous training as survival and competitiveness strategies.

Keywords: Operational Resilience; Cybersecurity; IT Management; Digital Transformation; Sustainabi-
lity; IT Governance.

1. INTRODUCCIÓN:
Actualmente, las organizaciones están inmersas en un traspaso digital que va mucho más

allá de implementar nuevas herramientas tecnológicas ya que, la migración hacia entornos vir-
tuales y la dependencia de infraestructuras interconectadas han posicionado a la gestión de TI
como un factor estratégico para mantener el negocio en marcha (1). La resiliencia operativa,
capacidad que tienen las empresas para anticiparse, resistir y adaptarse ante fallos o inconve-
nientes tecnológicos, pasa de ser solo concepto teórico a una condición fundamental para la
supervivencia en un mercado cada vez más digitalizado (2).

A su vez, las amenazas se han expandido considerablemente por el uso excesivo de la nu-
be, IoT (Internet of Things) y el trabajo remoto, aumentando los puntos de entrada para posibles
ataques, lo que exige rediseñar modelos de gobierno y gestión de riesgos en las organizaciones
(3). Por ello, resulta imprescindible hallar estrategias que integren la ciberseguridad con la re-
siliencia operativa, garantizando la continuidad de los servicios y preservar la confianza de los
clientes (4,5).

A nivel internacional, el volumen de las amenazas cibernéticas ha alcanzado niveles crí-
ticos, especialmente en sectores como la salud, las finanzas y la infraestructura débil donde la
disponibilidad de los sistemas no es negociable para la operación (6). Por otro lado, la com-
plejidad de los ataques de ransomware, las vulnerabilidades de cadena de suministro y técnicas
de ingeniería social avanzada crean una desprotección profunda en el enfoque tecnológico or-
ganizacional (7). Según reportes de la Agencia de Ciberseguridad de la Unión Europea (ENI-
SA), hasta el 68% de las organizaciones han experimentado al menos un incidente cibernético
significativo en los últimos tres años, con un costo promedio de recuperación que supera los
4,5 millones de dólares por evento (8). Aquello empeora en entornos con presupuestos de TI
limitados, donde la ambigüedad de infraestructuras y la falta de talento especializado en ciber-
seguridad actúan como catalizadores persistentes de la vulnerabilidad operativa, afectando la
estabilidad digital (9).

Por lo mismo, lo más grave para la defensa cibernética es la suspensión de la operativi-
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dad ya que, según el Foro Económico Mundial (8), el 40% de las organizaciones que sufren
un fallo tecnológico con duración de 72 horas a más, sin lograr recuperarse por completo en el
año siguiente. A nivel mundial, se registran alrededor de 2.200 ciberataques diarios que afectan
la disponibilidad de servicios esenciales, generando pérdidas económicas y sociales que, según
cálculos, superaron los 8 billones de dólares anuales para 2025 (10). Así, estos ataques están
relacionadas con marcos de gobernanza de TI insuficientes y con la falta de planes de continui-
dad que estén integrados con estrategias de ciberseguridad, evidenciando que una organización
sin resiliencia tecnológica se convierte en un factor débil dentro de la cadena de valor digital
(11,12).

Desde un enfoque teórico, la resiliencia operativa se entiende como un concepto que
abarca tres dimensiones clave: la capacidad de absorber el impacto, la capacidad de adaptarse
y la capacidad de recuperarse frente a perturbaciones sistémicas (13). La primera se refiere
a mantener las funciones críticas mientras el incidente está ocurriendo. La segunda implica
reorganizar procesos y recursos tecnológicos para responder a escenarios adversos (14). Y la
tercera tiene que ver con la rapidez y la calidad con que se vuelve a la normalidad, lo que afecta
directamente tanto la cadena de suministro digital como la experiencia del usuario final (15).
Estas tres capacidades son fundamentales para entender cómo la vulnerabilidad tecnológica
influye en la toma de decisiones gerenciales y en la capacidad de respuesta ante ciberataques de
gran escala (16).

Desde la gestión de TI, la ciberseguridad es un conjunto de prácticas orientadas a la pro-
tección de los sistemas, redes y datos de la organización frente a accesos no autorizados, hackeos
o interrupciones, garantizando que la información mantenga su confidencialidad, integridad y
disponibilidad ya que se considerada como activo estratégico (17). A su vez, es importante
distinguir entre dos tipos de riesgos: primero, las amenazas externas, se origina de actores mali-
ciosos en el ciberespacio; seguido de ello, los riesgos internos, que son fallos en la arquitectura
tecnológica o en las funciones de los colaboradores de la entidad (18).

De esta forma , cuando se analiza la relación entre ciberseguridad y resiliencia operativa,
se evidencia que la primera actúa como una barrera preventiva, mientras que la segunda funcio-
na como la capacidad reactiva que permite sostener los servicios en funcionamiento cuando las
defensas son vulneradas (19,20). Por lo tanto, la ciberseguridad no puede abordarse de manera
aislada ya que debe integrarse con la continuidad y sostenibilidad de los procesos de transfor-
mación digital que las organizaciones llevan a cabo (21,22). Adicionalmente, los factores que
determinan una transformación digital sostenible son diversos y abarcan aspectos tecnológicos,
organizacionales y humanos dentro del área de TI (23).

Desde una vista tecnológica, destacan elementos como la adopción de arquitecturas de se-
guridad ZERO TRUST, la automatización de respuestas ante incidentes (SOAR) y la migración
hacia infraestructuras nativas de la nube con redundancia incorporada (24). Desde el enfoque
organizacional, se identifican variables relevantes como una cultura sólida de ciberseguridad,
capacitación continua del personal y una alineación estratégica clara entre la dirección de TI y
la gerencia, acelerando la construcción de una resiliencia operativa efectiva (25). Cuando estos
elementos se combinan en entornos de alta presión competitiva, los resultados se traducen en
una reducción del tiempo medio de recuperación (MTTR) y en una disminución significativa de
las pérdidas financieras ocasionadas por interrupciones del servicio (26).
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A pesar de que existen muchas investigaciones que abordan la ciberseguridad y la gestión
de TI por separado, aún se debe profundizar en un aspecto clave: cómo la integración estratégica
entre la resiliencia operativa y los marcos de ciberseguridad se refleja en indicadores concretos
de sostenibilidad digital (27). Esta carencia en la literatura disponible muestra la necesidad
de un análisis que organice y articule la evidencia existente, ofreciendo a los directores de
tecnología y administradores de sistemas una visión clara y útil. Solo a través de una revisión
crítica y sistemática de la producción científica se podrá construir modelos de gobernanza de TI
que protejan tanto la infraestructura tecnológica como la continuidad del negocio en el entorno
digital actual.

La justificación de este trabajo es para fundamentar nuevas políticas de gestión de tec-
nologías de la información basadas en la evidencia científica actual y en marcos de referencia
internacionales como ISO 27001, NIST CSF y DORA (28). Al identificar los factores deter-
minantes con mayor peso sobre la resiliencia operativa y la ciberseguridad, las organizaciones
podrán diseñar estrategias de transformación digital que no sean solo reactivas sino dinámicas
y factibles. Igualmente, este análisis aporta un valor académico al consolidar la relación entre
la seguridad cibernética y la continuidad del negocio como dimensiones de la sostenibilidad
digital. Por último, la consolidación de la resiliencia operativa del capital tecnológico se po-
siciona como estrategia preventiva para reducir la incidencia de interrupciones y asegurar la
competitividad en el entorno moderno (29).

El objetivo general fue analizar las estrategias de integración entre la resiliencia operativa
y la ciberseguridad en la gestión de TI como pilares fundamentales para una transformación
digital sostenible en organizaciones modernas. Como objetivos específicos se planteó: a) Iden-
tificar los principales factores tecnológicos, organizacionales y humanos que contribuyen al
fortalecimiento de la resiliencia operativa ante amenazas cibernéticas emergentes. b) Categori-
zar los marcos de gobernanza de TI y las arquitecturas de seguridad que se reportan con mayor
efectividad para garantizar la continuidad del negocio en entornos digitales complejos. c) Eva-
luar la efectividad de las estrategias de transformación digital sostenible orientadas a mitigar el
impacto de incidentes cibernéticos y reducir el tiempo de recuperación operativa.

2. METODOLOGÍA:
La pesquisa aplicó la metodología PRISMA, la cual proporciona un marco estructurado

que facilita la selección concreta y rigurosa de artículos científicos, asegurando transparencia
en el proceso (30). De igual manera, resalta la necesidad de claridad en la presentación de los
trabajos, permitiendo a los lectores valorar la solidez metodológica y la validez de los hallazgos
obtenidos.

El proceso de localización de literatura se realizó exclusivamente en la base de datos de
alto impacto Scopus. Esta plataforma fue seleccionada por su exhaustiva cobertura de literatura
científica revisada por pares y su relevancia indiscutible en los campos de la ingeniería de siste-
mas, la ciberseguridad, la gestión de tecnologías de la información y la transformación digital
a nivel global. Para garantizar la recuperación de estudios pertinentes, se aplicó una cadena
de búsqueda avanzada bajo el esquema: TITLE-ABS-KEY ((.operational resilience.OR çyber
resilience.OR "business continuity") AND (çybersecurity.OR ïnformation security.OR çyber th-
reat management") AND (ÏT management.OR ÏT governance.OR "digital transformation") AND
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("sustainable.OR "sustainability.OR .organizational sustainability")).
Aquello permitió adoptar descriptores técnicos en inglés para maximizar el alcance y

precisión de la búsqueda, identificando investigaciones de alto nivel en la intersección entre
la resiliencia operativa, seguridad cibernética y sostenibilidad digital. El periodo de análisis
se acotó a las publicaciones realizadas entre el 2022 y 2026, con el propósito de capturar la
evidencia científica actualizada sobre un problema que ha experimentado cambios críticos en el
entorno tecnológico contemporáneo.

En ese sentido, la búsqueda inicial identificó un total de 1847 artículos, los cuales fueron
posteriormente filtrados con base en los criterios de inclusión y exclusión (Tabla 1). Así mismo,
dichos criterios resultan fundamentales para garantizar la selección de estudios empíricos que
se ajusten al enfoque y propósito de la revisión sistemática, asegurando que los artículos finales
analizados posean la calidad metodológica necesaria para sustentar las conclusiones de esta
investigación.

Tabla 1.
Criterio de inclusión y exclusión

Criterios de inclusión Criterios de exclusión

Investigaciones pertenecientes al periodo entre 2022 y 2026. Investigaciones para optar a grado académico (tesis) o de
repositorios institucionales.

Investigaciones en idiomas inglés o español. Investigaciones en idiomas inglés o español.
Investigaciones de acceso abierto con texto completo disponible
para su análisis.

Investigaciones de acceso abierto con texto completo disponible
para su análisis.

Investigaciones centradas en la integración de resiliencia operativa,
ciberseguridad y gestión de TI en contextos de transformación
digital organizacional.

Investigaciones centradas en la integración de resiliencia operativa,
ciberseguridad y gestión de TI en contextos de transformación
digital organizacional.

Investigaciones indexadas en las bases de datos de Scopus. Investigaciones indexadas en las bases de datos de Scopus.

Figura 1 Flujograma Prisma de selección de investigaciones para revisión}

Estudios finales
(n = 25)
Artículos identificados desde
Databases:
Scopus (2022-2026): 1847
Identification
Artículos removidos
(n = 1534)
Screening
Record screened
(n = 313)
Reportes excluidos
No tenían población ni mostraron correlación o no eran de acceso abierto
(n = 288)
Included
El proceso de revisión finalizó con 25 artículos, los cuales fueron considerados elegibles

para un análisis riguroso al cumplir con la totalidad de los criterios de selección. Así, con el
fin de presentar de manera accesible la evidencia recopilada, se procedió a sistematizar los
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hallazgos y valoraciones más significativas de estos estudios (Tabla 2). En consecuencia, esta
herramienta no solo resume, sino que organiza la información de manera sistemática, detallando
el objetivo, principales conclusiones, diseño metodológico y país de origen de cada una de
las investigaciones incluidas, facilitando su comprensión y el posterior análisis comparado de
las estrategias de resiliencia operativa y ciberseguridad aplicadas a la transformación digital
sostenible.

Para cumplir el rigor científico y la validez interna de los hallazgos, se procedió a la eva-
luación de la calidad metodológica de los 25 artículos seleccionados mediante la herramienta de
lectura del Instituto Joanna Briggs (JBI) para estudios analíticos y transversales. Este proceso
fue realizado de forma independiente, calificando cada estudio en función de criterios objetivos
como la representatividad de la muestra, validez de los instrumentos de medición de la resi-
liencia operativa y la ciberseguridad, y el control de variables en el análisis estadístico. Como
resultado, el 92% de las investigaciones (n=23) fueron categorizadas como de .alta calidad",
al cumplir con más del 80% de los ítems de la escala, mientras que el 8% restante (n=2) se
clasificó como de çalidad moderada". Cabe recalcar que ningún estudio fue excluido por baja
calidad, asegurando así que la síntesis de evidencia presentada posee una metodología confiable
para fundamentar las aplicaciones prácticas derivadas de este trabajo.

3. RESULTADOS Y DISCUSIÓN:
El análisis sistemático muestra una convergencia crítica entre la resiliencia operativa de

las infraestructuras tecnológicas y los marcos de ciberseguridad como determinantes de una
transformación digital sostenible. Los resultados se estructuran a continuación integrando la
evidencia cualitativa y cuantitativa de los 25 estudios analizados.

Tabla 2
Investigaciones analizadas

N° AutoresObjetivos Hallazgo

1.
(31) Evaluar el impacto de la arquitectura Zero Trust en los

ecosistemas de innovación y resiliencia.
Evaluar el impacto de la arquitectura Zero Trust en los
ecosistemas de innovación y resiliencia.

2.
(32) Probar la eficacia de las herramientas SOAR en entornos de

respuesta a incidentes reales.
Probar la eficacia de las herramientas SOAR en entornos de
respuesta a incidentes reales.

3.
(33) Analizar la digitalización y la ciberseguridad hacia un marco

de resiliencia operativa.
Analizar la digitalización y la ciberseguridad hacia un marco
de resiliencia operativa.

4.
(34) Avances en tecnología de pruebas de estrés para sistemas de

información Cloud-Native.
Avances en tecnología de pruebas de estrés para sistemas de
información Cloud-Native.

5.
(35) Evaluar marcos de ciberseguridad (desde COBIT hasta ISO

42001 y NIST).
La alineación de NIST CSF con la gobernanza de TI general
es fundamental para madurar los controles de seguridad y
mitigar riesgos sistémicos.

6.
(36) Examinar el impacto de los ataques de ransomware en la

resiliencia operativa de los sistemas de salud y su efecto en la
continuidad asistencial.

Los ataques de ransomware a hospitales se han quintuplicado,
demostrando que la resiliencia clínica depende directamente
de la continuidad de los sistemas de TI.

7.
(37) Determinar la relación entre los sistemas organizacionales de

ciberseguridad y la sostenibilidad del desarrollo digital
empresarial.

Desarrollar una cultura de ciberseguridad es obligatorio, ya
que la tecnología por sí sola no puede abordar los riesgos que
amenazan la sostenibilidad digital.

8.
(38) Investigar los factores que determinan la ciber-resiliencia en

las cadenas de suministro globales y su impacto en la
continuidad operativa.

La gestión de riesgos de la cadena de suministro digital
requiere integrar la ciberseguridad en los modelos
tradicionales de resiliencia logística.

9.
(39) Transformar la ciberseguridad con IA agentica para combatir

amenazas.
Se proyecta que la IA agéntica aumente la eficiencia de los
centros de operaciones de seguridad (SOC) en un 40% para
2026, mejorando la detección proactiva.
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N° AutoresObjetivos Hallazgo

10.
(40) Diseñar un marco especializado de evaluación de riesgos de

ciberseguridad adaptado a las limitaciones presupuestarias de
las PYMES.

Las PYMES requieren marcos adaptados de ISO 27001 y
NIST, ya que los presupuestos limitados son la principal
barrera para la adopción de controles.

11.
(41) Analizar los desafíos regulatorios y operativos que plantea la

implementación del Digital Operational Resilience Act
(DORA) en las entidades financieras europeas.

DORA introduce un marco regulatorio exhaustivo que obliga
a las entidades financieras a cumplir requisitos estrictos de
resiliencia digital frente a las TIC.

12.
(42) Evaluar la efectividad de las plataformas SOAR combinadas

con programas de concienciación en la reducción del riesgo
de ataques de ingeniería social.

La tecnología por sí sola no basta; los procesos de respuesta a
incidentes y la concienciación humana siguen siendo
esenciales para una organización resiliente.

13.
(43) Investigar las estrategias de ciberseguridad basadas en SBOM

y Zero Trust para garantizar la resiliencia operativa en
entornos de manufactura inteligente con IoT.

Los SBOMs (Software Bill of Materials) contribuyen a la
arquitectura Zero Trust mediante la verificación en tiempo
real de componentes en entornos IoT industriales.

14.
(44) Examinar el rol del ciberseguro como mecanismo

incentivador del endurecimiento de controles de seguridad y
la mejora de la resiliencia operativa.

El ciberseguro actúa como un catalizador que obliga a las
organizaciones a endurecer sus controles de seguridad para
poder calificar a las pólizas.

15.
(45) Proponer un enfoque de protección basado en resiliencia

adaptativa para infraestructuras espaciales y de
telecomunicaciones de alta criticidad.

Zero Trust asume que no hay confianza implícita,
proporcionando medidas de resiliencia operativa vitales para
infraestructuras de alta criticidad.

16.
(46) Analizar los desafíos de seguridad y privacidad en entornos

multi-cloud e híbridos y su impacto en la continuidad del
negocio.

La transición a multi-cloud mejora la resiliencia operativa
mediante redundancia, pero introduce nuevos vectores de
ataque que requieren criptografía post-cuántica.

17.
(47) Evaluar el impacto de los programas de formación en cultura

de ciberseguridad sobre la resiliencia digital de instituciones
de educación superior.

La transformación digital en universidades requiere
directrices formales de cultura de ciberseguridad para
proteger la investigación y los datos de los estudiantes.

18.
(48) Investigar las implicaciones de la transformación digital en la

ciberseguridad de las redes eléctricas inteligentes y la
continuidad del suministro energético.

La digitalización de las redes eléctricas inteligentes (Smart
Grids) expone al sector energético a riesgos cibernéticos que
amenazan la continuidad del suministro.

19.
(49) Proponer un enfoque de integración de Zero Trust en

pipelines DevSecOps cloud-native para mejorar la resiliencia
operativa y la sostenibilidad ambiental.

Integrar Zero Trust en los pipelines DevSecOps mejora tanto
la resiliencia operativa como la sostenibilidad ambiental de
los despliegues en la nube.

20.
(50) Desarrollar un sistema global de inteligencia de amenazas

cibernéticas (CTI) basado en inteligencia artificial para la
detección de ataques sofisticados.

Las soluciones analíticas basadas en IA son obligatorias para
proporcionar inteligencia de amenazas (CTI) a nivel nacional
y corporativo frente a deepfakes.

21.
(51) Diseñar un marco de seguridad que integre Zero Trust,

inteligencia artificial y blockchain para garantizar la
integridad de las operaciones de TI.

La integración de blockchain con Zero Trust permite una
evaluación y aplicación continua de sesiones, garantizando la
integridad de las operaciones de TI.

22.
(52) Evaluar la contribución de la integración de plataformas de

inteligencia de amenazas (CTI) en la resiliencia operativa de
infraestructuras críticas.

Las plataformas CTI mejoran la flexibilidad operativa y
priorizan la resiliencia frente a amenazas avanzadas en la
cadena de suministro.

23.
(53) Proponer un marco de ciberseguridad adaptado a las

necesidades de resiliencia operativa de las PYMES en
entornos de trabajo remoto e híbrido.

Las campañas de concienciación continua y el compromiso
de los empleados son vitales para la resiliencia en modelos de
trabajo híbrido y remoto.

24.
(54) Sistematizar la evidencia científica sobre las estrategias de

resiliencia operativa en el contexto de la ciberseguridad
mediante una revisión sistemática.

La transformación digital exige una cultura de ciberseguridad
que asegure la ciber-resiliencia, alineando las operaciones de
TI con los criterios ESG (Green IT).

25.
(55) Analizar los desafíos de ciberseguridad que plantea la

transición hacia la criptografía post-cuántica en el sector
financiero y su impacto en la resiliencia futura.

DORA y las normativas financieras exigen a las entidades
prepararse para la amenaza cuántica, integrando la agilidad
criptográfica en su resiliencia futura.

Figura 2 Distribución geográfica de la literatura
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Se evidencia la procedencia de los 25 artículos seleccionados, evidenciando una cobertu-
ra global de 16 países en cinco continentes. Estados Unidos lidera la producción científica con
el 20%, seguido por Reino Unido (12%) y Alemania (12%). El resto se distribuye entre países
de Asia-Pacífico, América Latina, Europa del Sur y Medio Oriente. Esta diversidad es clave,
pues confirma que la integración entre resiliencia operativa y ciberseguridad no es un fenómeno
aislado de un mercado específico, sino una problemática transversal a distintos sectores indus-
triales y contextos regulatorios. La inclusión de estudios de economías avanzadas y emergentes
otorga validez externa a la revisión y refuerza la universalidad de la ciberseguridad como pilar
de la sostenibilidad digital.

Figura 3
Frecuencias de palabras

Se muestra el gráfico de frecuencias, el cual identifica a la çybersecurity"(19 menciones)
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y la .operational resilience"(17 menciones) como los pilares temáticos predominantes en el cor-
pus analizado. La alta recurrencia de términos como "digital transformation", "sustainability 2

ÏT governance"sugiere que la investigación se centra en la dimensión estratégica y gerencial
de la protección tecnológica. Asimismo, la aparición de "zero trust 2.automationçon 12 men-
ciones combinadas revela que las arquitecturas de seguridad proactivas y la automatización de
respuestas constituyen las tendencias metodológicas más utilizadas para abordar la resiliencia
operativa en el periodo 2022-2026.

Figura 4 Mapa temático

El mapa organiza los temas según su relevancia (centralidad) y desarrollo (densidad),
destacando a la çiberseguridad 2la resiliencia operativaçomo "temas motor", lo que significa
que son áreas bien desarrolladas y fundamentales para la estructura del campo científico actual.
La "transformación digital sostenible"se posiciona como un "tema básico", indicando que es
esencial, pero requiere mayor especialización técnica en su integración con marcos de seguri-
dad. Por otro lado, conceptos como la ïnteligencia artificial aplicada a seguridad", el "Green IT 2

la "preparación post-cuántica"se ubican en el cuadrante de "temas emergentes", lo que sugiere
que, en este contexto específico, representan las fronteras de investigación con mayor potencial
de crecimiento para los próximos años.

Resiliencia operativa y marcos de ciberseguridad: evidencias de integración
El estudio evidencia que la resiliencia operativa no es algo estático, sino una capacidad

que se construye y se fortalece cuando los marcos de ciberseguridad se integran de manera
sistemática con los procesos de gobernanza de TI. Por ejemplo, Singh et al. (31) reportan que la
arquitectura Zero Trust no solo reduce la superficie de ataque, sino que también genera ventajas
económicas medibles de innovación digital. En Europa, Buttigieg y Brunelli (41) detallan cómo
la Ley de Resiliencia Operativa Digital (DORA) ha convertido la continuidad en una obligación
legal para las entidades financieras, imponiendo requisitos estrictos de resiliencia cibernética.

Adicionalmente, los factores que determinan esta integración son de tipo arquitectónico y

Blanco J., Escudero F., Arévalo P., Padilla R., Murillo C. 9



Fronteras del Conocimiento: Enfoques Multidisciplinarios
CAP. 7. Resiliencia operativa y ciberseguridad

ISBN: 978-631-6557-84-1

organizacional; así, se encuentra una relación consistente entre la automatización de respuestas
mediante plataformas SOAR y la reducción significativa del tiempo de contención de incidentes.
También, Bridges et al. (32) demuestran que el arreglo automatizado supera ampliamente a los
procesos manuales, lo que da una respuesta más rápida y efectiva.

Otro factor importante es la cultura de ciberseguridad y la capacitación continua ya que,
Metin et al. (33) proponen que la Çultura de Ciberseguridad y Rendición de Cuentas.es el segun-
do factor crítico de éxito más mencionado para garantizar la continuidad de las organizaciones.
De manera similar, Al-Somali et al. (37) señalan que desarrollar una cultura de ciberseguridad
es fundamental, porque la tecnología por sí sola no puede hacer frente a todos los riesgos que
amenazan la sostenibilidad digital.

Tabla 3
Síntesis temática: relación entre aprendizaje conectado y pedagogía del impacto real

Tema de análisis Determinantes y variables críticas Impacto en la formación del estudiante Referencia

Arquitecturas de
seguridad proactiva

Zero Trust, segmentación de red,
microperímetros, verificación continua.

Reducción de la superficie de ataque y mejora de la
resiliencia operativa en ecosistemas digitales.

(31) (43)
(46) (49)

Automatización e
inteligencia artificial

Plataformas SOAR, detección ML,
orquestación de respuestas, análisis
predictivo.

Reducción del tiempo de contención de incidentes y
aumento del 40% en eficiencia de los SOC.

(32) (39)
(50)

Gobernanza de TI y
marcos regulatorios

NIST CSF, ISO 27001:2022, DORA,
políticas de riesgo.

Madurez de controles de seguridad y cumplimiento
regulatorio como base de la continuidad del negocio.

(35) (40)
(41)

Factor humano y
cultura de seguridad

Capacitación continua, ingeniería social,
phishing, deepfakes.

La cultura de ciberseguridad como factor crítico de
éxito; reducción del riesgo de ingeniería social.

(33) (37)
(42) (47)

Continuidad del
negocio y
recuperación

Backups inmutables, multi-cloud, failover
automatizado, planes de respuesta.

Garantía de disponibilidad del servicio y reducción
del impacto de ataques en sectores críticos.

(34) (36)
(46)

Sostenibilidad y
resiliencia futura

Green IT, crypto-agile, blockchain,
inteligencia de amenazas compartida.

Preparación ante amenazas emergentes y alineación
con criterios ESG de sostenibilidad digital.

(51) (52)
(54) (55)

El análisis de la tabla establece una relación clara dado que, la ciberseguridad actúa como
escudo de la infraestructura digital, mientras que la resiliencia operativa es la capacidad de
recuperación que mantiene los servicios críticos en funcionamiento incluso cuando las defensas
han sido vulneradas. Cuando una organización carece de arquitecturas proactivas como Zero
Trust, su base de ataque aumenta, ampliando una ventana de exposición que el atacante puede
aprovechar para comprometer la continuidad del negocio (31,45). La automatización SOAR
(32), disminuye el tiempo de contención, transformando un incidente potencialmente en una
anomalía manejable; además, la IA agéntica proyectada por Kshetri (39) aumentará la eficiencia
de los centros de operaciones de seguridad en un 40% para 2026.

Uno de los resultados más fundamentales de la IA en la detección proactiva y en la in-
teligencia de amenazas, el sistema global de CTI basado en IA descrito por Sufi (50) permite
anticiparse a amenazas antes de que afecten la operación, detallando el por qué la IA se ha con-
vertido en un factor clave para reducir los tiempos de respuesta y garantizar la sostenibilidad
operativa a largo plazo. Sin embargo, el factor humano sigue siendo débil, Waelchli y Walter
(42) demuestran que la tecnología por sí sola no es suficiente; los procesos de respuesta deben
combinarse con la concienciación del personal para prevenir ataques de ingeniería social que
comprometan todo el enfoque digital.

También, el marco regulatorio y de gobernanza actúa como un mediador fundamental,
puesto que, en organizaciones alineadas con estándares como NIST CSF, ISO 27001 y CO-
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BIT (35), la gestión de riesgos se integra de manera natural en la toma de decisiones de TI,
rompiendo el ciclo de vulnerabilidad. El-Hajj et al. (40) muestran que las PYMES requieren
marcos de evaluación de riesgos adaptados, ya que los presupuestos limitados son la principal
barrera para adoptar controles adecuados. Sin embargo, donde no hay una gobernanza definida,
los incidentes se manejan de forma reactiva y fragmentada, afectando el impacto operacional.
Asimismo, las prácticas como la inteligencia de amenazas compartida (52) y las iniciativas de
sostenibilidad digital (54) han demostrado ser efectivas no solo para mejorar la capacidad de
respuesta, sino también para alinear la ciberseguridad con los criterios ESG de sostenibilidad,
evidenciando que la resiliencia operativa es una inversión en la competitividad futura de la or-
ganización.

En conjunto, los resultados de esta revisión sistemática confirman de manera consistente
que la integración estratégica entre ciberseguridad y resiliencia operativa es un factor determi-
nante para la sostenibilidad de la transformación digital. Los 25 estudios analizados coinciden
en que la continuidad del negocio no puede garantizarse únicamente con firewalls o antivirus;
requiere una arquitectura de gobernanza que articule automatización, cultura organizacional y
marcos regulatorios como pilares inseparables. La vulnerabilidad cibernética se ha convertido
en la falla más crítica de la cadena de valor digital moderna, y su mitigación debe entenderse
como una prioridad estratégica, no solo técnica, para asegurar la competitividad y sostenibilidad
de las organizaciones.

4. CONCLUSIONES:
En síntesis, queda claro que la integración entre la resiliencia operativa y la ciberseguridad

no es solo un asunto técnico, sino un factor decisivo para que la transformación digital sea
sostenible en el tiempo. La evidencia revisada muestra que cuando las organizaciones carecen
de arquitecturas de seguridad proactivas y de marcos de gobernanza de TI bien integrados, la
continuidad del negocio se ve seriamente afectada; en conclusión, en tiempos de contención más
largos, mayor exposición a amenazas avanzadas y una pérdida de confianza en los ecosistemas
digitales.

Los factores que determinan la resiliencia operativa son principalmente sistémicos y ar-
quitectónicos; así, la falta de estrategias Zero Trust, la ausencia de automatización en la respues-
ta a incidentes (SOAR) y la carencia de inteligencia de amenazas compartida (CTI) se perfilan
como los principales desencadenantes de la vulnerabilidad operativa. La sostenibilidad de la
transformación digital depende tanto del fortalecimiento de los marcos regulatorios (como DO-
RA, NIST e ISO 27001) como de la consolidación de una auténtica cultura de ciberseguridad
y rendición de cuentas en el factor humano, desplazando el foco del incidente técnico aislado
hacia las fallas en las estructuras de gobernanza que permiten que la exposición a amenazas se
vuelva crónica.

Para construir entornos digitales sostenibles y competitivos, las organizaciones deben
dejar atrás el enfoque reactivo de la seguridad perimetral tradicional y apostar por modelos ba-
sados en la resiliencia adaptativa, la verificación continua y la automatización impulsada por
inteligencia artificial. Herramientas como la integración de Zero Trust en pipelines DevSecOps,
la adopción de arquitecturas multi-cloud con redundancia y la preparación para la transición
post-cuántica no deberían verse como gastos, sino como estrategias de supervivencia y con-
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tinuidad del negocio. En definitiva, la ciberseguridad integrada con la resiliencia operativa se
convierte en un pilar fundamental para cualquier política de transformación digital moderna.

3.1. Aplicaciones prácticas y futuras líneas de investigación:
Los hallazgos de esta revisión apuntan a tres aplicaciones prácticas concretas para repen-

sar la gobernanza de TI. Primero, las organizaciones deberían implementar arquitecturas Zero
Trust y metodologías como los SBOMs (Software Bill of Materials) como estándar de acceso
y verificación, especialmente considerando que el IoT y la migración a la nube han ampliado
significativamente la superficie de ataque (31,43). En segundo lugar, adoptar plataformas SOAR
y sistemas de Inteligencia de Amenazas (CTI) basados en IA permite reducir el tiempo de con-
tención de amenazas de horas a minutos, minimizando así el impacto operativo mediante la
orquestación automatizada (32,50,52). Por último, los líderes de TI deben promover una cultura
de ciberseguridad donde la capacitación del personal y la alineación con marcos como DORA
e ISO 27001:2022 se entiendan como inversiones estratégicas en continuidad de la empresa, no
como simples obligaciones de cumplimiento (33,41).

En cuanto a las futuras líneas de investigación, se necesitan estudios longitudinales que
evalúen cómo las estrategias de migración post-cuántica afectan la resiliencia operativa a largo
plazo, dado que la computación cuántica representa una amenaza para la criptografía actual, es-
pecialmente en el ámbito financiero y en infraestructuras críticas (55). También, profundizar en
el retorno de la inversión (ROI) de las políticas de ciberseguridad integrada, calculando cuánto
ahorra la organización al prevenir inconvenientes mediante automatización e IA agéntica. Ade-
más, sería interesante identificar cómo las prácticas de Green IT y la sostenibilidad ambiental
se relacionan con la resiliencia operativa, evaluando si la eficiencia energética de los centros de
operaciones de seguridad (SOC) contribuye a una transformación digital más integral (54). Es-
tas investigaciones permitirán diseñar modelos de gobernanza de TI más precisos y adaptados
a la realidad de los ecosistemas digitales actuales.
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