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INTRODUCCION

La inteligencia artificial se ha convertido en una de las transformaciones
tecnologicas mas relevantes para los sistemas juridicos contemporaneos. Su capacidad para
procesar grandes volimenes de informacion, identificar patrones, organizar datos, analizar
imagenes, audios, videos, documentos y metadatos, ha generado nuevas posibilidades para
la investigacion penal y para la gestion de elementos probatorios dentro del proceso. Sin
embargo, su incorporacion al sistema penal no puede ser entendida inicamente como un
avance técnico, sino como un fenémeno juridico complejo que exige examinar sus limites,

riesgos y condiciones de validez frente a las garantias procesales.

El proceso penal se desarrolla dentro de un marco constitucional que limita el
ejercicio del poder punitivo del Estado. En el caso ecuatoriano, la Constitucion reconoce al
Ecuador como un Estado constitucional de derechos y justicia, lo cual exige que toda
actuacion estatal, incluida la investigacion penal y la actividad probatoria, se someta al
respeto de los derechos fundamentales, la tutela judicial efectiva, el debido proceso, la
defensa, la motivacion y la presuncion de inocencia (Constitucion de la Republica del
Ecuador, 2008, arts. 1, 75 y 76). Esta perspectiva resulta esencial cuando se pretende
incorporar herramientas tecnologicas capaces de influir en la obtencidon, andlisis o

valoracion de informacion relevante para un proceso penal.

El Cédigo Orgénico Integral Penal establece que su finalidad es “normar el poder
punitivo del Estado, tipificar las infracciones penales, establecer el procedimiento para el
juzgamiento de las personas con estricta observancia del debido proceso” (Codigo Organico
Integral Penal [COIP], 2014, art. 1). Esta disposicion permite afirmar que la eficiencia
investigativa no puede separarse del respeto a las garantias procesales. En consecuencia,
cualquier uso de inteligencia artificial en materia penal debe ser compatible con los
principios de legalidad, inocencia, contradiccion, igualdad, motivacion, imparcialidad,

privacidad y objetividad previstos en el propio COIP (2014, art. 5).

La inteligencia artificial puede ser 1til para fortalecer la investigacion criminal,

especialmente cuando permite organizar grandes cantidades de datos, detectar relaciones
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entre personas, hechos o lugares, analizar contenido digital, apoyar pericias informaticas o
identificar posibles manipulaciones audiovisuales. No obstante, esa utilidad no convierte a
la inteligencia artificial en una fuente autébnoma de verdad. Por el contrario, su empleo
dentro del proceso penal debe ser sometido a control juridico, técnico y judicial, pues sus
resultados pueden contener errores, sesgos, limitaciones metodoldgicas o problemas de

explicabilidad.

La doctrina reciente ha advertido que la incorporacion de inteligencia artificial en
la justicia penal genera una tension entre eficiencia y garantias. Furingo (2025) sefala que
la integracion de la IA en la justicia penal “genera tensiones entre la eficiencia judicial y el
respeto de los derechos y garantias procesales fundamentales” (p. 102). Esta afirmacion
resulta especialmente relevante para el presente estudio, porque el problema no radica
unicamente en determinar si la inteligencia artificial puede ser utilizada dentro del proceso
penal, sino en establecer en qué condiciones puede ser admitida, contradicha y valorada sin

afectar la legitimidad de la decision judicial.

En el &mbito probatorio, el COIP reconoce como medios de prueba el documento,
el testimonio y la pericia (COIP, 2014, art. 498). Ademas, admite el contenido digital como
medio probatorio conforme a las reglas del propio Coédigo (COIP, 2014, art. 499). Esto
permite sostener que los resultados obtenidos o procesados mediante inteligencia artificial
no deberian ser tratados como un medio de prueba independiente, sino como elementos que
deben ingresar al proceso a través de las categorias probatorias reconocidas por el sistema

penal, principalmente mediante prueba documental, contenido digital o prueba pericial.

La cadena de custodia ocupa un lugar central dentro de esta discusion. E1 COIP
dispone que la cadena de custodia se aplica a elementos fisicos o contenido digital materia
de prueba, con la finalidad de garantizar su autenticidad, identidad, estado original,
recoleccion, manejo, andlisis y conservacion (COIP, 2014, art. 456). En el caso de
herramientas de inteligencia artificial, este requisito adquiere especial importancia, pues no
basta con presentar un resultado algoritmico; es necesario demostrar de donde provienen los

datos, codmo fueron obtenidos, qué herramienta fue utilizada, bajo qué parametros opero,

Romero Amores, J. C., Quintero Cepeda, D. E., Lépez Poveda, J. E., & Gomez Suarez, N. F. (2026).




La Inteligencia Artificial como Herramienta Probatoria en el Sistema Penal: Desafios Juridicos y Garantias Procesales
ISBN: 978-631-6557-82-7

qué margen de error presenta y si el procedimiento puede ser explicado y contradicho por

las partes.

La proteccion de datos personales también constituye un eje esencial del analisis.
La Ley Organica de Proteccion de Datos Personales tiene por objeto garantizar el ejercicio
del derecho a la proteccion de datos personales, incluyendo el acceso, decision y proteccion
sobre dicha informacion (Ley Organica de Proteccion de Datos Personales [LOPDP], 2021,
art. 1). Esta norma resulta especialmente importante cuando la inteligencia artificial procesa
datos biométricos, imagenes faciales, registros de ubicacion, datos sensibles o informacion
susceptible de identificar directa o indirectamente a una persona. La propia ley define el
dato biométrico como aquel dato personal unico relacionado con caracteristicas fisicas,
fisioldgicas o conductuales que permite o confirma la identificacion tnica de una persona,

como imégenes faciales o datos dactiloscopicos (LOPDP, 2021, art. 4).

En este sentido, el uso de inteligencia artificial en el sistema penal debe analizarse
desde una doble perspectiva. Por un lado, puede contribuir a mejorar la eficacia de la
investigacion criminal, la gestion de informacion y el andlisis de evidencia digital. Por otro
lado, puede generar riesgos graves cuando se utiliza sin transparencia, sin control pericial,
sin posibilidad real de contradiccion o sin supervision humana significativa. Estos riesgos
son mayores cuando se trata de reconocimiento facial, sistemas predictivos, analisis de
perfiles, vigilancia masiva, deepfakes, extraccion de metadatos o evaluacion automatizada

de informacion vinculada a una persona procesada.

La literatura especializada también ha destacado la existencia de vacios normativos
en Ecuador respecto al uso de sistemas inteligentes dentro del proceso penal. Herrera
Mamarandi, Gordéon Lucero y Gutierrez Romero (2026) sostienen que la inteligencia
artificial puede optimizar procesos investigativos y fortalecer el analisis de evidencia digital,
pero también genera desafios relacionados con transparencia algoritmica, debido proceso,
autenticidad de la prueba tecnoldgica, sesgo algoritmico y proteccion de derechos
fundamentales (p. 824). Esta observacion permite justificar la necesidad de una revision
bibliografica orientada no solo a describir el fenomeno, sino también a proponer criterios

juridicos de control.
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El presente libro parte de una premisa central: la inteligencia artificial puede operar
como herramienta probatoria auxiliar dentro del sistema penal, pero no debe sustituir la
funcién del juez, la actividad pericial ni el derecho de las partes a conocer, cuestionar y
refutar la prueba. Una condena penal no puede apoyarse acriticamente en resultados
algoritmicos opacos, no verificables o no sometidos a contradiccion. La valoracion judicial
debe permanecer sometida a la sana critica, a la motivacion reforzada y al estandar de duda

razonable.

Desde esta perspectiva, esta obra desarrolla una revision bibliografica sobre la
inteligencia artificial como herramienta probatoria en el sistema penal, con especial atencion
a sus desafios juridicos y garantias procesales. El andlisis se estructura en cinco capitulos.
El primer capitulo examina los fundamentos de la prueba penal y las garantias del debido
proceso. El segundo capitulo aborda la inteligencia artificial y su impacto en la
transformacion del sistema penal. El tercer capitulo analiza la naturaleza de la inteligencia
artificial como herramienta probatoria. El cuarto capitulo estudia la admisibilidad, fiabilidad
y desafios juridicos de la prueba asistida por IA. Finalmente, el quinto capitulo desarrolla
las garantias procesales, la valoracion judicial y una propuesta de protocolo para el uso de

inteligencia artificial probatoria.

Metodoldgicamente, el libro se desarrolla como una investigacion de revision
bibliografica, documental y juridico-doctrinal. Se examinan normas ecuatorianas, doctrina
académica, articulos cientificos y documentos especializados sobre inteligencia artificial,
prueba penal, prueba digital, proteccion de datos personales, debido proceso y garantias
procesales. Esta revision permite identificar criterios comunes, vacios normativos y
estindares minimos para que el uso de inteligencia artificial en el proceso penal sea

compatible con el Estado constitucional de derechos y justicia.
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CAPITULO I.

1 Fundamentos de la prueba penal y garantias del debido

proceso

La prueba penal constituye uno de los pilares fundamentales del proceso penal
contemporaneo. A través de ella se reconstruyen los hechos juridicamente relevantes, se
verifica la existencia de una infraccion y se determina, dentro de los limites constitucionales
y legales, la posible responsabilidad de la persona procesada. En este sentido, la prueba no
puede ser entendida como una simple acumulacion de informacion, indicios o elementos
técnicos, sino como una actividad procesal sometida a reglas de legalidad, contradiccion,

inmediacion, defensa, igualdad de armas, motivacion y valoracion racional.

En un Estado constitucional de derechos y justicia, la actividad probatoria no se
justifica inicamente por su capacidad para descubrir hechos, sino por la forma en que dichos
hechos son obtenidos, incorporados, discutidos y valorados dentro del proceso. La blisqueda
de la verdad penal no puede realizarse a cualquier costo. Por ello, la prueba debe producirse
conforme a garantias que impidan arbitrariedades, abusos investigativos, afectaciones a la
dignidad humana o decisiones condenatorias basadas en informacion ilicita, incompleta, no

contradicha o técnicamente deficiente.

La doctrina procesal contemporanea ha destacado que el problema de la prueba no
se reduce a la existencia de medios probatorios, sino a la justificacién racional de las
decisiones judiciales sobre los hechos. Taruffo (2011) sostiene que los problemas relativos
a la prueba y a la justificacion de las decisiones sobre los hechos tienen una importancia
tedrica y practica central para el derecho. Esta idea permite comprender que la prueba penal
no es un simple mecanismo instrumental, sino una garantia de racionalidad frente al poder

punitivo del Estado.

Ferrer Beltran (2007) también ha insistido en que el andlisis de la prueba debe
orientarse a determinar bajo qué condiciones puede considerarse racionalmente probada una

hipotesis factica. Esta perspectiva resulta especialmente relevante para el proceso penal,
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donde no basta con formular una acusacion verosimil, sino que se exige una construccion
probatoria suficiente, legal, contradictoria y motivada, capaz de superar el estandar de duda

razonable.

El presente capitulo desarrolla los fundamentos de la prueba penal y las garantias
del debido proceso como base indispensable para analizar, en los capitulos posteriores, el
uso de la inteligencia artificial como herramienta probatoria en el sistema penal. Antes de
examinar la admisibilidad de resultados algoritmicos, la prueba digital, los sistemas
biométricos, la deteccion de deepfakes o los riesgos de la opacidad tecnologica, es necesario

establecer los principios juridicos que regulan toda actividad probatoria penal.

Desde esta perspectiva, la inteligencia artificial no puede ser incorporada al proceso
penal como una herramienta neutral, automatica o infalible. Cualquier tecnologia que
participe en la obtencidn, procesamiento, clasificacion o andlisis de informacion probatoria
debe someterse a los mismos estandares que rigen la prueba penal tradicional, e incluso a
controles reforzados cuando su funcionamiento resulte opaco, técnicamente complejo o

dificilmente comprensible para las partes procesales.
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1.1  La prueba penal como fundamento de la decision judicial

La decision judicial penal debe construirse sobre la base de hechos probados y no
sobre intuiciones, conjeturas, prejuicios, presunciones infundadas o resultados técnicos no
verificados. La prueba es el mecanismo juridico que permite transformar una afirmacion
factica en un elemento susceptible de valoracion judicial. En materia penal, esta funcion
adquiere una relevancia superior, porque la decision puede afectar derechos fundamentales
como la libertad personal, la honra, la intimidad, el patrimonio, la seguridad juridica y el

proyecto de vida de la persona procesada.

El Cédigo Organico Integral Penal establece que la prueba tiene como finalidad
llevar a la o al juzgador al convencimiento sobre los hechos y circunstancias materia de la
infraccion, asi como sobre la responsabilidad de la persona procesada (COIP, 2014, art.
453). Esta disposicion permite identificar tres elementos esenciales: primero, la prueba debe
referirse a hechos; segundo, esos hechos deben guardar relacion con la infraccion penal; y
tercero, la actividad probatoria debe permitir establecer o descartar la responsabilidad penal

de la persona procesada.

Por tanto, la prueba no cumple una funciéon meramente formal. Su importancia radica
en que condiciona la legitimidad de la sentencia. Una resolucion condenatoria que no se
apoya en prueba legalmente practicada, suficientemente debatida y racionalmente valorada
carece de fundamento juridico. En cambio, una decision absolutoria puede derivarse de la
insuficiencia probatoria, de la existencia de duda razonable o de la exclusion de elementos

obtenidos con vulneracion de derechos.

La prueba penal cumple, ademas, una funcion de limite frente al poder punitivo. El
Estado no puede sancionar sobre la base de sospechas, perfiles de riesgo, intuiciones
policiales, inferencias estadisticas o conclusiones tecnoldgicas no verificadas. En el proceso
penal, la persona procesada no debe demostrar su inocencia; corresponde a la acusacion
construir una hipétesis factica suficientemente acreditada mediante prueba licita, pertinente,

util, conducente y contradicha.
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Gascon Abellan (2010) explica que el conocimiento judicial de los hechos posee una
naturaleza institucionalizada, porque no se produce de manera libre o espontanea, sino
dentro de reglas procesales que condicionan la forma en que se obtiene y valora la
informacion. Esta idea es fundamental para el proceso penal: el juez no accede a los hechos
de manera directa, sino a través de medios de prueba sometidos a reglas juridicas. Por ello,
la verdad procesal no depende inicamente de la informacion disponible, sino de la forma

legitima en que dicha informacion ingresa al juicio.

En el sistema penal ecuatoriano, la prueba debe ser entendida dentro de un proceso
oral, adversarial y contradictorio. Esto significa que los elementos de conviccion obtenidos
durante la investigacion no adquieren automaticamente la calidad de prueba plena. De
acuerdo con el COIP, las investigaciones y pericias practicadas durante la investigacion
alcanzan valor probatorio una vez que son presentadas, incorporadas y valoradas en la
audiencia oral de juicio (COIP, 2014, art. 454). Esta regla impide que el juicio penal se

convierta en una simple ratificacion de actuaciones investigativas previas.

La prueba penal, en consecuencia, es una garantia para todas las partes. Para la
Fiscalia, permite sustentar una acusacion. Para la victima, permite acceder al
esclarecimiento de los hechos y a la reparacion integral. Para la persona procesada,
constituye un limite frente al poder punitivo, porque impide que sea condenada sin prueba

suficiente, legal y contradicha. Para el juez, representa la base racional de su decision.

Esta comprension resulta especialmente relevante frente al uso de inteligencia
artificial. Un resultado algoritmico, un informe generado con apoyo tecnologico o un
andlisis automatizado de datos no pueden sustituir la actividad probatoria. Su eventual
utilidad dependera de que dicho resultado sea incorporado al proceso mediante un medio de
prueba reconocido, pueda ser explicado por un perito, sea sometido a contradiccion y sea

valorado conforme a criterios juridicos y técnicos verificables.
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Tabla 1 Funciones de la prueba penal en el proceso

Funcion Relevancia frente a la IA
Contenido juridico
de la prueba probatoria
Permite reconstruir La IA puede apoyar el
Funcion
hechos relevantes para el analisis, pero no sustituye la
cognoscitiva o
proceso comprobacion juridica del hecho

Impide que resultados
Funcion Limita el poder ‘ _
N algoritmicos se usen sin control
garantista punitivo del Estado o
legal y contradictorio

Permite que las )
Funcion Exige acceso a metodologia,
partes discutan la
contradictoria . . . datos, parametros y margen de error
informacion probatoria

Funcion Sustenta la Obliga al juez a explicar por

justificativa motivacion de la sentencia  qué otorga valor al resultado técnico

La IA no puede convertirse
Funcién Sirve de base para
en fundamento exclusivo de
decisoria condenar o absolver
responsabilidad penal

La tabla evidencia que la prueba penal cumple varias funciones simultaneas. No solo
sirve para conocer hechos, sino también para limitar el poder estatal, garantizar
contradiccion y justificar racionalmente la sentencia. Esta estructura funcional serd
determinante al analizar, en los capitulos siguientes, los limites del uso de inteligencia

artificial como herramienta probatoria.

1.2  Finalidad de la prueba y busqueda de la verdad procesal

La finalidad de la prueba penal se relaciona con la busqueda de una verdad procesal
construida conforme a reglas juridicas. Esta verdad no puede confundirse con una verdad

absoluta, matematica o puramente tecnologica. En el proceso penal, la verdad se alcanza
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mediante una actividad regulada por normas constitucionales y procesales, en la que las
partes presentan sus teorias, aportan elementos de prueba, contradicen las afirmaciones

contrarias y permiten al juez formar una conviccion racional.

El COIP establece que la prueba busca llevar al juzgador al convencimiento sobre
los hechos, las circunstancias de la infraccion y la responsabilidad penal de la persona
procesada (COIP, 2014, art. 453). Sin embargo, ese convencimiento no puede formarse de
cualquier manera. Debe derivarse de pruebas producidas en el proceso, respetando los
principios de oportunidad, inmediacion, contradiccion, libertad probatoria, pertinencia,

exclusion e igualdad de oportunidades para la prueba (COIP, 2014, art. 454).

La verdad procesal, por tanto, no depende tnicamente de la cantidad de informacion
disponible, sino de la calidad juridica de su incorporacion al proceso. En materia penal, no
toda informacion util para conocer un hecho puede ser utilizada como prueba. Existen
limites relacionados con la dignidad humana, la intimidad, la legalidad de la obtencion, la
cadena de custodia, la pertinencia, la contradiccion y el derecho a la defensa. La informacion
obtenida con vulneracion de derechos, aunque pueda parecer esclarecedora desde el punto

de vista factico, carece de legitimidad procesal.

Taruffo (2011) sostiene que el proceso judicial debe aspirar a una determinacion
racional de los hechos, evitando tanto el escepticismo absoluto como la idea ingenua de que
la verdad se alcanza de forma automadtica. En el proceso penal, esta afirmacién permite
ubicar la prueba como un instrumento racional, pero limitado. La decision sobre los hechos
no es una certeza metafisica; es una conclusion justificada a partir de medios de prueba

legalmente incorporados y valorados bajo criterios racionales.

Gonzélez Lagier (2005) destaca la importancia de la inferencia probatoria en la
construccion judicial de los hechos. Esta idea resulta util para comprender que la prueba no
habla por si sola. El juez debe razonar a partir de indicios, testimonios, documentos, pericias
y otros elementos, conectandolos mediante inferencias justificadas. Por ello, la valoracion

de la prueba exige argumentacion, no simple acumulacion de datos.
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Esta idea es esencial para el andlisis posterior de la inteligencia artificial. Los
sistemas inteligentes pueden procesar grandes volumenes de datos, detectar patrones o
generar predicciones; sin embargo, esa capacidad técnica no equivale a verdad procesal. La
verdad penal no se produce por acumulacion de datos ni por autoridad tecnologica, sino por
la incorporacion legitima de informacidén al juicio y por su valoracion racional en

condiciones de contradiccion.

En este sentido, el proceso penal debe evitar dos extremos. El primero consiste en
rechazar toda innovacion tecnoldgica por temor a sus riesgos. El segundo consiste en aceptar
acriticamente cualquier resultado producido por herramientas digitales bajo la falsa creencia
de que la tecnologia es objetiva. Ambos extremos son problematicos. La tecnologia puede
contribuir a la investigacion penal, pero solo serd juridicamente valida cuando respete los

estandares de legalidad, transparencia, control pericial y contradiccion.

Por ello, la finalidad de la prueba no debe ser confundida con la eficiencia
investigativa. Un sistema penal puede ser mas rapido o tecnificado, pero si sacrifica
garantias, pierde legitimidad. En materia penal, la eficiencia solo es aceptable si se

encuentra subordinada al debido proceso.

Tabla 2 Verdad procesal y limites de la prueba penal

Riesgo frente a
Aspecto Alcance juridico
herramientas de IA

) Confundir resultado
Reconstruccion de hechos )
Verdad procesal ) o algoritmico con verdad
mediante reglas juridicas

objetiva
Obtencion conforme a Usar datos obtenidos
Legalidad o o
Constitucion y ley ilicitamente
o o Impedir a la defensa conocer
Contradiccion Posibilidad de discutir la prueba )
el método tecnologico
Valoracion mediante inferencias  Atribuir valor automatico a
Racionalidad

justificadas porcentajes o predicciones
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Explicacion judicial de la Aceptar conclusiones técnicas
Motivacion o ) o )
decision sobre los hechos sin analisis propio

La tabla permite observar que la verdad procesal es una construccion juridica y
racional. Su legitimidad no depende solo de la informacion disponible, sino del respeto a

las reglas que permiten convertir esa informacion en prueba valida.

1.3  Presuncion de inocencia, carga probatoria y estindar de prueba

La presuncion de inocencia constituye una garantia estructural del proceso penal. No
se trata de una simple formula declarativa, sino de una regla de trato, una regla probatoria y
una regla de juicio. Como regla de trato, exige que la persona procesada sea considerada
inocente mientras no exista sentencia condenatoria ejecutoriada. Como regla probatoria,
impone a la acusacion la carga de demostrar la responsabilidad penal. Como regla de juicio,

obliga a absolver cuando persista duda razonable.

El COIP recoge expresamente este principio al establecer que toda persona mantiene
su estatus juridico de inocencia y debe ser tratada como tal mientras no se ejecutorie una
sentencia que determine lo contrario (COIP, 2014, art. 5, nim. 4). Asimismo, reconoce el
principio de duda a favor del reo, segun el cual el juzgador, para dictar sentencia
condenatoria, debe tener convencimiento de la culpabilidad penal de la persona procesada

mas alla de toda duda razonable (COIP, 2014, art. 5, num. 3).

Estos principios definen el estandar de prueba penal. A diferencia de otros &mbitos
juridicos, en el proceso penal no basta con una mera probabilidad, sospecha o indicio débil.
La condena exige un grado elevado de certeza racional, construido a partir de prueba
legalmente obtenida, presentada en juicio, sometida a contradiccion y valorada de manera
motivada. Cuando la prueba no alcanza ese estandar, la respuesta constitucionalmente

adecuada es la ratificacion de inocencia.

Ferrer Beltran (2007) explica que el problema de la prueba no consiste unicamente
en saber qué elementos fueron presentados, sino en determinar cuando una hipoétesis factica
puede considerarse racionalmente probada. Esta reflexion resulta especialmente importante

para el proceso penal, donde la hipdtesis acusatoria debe superar un estandar exigente. La

Romero Amores, J. C., Quintero Cepeda, D. E., Lépez Poveda, J. E., & Gomez Suarez, N. F. (2026).




La Inteligencia Artificial como Herramienta Probatoria en el Sistema Penal: Desafios Juridicos y Garantias Procesales
ISBN: 978-631-6557-82-7

existencia de indicios, coincidencias o resultados automatizados puede orientar una

investigacion, pero no necesariamente justificar una condena.

La carga probatoria recae principalmente sobre quien acusa. La persona procesada
no esta obligada a demostrar su inocencia, pues esta se presume constitucional y legalmente.
De ahi que cualquier sistema probatorio que desplace de forma directa o indirecta la carga
de la prueba hacia la defensa resulte incompatible con el debido proceso. Esto podria ocurrir,
por ejemplo, si se presenta un resultado algoritmico como verdad técnica indiscutible y se
exige a la defensa demostrar que el sistema fallo, sin haber tenido acceso suficiente a la

metodologia, los datos o los parametros utilizados.

La presunciéon de inocencia también impone limites al uso de tecnologias
predictivas. Un sistema de inteligencia artificial que clasifica a una persona como riesgosa,
sospechosa o probable autora de una infraccion no puede ser utilizado como fundamento
autonomo de responsabilidad penal. La responsabilidad penal debe basarse en hechos
probados, no en perfiles, probabilidades estadisticas o asociaciones generadas por patrones

historicos.

La jurisprudencia interamericana ha insistido en la centralidad de las garantias
judiciales dentro del proceso penal. En el caso Barreto Leiva vs. Venezuela, la Corte
Interamericana de Derechos Humanos analizé garantias vinculadas a la comunicacion
previa de la acusacion, el tiempo y medios adecuados para la defensa, la asistencia de
defensor y la posibilidad de interrogar testigos y peritos (Corte IDH, 2009). Estos estdndares
son relevantes para la IA probatoria porque la defensa solo puede ser real si conoce y puede

cuestionar los elementos utilizados en su contra.

Furingo (2025) advierte que la integracion de la inteligencia artificial en la justicia
penal genera tensiones entre la eficiencia judicial y el respeto a las garantias procesales,
especialmente cuando existen sesgos u opacidad algoritmica que pueden afectar la tutela
judicial efectiva, el derecho de defensa o la presuncion de inocencia. Esta advertencia

permite comprender que la presuncion de inocencia no solo se vulnera mediante una
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condena sin prueba, sino también mediante practicas tecnologicas que atribuyen

peligrosidad o culpabilidad a partir de patrones no transparentes.

En consecuencia, la presuncion de inocencia debe operar como limite frente a
cualquier forma de automatizacion probatoria. La inteligencia artificial puede auxiliar la
investigacion, pero no puede invertir la carga de la prueba, sustituir la valoracion judicial ni

reducir el estandar probatorio exigido para una condena penal.

Tabla 3 Presuncion de inocencia y prueba asistida por [A

Dimension de

la presuncion de Contenido Riesgo frente a IA
inocencia
La persona debe ser Etiquetamiento como
Regla de trato tratada como inocente sospechosa por perfil
durante el proceso algoritmico
La acusacion debe Trasladar a la defensa la
Regla . '
probar la responsabilidad carga de refutar un sistema
probatoria
penal opaco

Condenar con base en
La duda razonable
Regla de juicio probabilidades o coincidencias
obliga a absolver
no corroboradas

La persona debe Imposibilidad de acceder
Garantia de
poder controvertir la a metodologia, datos o margen
defensa
prueba de error
El Estado debe Uso acritico de
Limite al o ) o o
justificar racionalmente la predicciones o analisis
poder punitivo ) .
acusacion automatizados
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Esta tabla evidencia que la presuncion de inocencia debe proyectarse sobre todo el
ciclo probatorio. Si la A interviene en la investigacion, admision o valoracion de la prueba,
su uso debe ser controlado para evitar que una inferencia tecnoldgica debilite el estandar

penal de prueba.

1.4  Principios rectores de la actividad probatoria penal

La actividad probatoria penal se encuentra regida por principios que garantizan la
legitimidad del proceso. Estos principios no son formalidades accesorias, sino condiciones

necesarias para que la prueba pueda ser admitida, practicada y valorada validamente.

El COIP establece que el anuncio y la practica de la prueba se rigen por los principios
de oportunidad, inmediacidn, contradiccion, libertad probatoria, pertinencia, exclusion e
igualdad de oportunidades para la prueba (COIP, 2014, art. 454). Cada uno de estos
principios cumple una funcidn especifica dentro del sistema probatorio y adquiere particular

importancia frente al uso de herramientas tecnolodgicas.

El principio de oportunidad exige que la prueba sea anunciada en la etapa procesal
correspondiente y practicada, como regla general, en la audiencia de juicio. Esta regla
impide sorpresas procesales y garantiza que las partes conozcan previamente los elementos
que seran debatidos. En materia de prueba tecnologica o asistida por inteligencia artificial,
la oportunidad probatoria adquiere especial relevancia, porque la defensa necesita tiempo
suficiente para analizar informes técnicos, solicitar aclaraciones, preparar

contrainterrogatorios o requerir pericias independientes.

El principio de inmediacion exige la presencia del juzgador y de las partes en la
préctica de la prueba. Su importancia radica en que el juez debe percibir directamente la
produccion probatoria y no limitarse a revisar documentos o informes elaborados fuera del
debate oral. En el caso de pericias tecnologicas, la inmediacién permite que el perito

explique su metodologia, responda preguntas y aclare las limitaciones del analisis realizado.

El principio de contradiccion reconoce el derecho de las partes a conocer

oportunamente y controvertir las pruebas. Esta garantia es esencial en todo proceso penal,
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pero se vuelve aun mas importante cuando la prueba se basa en procedimientos técnicos
complejos. Si una parte no puede comprender, examinar o cuestionar el método utilizado

para generar un resultado, la contradiccion se convierte en una formalidad vacia.

El principio de libertad probatoria permite demostrar los hechos y circunstancias
pertinentes por cualquier medio que no sea contrario a la Constitucion, los instrumentos
internacionales de derechos humanos ni la ley (COIP, 2014, art. 454). Esta regla abre la
puerta a la incorporacion de nuevos medios tecnologicos, incluida la evidencia digital o los
resultados producidos con apoyo de inteligencia artificial. Sin embargo, la libertad
probatoria no significa ausencia de limites. Todo medio probatorio debe respetar derechos

fundamentales y cumplir criterios de pertinencia, legalidad y fiabilidad.

El principio de pertinencia exige que las pruebas se refieran directa o indirectamente
a los hechos o circunstancias relativos a la infraccidén, sus consecuencias o la
responsabilidad penal de la persona procesada (COIP, 2014, art. 454). Esto impide que se
incorporen datos irrelevantes, excesivos o invasivos. En el contexto de inteligencia artificial,
la pertinencia resulta clave para evitar el uso indiscriminado de grandes bases de datos,

perfiles o informacion personal que no guarde relacion real con el objeto del proceso.

El principio de exclusion determina que toda prueba o elemento de conviccion
obtenido con violacion de derechos establecidos en la Constitucion, los instrumentos
internacionales de derechos humanos o la ley carece de eficacia probatoria y debe excluirse
de la actuacion procesal (COIP, 2014, art. 454). Este principio constituye una garantia frente
a abusos investigativos y frente a la tentacion de justificar medios ilicitos por sus resultados

aparentemente Utiles.

Finalmente, la igualdad de oportunidades para la prueba exige garantizar igualdad
material y formal entre los intervinientes. En procesos donde se utilicen herramientas de
inteligencia artificial, esta igualdad puede verse afectada si solo una de las partes tiene
acceso al sistema, a los datos, al software, a los pardmetros o a los conocimientos técnicos

necesarios para discutir el resultado.
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Tabla 4 Principios probatorios y exigencias frente a [A

Principio Exigencia especifica
Exigencia general
probatorio frente a IA
Anuncio y practica Entrega anticipada de
Oportunidad en el momento procesal informes técnicos y
correspondiente metodologia
o Comparecencia del
Presencia judicial en ‘ _
Inmediacion _ _ perito que explique la
la practica probatoria _
herramienta
o Acceso a datos,
Posibilidad de
Contradiccion parametros, margen de error y
refutar la prueba o
limitaciones
_ Admision de evidencia
Libertad Uso de medios no o
o digital siempre que respete
probatoria prohibidos por la ley
derechos
Relacion con los Evitar andlisis masivo
Pertinencia )
hechos del proceso de datos irrelevantes
Ineficacia de prueba )
. . Excluir resultados
Exclusion obtenida con vulneracion de ‘ o
producidos con datos ilicitos
derechos
o Permitir pericia
Igualdad de Equilibrio entre las . . o
independiente o revision
oportunidades partes

técnica de la defensa

La tabla permite observar que los principios tradicionales de la prueba penal

continuan siendo aplicables frente a la inteligencia artificial. La tecnologia no crea un
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espacio probatorio autbnomo ni exento de garantias; por el contrario, exige aplicar estos

principios con mayor rigor.

1.5  Legalidad, pertinencia, utilidad y conducencia de la prueba

La admisibilidad de la prueba penal exige que los elementos ofrecidos cumplan
condiciones minimas de legalidad, pertinencia, utilidad y conducencia. Estos criterios
permiten filtrar la informacion que ingresa al proceso y evitar que el debate judicial se
contamine con elementos ilicitos, irrelevantes, innecesarios o incapaces de demostrar los

hechos controvertidos.

La legalidad implica que la prueba debe haber sido obtenida, conservada, presentada
y practicada conforme a la Constitucion y la ley. En materia penal, este requisito tiene una
dimension especialmente estricta, porque el Estado cuenta con amplias facultades
investigativas que pueden afectar derechos fundamentales. Registros, allanamientos,
incautaciones, interceptaciones, analisis de dispositivos, extraccion de datos o tratamientos
de informacion personal deben realizarse con base normativa suficiente y bajo control

judicial cuando corresponda.

La pertinencia exige una relacion logica entre la prueba y los hechos materia del
proceso. Una prueba es pertinente cuando contribuye a esclarecer la existencia de la
infraccion, sus circunstancias, sus consecuencias o la posible responsabilidad de la persona
procesada. Esta exigencia impide que el proceso penal se convierta en una exploracion

indiscriminada de la vida privada de las personas.

La utilidad supone que la prueba aporte algo relevante al debate. Un elemento puede
ser pertinente en sentido amplio, pero inttil si resulta repetitivo, innecesario o incapaz de
ofrecer informacion significativa. En el ambito tecnologico, este criterio permite cuestionar
la incorporacion de informes extensos, bases de datos masivas o resultados automatizados

que no agregan valor real a la determinacion de los hechos.

La conducencia se refiere a la idoneidad del medio probatorio para demostrar aquello

que se pretende acreditar. No todo medio sirve para probar cualquier hecho. Por ejemplo,
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un analisis algoritmico de patrones puede servir como orientacion investigativa, pero no
necesariamente como prueba suficiente de responsabilidad penal. De igual forma, un
reconocimiento facial puede sugerir una coincidencia, pero requiere validacion técnica y

corroboracion con otros elementos.

Gascon Abellan (2010) advierte que el conocimiento judicial de los hechos se
produce dentro de reglas institucionales que condicionan el modo de probar. Esta afirmacion
permite comprender que la admisibilidad de la prueba no es una barrera arbitraria, sino una
condicién de racionalidad y legitimidad. La prueba debe ingresar al proceso mediante reglas

que garanticen su control y eviten decisiones basadas en informacién no confiable.

Estos criterios son esenciales para el andlisis de la prueba asistida por inteligencia
artificial. La IA puede producir resultados aparentemente sofisticados, pero ello no
garantiza su admisibilidad. Un resultado algoritmico puede ser inadmisible si se obtuvo
mediante datos ilicitos, si carece de relacion con los hechos, si no aporta informacion util o

si el sistema utilizado no es idoneo para demostrar aquello que se pretende probar.

En consecuencia, la legalidad, pertinencia, utilidad y conducencia funcionan como
barreras de racionalidad probatoria. Su finalidad no es impedir la innovacion, sino asegurar
que la tecnologia ingrese al proceso penal tnicamente cuando sea juridicamente legitima,

procesalmente necesaria y técnicamente adecuada.

Tabla 5 Criterios de admisibilidad aplicados a prueba tecnoldgica

Pregunta de Aplicacion en IA
Criterio
control probatoria
(La informacién Verificar autorizacion,
Legalidad fue obtenida conforme ala  origen licito de datos y respeto
ley? a derechos
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(La prueba se
Evitar analisis de datos
Pertinencia relaciona con los hechos
' . ajenos al objeto procesal
investigados?

Descartar informes
(La prueba aporta
Utilidad automatizados redundantes o
informacion relevante? ‘
innecesarios

(El medio es
Diferenciar coincidencia
Conducencia idéneo para probar lo
técnica de prueba suficiente
alegado?

. Exigir metodologia,
(Puede ser revisada o -
Controlabilidad o pericia, trazabilidad y margen
y discutida por las partes?
de error

La tabla muestra que la admisibilidad de la prueba tecnologica exige algo mas que
utilidad investigativa. El elemento debe ser juridicamente legitimo y técnicamente

controlable, especialmente cuando puede influir en la responsabilidad penal de una persona.

1.6  Contradiccion, inmediacion, oralidad y derecho a la defensa

La contradiccion, la inmediacion, la oralidad y el derecho a la defensa constituyen
garantias esenciales de la prueba penal. Estas garantias aseguran que la prueba no sea
simplemente presentada ante el juez, sino debatida publicamente por las partes en

condiciones de igualdad.

La Constitucioén reconoce que en todo proceso en el que se determinen derechos y
obligaciones debe garantizarse el debido proceso, incluido el derecho a la defensa. Entre sus
garantias se encuentra que nadie puede ser privado del derecho a la defensa en ninguna etapa
o grado del procedimiento, asi como el derecho a ser escuchado en el momento oportuno y

en igualdad de condiciones (Constitucion de la Republica del Ecuador, 2008, art. 76).
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El COIP desarrolla estos principios en materia penal. La contradiccion exige que los
sujetos procesales puedan presentar argumentos, replicar los argumentos de la contraparte,
presentar pruebas y contradecir las que se presenten en su contra (COIP, 2014, art. 5, num.
13). Esta garantia no se satisface unicamente permitiendo una oposicion formal. Para que
exista contradiccion real, las partes deben contar con informacion suficiente para

comprender el contenido, origen, metodologia y alcance de la prueba.

La inmediacion exige la presencia del juzgador en la practica de la prueba. En el
juicio penal, este principio permite que el juez observe directamente la produccion
probatoria, escuche a testigos y peritos, valore sus explicaciones y aprecie las respuestas
dadas durante el interrogatorio y contrainterrogatorio. En el caso de la prueba pericial, la
inmediacion permite que el informe no sea valorado como documento aislado, sino como

resultado de una explicacion técnica sometida al debate oral.

La oralidad, por su parte, estructura el proceso penal alrededor de audiencias. Segun
el COIP, el proceso se desarrolla mediante el sistema oral, las decisiones se toman en
audiencia y se utilizan medios técnicos para dejar constancia de las actuaciones procesales
(COIP, 2014, art. 5, nam. 11). Esta caracteristica fortalece la transparencia y permite que

las partes ejerzan sus derechos de manera directa ante el juzgador.

El derecho a la defensa también comprende el acceso a asistencia técnica. E1 COIP
establece que la defensa de toda persona estard a cargo de una abogada o abogado de su
eleccion, sin perjuicio del derecho a la defensa material o a la asignacion de un defensor
publico (COIP, 2014, art. 452). Esta garantia es particularmente importante en procesos
donde existan pruebas tecnologicas complejas, porque la defensa juridica puede requerir

apoyo técnico especializado para controvertir adecuadamente los resultados.

La Corte Interamericana de Derechos Humanos, en el caso Ruano Torres y otros vs.
El Salvador, desarroll6 estandares relevantes sobre defensa técnica y garantias en el proceso
penal, destacando la importancia de que el Estado asegure condiciones reales para la defensa

de la persona acusada (Corte IDH, 2015). Esta perspectiva es aplicable al uso de inteligencia
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artificial, porque una defensa meramente formal resulta insuficiente cuando la acusacion se

apoya en herramientas técnicas complejas.

Cuando se utiliza inteligencia artificial en la actividad probatoria, la contradiccion y
la defensa enfrentan nuevos desafios. No basta con entregar a la defensa una conclusion
generada por un sistema automatizado. Es necesario permitir el conocimiento suficiente del
procedimiento utilizado, los datos procesados, los criterios de analisis, la tasa de error, las
limitaciones del sistema y la intervenciéon humana realizada. De lo contrario, la defensa

quedaria reducida a cuestionar un resultado que no puede comprender ni verificar.

Por ello, en materia de IA probatoria, el derecho a la defensa debe interpretarse de
manera reforzada. La defensa no solo debe conocer el resultado, sino también las
condiciones técnicas que permitieron producirlo. Sin este acceso, la contradiccion se
debilita y el proceso penal corre el riesgo de aceptar como prueba aquello que en realidad

no ha sido debidamente controlado.

1.7  Sana critica, valoracion racional y exclusion de la prueba ilicita

La valoracion de la prueba constituye el momento en que el juez determina el peso,
credibilidad y suficiencia de los elementos probatorios incorporados al proceso. En materia
penal, esta valoracion debe ser racional, motivada y compatible con el estdndar de prueba
exigido para una condena. El juez no puede valorar arbitrariamente la prueba ni atribuirle
eficacia por simple intuicion, autoridad institucional, complejidad técnica o apariencia

cientifica.

El COIP establece que la valoracién de la prueba debe considerar su legalidad,
autenticidad, sometimiento a cadena de custodia y grado actual de aceptacion cientifica y
técnica de los principios en que se fundamenten los informes periciales (COIP, 2014, art.
457). Esta disposicion es especialmente relevante para el tema de este libro, porque permite
vincular la prueba tecnologica y la prueba asistida por inteligencia artificial con criterios de

fiabilidad, trazabilidad y aceptacion cientifica.
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La legalidad exige verificar que el elemento probatorio no haya sido obtenido con
vulneracion de derechos. La autenticidad supone establecer que el elemento presentado
corresponde efectivamente a aquello que se afirma. La cadena de custodia permite acreditar
la identidad, estado original, recoleccién, manejo, analisis y conservacion del elemento
fisico o contenido digital. La aceptacion cientifica y técnica exige que los informes

periciales se fundamenten en principios reconocidos, verificables y actualizados.

Ferrer Beltran (2007) plantea que la valoracién racional de la prueba exige
condiciones que permitan controlar si una hipdtesis factica puede considerarse probada.
Esto implica que la decision judicial sobre los hechos debe ser argumentable, revisable y no
una simple expresion de conviccion subjetiva. En el proceso penal, la sana critica no

autoriza arbitrariedad; exige razonamiento probatorio explicito.

Gonzalez Lagier (2005) resalta la importancia de la inferencia probatoria, es decir,
el paso racional desde los elementos de prueba hacia las conclusiones sobre los hechos. Esta
idea permite advertir que un dato, un indicio o un resultado técnico no determinan por si
solos la verdad de una hipotesis penal. El juez debe justificar por qué esos elementos

permiten aceptar o rechazar una determinada reconstruccion de los hechos.

La exclusion de la prueba ilicita cumple una funcion garantista. E1 COIP dispone
que toda prueba o elemento de conviccion obtenido con violacion de derechos
constitucionales, instrumentos internacionales de derechos humanos o la ley carece de
eficacia probatoria y debe excluirse del proceso (COIP, 2014, art. 454). Esta regla impide
que el Estado obtenga ventajas procesales mediante actuaciones contrarias a derechos

fundamentales.

En el contexto de la inteligencia artificial, la exclusion probatoria puede adquirir
nuevas dimensiones. Por ejemplo, podria discutirse la exclusion de resultados obtenidos
mediante tratamiento ilicito de datos personales, uso de sistemas no autorizados, analisis de
informacion recolectada sin orden judicial, manipulaciéon de evidencia digital o falta de
cadena de custodia. También podria cuestionarse la valoracion de informes algoritmicos

que no sean explicables, reproducibles o técnicamente verificables.
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La Corte Constitucional del Ecuador, en la sentencia No. 1158-17-EP/21,
sistematizd el alcance de la garantia de motivacion y destac6 la necesidad de
fundamentacion normativa suficiente y fundamentacion factica suficiente (Corte
Constitucional del Ecuador, 2021). Este criterio resulta particularmente importante para la
prueba asistida por IA, porque una sentencia que valore resultados algoritmicos debe
explicar no solo la norma aplicable, sino también las razones facticas y técnicas por las

cuales se otorga valor al resultado.

La valoracion racional exige que el juez no confunda complejidad técnica con
confiabilidad. Un informe elaborado con apoyo de inteligencia artificial puede parecer
preciso por su lenguaje técnico, graficos, porcentajes o modelos estadisticos, pero ello no
garantiza que sea juridicamente suficiente. La prueba tecnologica debe ser examinada con
el mismo rigor que cualquier otra prueba, e incluso con mayor cautela cuando su

funcionamiento no sea plenamente transparente.

Por tanto, la sana critica y la valoracion racional obligan al juez a explicar por qué
otorga valor a una prueba, como la relaciona con los demés elementos del proceso y de qué
manera supera las dudas planteadas por la defensa. En casos de prueba asistida por IA, la
motivacion judicial debe incluir un andlisis sobre la fiabilidad técnica del sistema, la
metodologia utilizada, la cadena de custodia, el margen de error, la posibilidad de

contradiccion y la existencia de corroboracion externa.

Tabla 6 Valoracion racional de la prueba y control de resultados tecnoldgicos

Elemento de

Pregunta judicial Aplicacion frente a IA
valoracion
(La prueba fue Verificar origen licito de
Legalidad obtenida conforme a datos y autorizacion
derecho? correspondiente
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LEl elemento

Confirmar identidad del

Autenticidad corresponde a lo que se archivo, imagen, audio, video o
afirma? metadato
Revisar trazabilidad,
Cadena de (Se preservo el _ '
) o copias forenses y registro de
custodia estado original? ‘
custodios
Fiabilidad (El método Exigir validacién, margen
técnica utilizado es confiable? de error y aceptacion técnica
Garantizar acceso a
(La defensa pudo .
Contradiccion . metodologia, perito y datos
cuestionar la prueba? .
necesarios
(El resultado se )
) Evitar condenas basadas
Corroboracion confirma con otros ] )
exclusivamente en un algoritmo
elementos?
o (El juez explico la Exigir fundamentacion
Motivacion

valoracion? factica y normativa suficiente

La tabla permite identificar los elementos minimos que el juez debe considerar
cuando valora prueba tecnoldgica o asistida por inteligencia artificial. El resultado
algoritmico no debe ser valorado como verdad automadtica, sino como un elemento sujeto a

control racional y juridico.

1.8  Conclusion del capitulo

La prueba penal es el fundamento racional y juridico de la decision judicial. Su
funcion no consiste inicamente en aportar informacion al proceso, sino en permitir que los
hechos sean establecidos conforme a reglas constitucionales y legales. En un Estado

constitucional de derechos y justicia, la actividad probatoria debe respetar la presuncion de
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inocencia, el derecho a la defensa, la contradiccion, la igualdad de armas, la inmediacion,

la oralidad, la motivacion y la exclusion de la prueba ilicita.

El analisis desarrollado permite afirmar que la prueba penal se encuentra sometida a
un sistema de limites orientado a evitar decisiones arbitrarias. La legalidad, la pertinencia,
la utilidad, la conducencia, la autenticidad, la cadena de custodia y la aceptacion cientifica
o técnica son criterios indispensables para determinar si un elemento probatorio puede

ingresar y ser valorado dentro del proceso.

La doctrina probatoria contemporanea refuerza esta comprension. Taruffo, Ferrer
Beltran, Gascon Abellan y Gonzalez Lagier coinciden, desde distintas perspectivas, en que
la prueba judicial exige racionalidad, justificacion, control y motivacion. La decision sobre
los hechos no puede ser una expresion de intuicion judicial ni una aceptacion acritica de
informacion técnica. Debe ser el resultado de una inferencia probatoria justificada y

sometida a garantias procesales.

Estos fundamentos son esenciales para el estudio de la inteligencia artificial como
herramienta probatoria. La IA no puede ser considerada una fuente autobnoma de verdad ni
un sustituto de la valoracion judicial. Sus resultados solo podran tener relevancia procesal
cuando sean obtenidos legalmente, incorporados mediante medios probatorios reconocidos,
explicados técnicamente, sometidos a contradiccion y valorados de manera racional por el

juez.

El proceso penal no debe rechazar la tecnologia, pero tampoco debe subordinarse a
ella. La inteligencia artificial puede contribuir a la investigacion penal y al andlisis
probatorio, siempre que permanezca sometida al derecho, al control humano y a las
garantias procesales. La legitimidad del sistema penal no depende unicamente de su
capacidad para sancionar, sino de su capacidad para hacerlo respetando los derechos

fundamentales.
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CAPITULO Il.

2 Inteligencia artificial y transformacion del sistema penal

El capitulo anterior establecid que la prueba penal constituye el fundamento racional
de la decision judicial y que su validez depende del respeto a principios como legalidad,
contradiccion, defensa, presuncion de inocencia, motivacion y valoracion racional. A partir
de esa base, corresponde analizar ahora la inteligencia artificial como fenémeno tecnolégico

que esta transformando el funcionamiento de los sistemas penales contemporaneos.

La inteligencia artificial ha dejado de ser una herramienta exclusiva de laboratorios,
centros de investigacion o empresas tecnologicas para convertirse en un instrumento
utilizado por administraciones publicas, instituciones de seguridad, fiscalias, organos
judiciales, sistemas financieros, plataformas digitales y entidades privadas. En el dmbito
penal, su incorporacidn plantea un escenario especialmente complejo porque se vincula con
la investigacion criminal, la gestion de evidencia digital, el andlisis de patrones delictivos,
la identificacién biométrica, el procesamiento masivo de datos y, en algunos casos, con

herramientas de apoyo a la toma de decisiones.

Sin embargo, la transformacion del sistema penal mediante inteligencia artificial no
puede analizarse Uinicamente desde la eficiencia. Si bien la IA puede contribuir a reducir
tiempos, organizar grandes volimenes de informacion y apoyar investigaciones complejas,
también puede generar riesgos relevantes para derechos fundamentales. Entre estos riesgos
se encuentran la opacidad algoritmica, los sesgos en los datos, la falta de explicabilidad, la
vigilancia masiva, la afectacion a la privacidad, la desigualdad de armas procesales y la

posible debilitacion de la presuncion de inocencia.

Furingo (2025) advierte que la integracion de la inteligencia artificial en la justicia
penal genera tensiones entre la eficiencia judicial y el respeto de los derechos y garantias
procesales fundamentales. Esta tension constituye el punto de partida del presente capitulo:
la inteligencia artificial puede aportar herramientas utiles al sistema penal, pero su
incorporacion debe someterse a controles juridicos, técnicos y €ticos compatibles con el

Estado constitucional de derechos.
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Por esta razon, el capitulo desarrolla una aproximacion conceptual y juridica a la
inteligencia artificial, explica sus principales modalidades, identifica sus aplicaciones en el
sistema penal y examina sus beneficios y riesgos desde una perspectiva garantista. Ademas,
incorpora estandares internacionales sobre IA confiable, derechos humanos, gobernanza,
transparencia, supervision humana y gestion de riesgos, con el objetivo de situar el debate

penal ecuatoriano dentro de una discusion global mas amplia.

2.1 Aproximacion conceptual a la inteligencia artificial

La inteligencia artificial puede entenderse, en términos generales, como un conjunto
de sistemas tecnologicos capaces de realizar tareas que normalmente exigirian algin grado
de inteligencia humana, como reconocer patrones, clasificar informacion, aprender de datos,
formular predicciones, generar respuestas, identificar objetos, interpretar lenguaje o apoyar

procesos de toma de decisiones.

Russell y Norvig (2021) explican la inteligencia artificial a partir de la construccion
de agentes capaces de percibir su entorno y actuar racionalmente frente a determinados
objetivos. Esta aproximacion permite comprender la IA no como una entidad con
conciencia, sino como un sistema diseflado para procesar informacion y producir resultados
bajo determinadas reglas, modelos o parametros. Desde una perspectiva juridica, esta
distincion es fundamental: la TA no razona juridicamente, no interpreta derechos

fundamentales y no asume responsabilidad moral o institucional por sus resultados.

En materia penal, la inteligencia artificial debe ser comprendida como una
herramienta de apoyo, no como un sujeto decisor ni como una autoridad probatoria. Puede
generar recomendaciones, clasificaciones, coincidencias, alertas o predicciones, pero tales
resultados requieren interpretacion humana, validacion técnica y control juridico. En
consecuencia, su relevancia dentro del sistema penal depende de que sus resultados puedan

ser explicados, auditados y discutidos por los sujetos procesales.

Desde el punto de vista funcional, la A opera mediante datos de entrada, modelos
de procesamiento y resultados de salida. Estos resultados pueden consistir en una

coincidencia facial, una clasificacion de riesgo, una alerta sobre manipulacion audiovisual,
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una transcripcion automatizada, un analisis de patrones financieros o una relacion entre
datos aparentemente dispersos. Sin embargo, ninguna de estas salidas equivale por si sola a
una verdad penal. Son productos técnicos que deben ser examinados dentro del marco del

debido proceso.

La UNESCO (2022) advierte que los sistemas de IA plantean cuestiones éticas
vinculadas con derechos humanos, privacidad, no discriminacion, democracia, Estado de
derecho y toma de decisiones. Esta preocupacion se intensifica en el proceso penal, porque
las consecuencias de una decision pueden afectar directamente la libertad personal, la honra,

la intimidad, la presuncion de inocencia y el derecho a la defensa.

En el caso ecuatoriano, el analisis debe ubicarse dentro del modelo constitucional
vigente. Toda innovacion tecnologica utilizada por instituciones policiales, fiscales o
judiciales debe respetar el bloque de garantias constitucionales y legales que protegen a la
persona frente al poder punitivo del Estado. La inteligencia artificial puede modernizar la

justicia penal, pero no puede desplazar los limites constitucionales que legitiman el proceso.

Por ello, el concepto juridico de IA en materia penal debe construirse desde una
premisa basica: la IA puede asistir al sistema penal, pero no sustituirlo. Puede apoyar la
investigacion, pero no reemplazar la prueba. Puede auxiliar al perito, pero no suprimir la
explicacion técnica. Puede servir al juez como insumo informativo, pero no reemplazar la

motivacion judicial.

2.2 Algoritmos, aprendizaje automatico y aprendizaje profundo

Para comprender la incidencia de la inteligencia artificial en el sistema penal es
necesario explicar tres conceptos basicos: algoritmo, aprendizaje automatico y aprendizaje

profundo.

Un algoritmo es una secuencia ordenada de instrucciones destinada a resolver un
problema o ejecutar una tarea. En términos simples, puede entenderse como un
procedimiento logico que recibe datos de entrada, los procesa y genera un resultado. En el

contexto penal, un algoritmo podria utilizarse para ordenar expedientes, analizar bases de
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datos, identificar coincidencias biométricas, clasificar imagenes, detectar patrones de

comunicacion o relacionar informacion proveniente de distintas fuentes.

El aprendizaje automadtico, también conocido como machine learning, es una
modalidad de inteligencia artificial en la que el sistema aprende a partir de datos. A
diferencia de un programa tradicional, que ejecuta instrucciones previamente definidas, el
aprendizaje automatico permite identificar patrones y mejorar su desempefio con base en
ejemplos previos. En materia penal, esto puede aplicarse al andlisis de imagenes,
reconocimiento facial, prediccion de zonas con mayor incidencia delictiva, deteccion de

fraudes o clasificacion de informacion digital.

El aprendizaje profundo, o deep learning, es una forma mas compleja de aprendizaje
automatico basada en redes neuronales artificiales. Este tipo de sistema puede procesar datos
de mayor complejidad, como imagenes, audios, videos o lenguaje natural. Su utilidad es
evidente en actividades como reconocimiento de voz, deteccion de rostros, analisis de video,
traduccion automatica, identificacion de objetos, generacion de contenido o deteccion de

patrones no evidentes para el analisis humano ordinario.

Sin embargo, mientras mas complejo es el sistema, mas dificil puede ser explicar
como lleg6 a un resultado. Este problema es conocido como opacidad algoritmica o caja
negra. Furingo (2025) explica que la caja negra aparece cuando se desconoce el contenido,
la funcionalidad, la estructura o la programacion del algoritmo, de modo que no es posible
saber con claridad como la A alcanzo el resultado final. En el proceso penal, esta situacion
es especialmente delicada porque la defensa debe poder conocer y cuestionar los elementos

utilizados en su contra.

Pasquale (2015) utiliza la expresion sociedad de la caja negra para referirse al
creciente uso de sistemas opacos que influyen en decisiones sociales, econdmicas e
institucionales. Esta reflexion es trasladable al &mbito penal: cuando un sistema tecnoldgico
influye en una investigacion, en una pericia o en una decision judicial, su opacidad no es

solo un problema técnico, sino un problema de legitimidad democratica y procesal.
Siun sistema de IA identifica a una persona como sospechosa, clasifica una conducta
como riesgosa o afirma que una imagen corresponde a determinado individuo, la defensa
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debe poder conocer como se obtuvo esa conclusion. De lo contrario, el resultado algoritmico
se convierte en una afirmacion técnica dificil de controvertir, afectando el derecho a la
defensa y la contradiccion probatoria.

Tabla 7 Diferencias basicas entre algoritmo, aprendizaje automatico y aprendizaje
profundo

Caracteristica Ejemplo en materia Riesgo juridico
Concepto
principal penal principal
' Organizacion de
Ejecuta ) o )
] ] expedientes o Automatizacion sin
Algoritmo nstrucciones o
. busqueda de revision humana
reglas definidas o o
coincidencias simples
Identificacion de )
o Reproduccion de
Aprendizaje Aprende patrones a  patrones delictivos o
. ‘ ‘ sesgos presentes en
automatico partir de datos clasificacion de
los datos
evidencia digital
Procesa Reconocimiento _ _
‘ ‘ ‘ o Opacidad técnica y
Aprendizaje informacion facial, analisis de
‘ _ . ‘ dificultad de
profundo compleja mediante  video o deteccion de o
explicacion
redes neuronales deepfakes

La tabla permite observar que no toda herramienta tecnologica tiene el mismo nivel
de complejidad ni el mismo riesgo juridico. Mientras un algoritmo simple puede ser
relativamente comprensible, los sistemas de aprendizaje profundo pueden generar
resultados técnicamente sofisticados, pero dificiles de explicar. Por ello, el nivel de control
judicial, pericial y defensivo debe aumentar conforme aumenta la complejidad del sistema

utilizado.

2.3  Inteligencia artificial predictiva, generativa y analitica

La inteligencia artificial puede clasificarse de distintas maneras. Para el analisis
juridico penal resulta util distinguir entre IA predictiva, IA generativa e IA analitica, porque

cada una plantea utilidades y riesgos distintos.
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La inteligencia artificial predictiva se orienta a anticipar eventos, comportamientos
o riesgos a partir de datos histéricos. En materia penal, puede utilizarse para identificar
zonas de mayor incidencia delictiva, estimar riesgos de reincidencia, detectar patrones de
fraude, priorizar investigaciones o elaborar mapas de criminalidad. Su utilidad radica en la
capacidad de procesar grandes bases de datos y detectar correlaciones que podrian pasar

inadvertidas para los operadores humanos.

No obstante, este tipo de A plantea riesgos relevantes. Si el sistema se alimenta con
datos historicos afectados por practicas discriminatorias, desigualdades estructurales o
sesgos institucionales, puede reproducir o amplificar esos sesgos. Barocas y Selbst (2016)
advierten que los sistemas basados en grandes datos pueden heredar prejuicios de decisiones
previas o reflejar sesgos existentes en la sociedad. En materia penal, esto puede traducirse

en vigilancia selectiva, perfilamiento indebido o criminalizacion anticipada.

La inteligencia artificial generativa, por su parte, es capaz de producir contenido
nuevo, como textos, imagenes, audios, videos, simulaciones o respuestas automatizadas. Su
impacto penal es doble. Por un lado, puede apoyar tareas legitimas, como ordenar
informacion, generar hipdtesis preliminares o estructurar documentos de trabajo. Por otro
lado, puede ser utilizada para crear contenido falso, suplantar voces, manipular imagenes o

producir deepfakes, lo cual plantea desafios directos para la autenticidad de la prueba digital.

La inteligencia artificial analitica se utiliza para examinar, clasificar y organizar
informacion. En la investigacion penal puede servir para analizar grandes volumenes de
documentos, revisar comunicaciones, detectar vinculos entre personas, ordenar datos
financieros, identificar metadatos o encontrar coincidencias en bases de datos. Esta
modalidad puede fortalecer la eficiencia investigativa, pero también requiere limites
relacionados con legalidad, proporcionalidad, finalidad especifica y proteccion de datos

personales.

Citron (2008) advierte que los sistemas automatizados pueden afectar el debido
proceso cuando sustituyen decisiones individualizadas por operaciones tecnoldgicas poco

transparentes. Esta advertencia es relevante para el proceso penal porque la automatizacion
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puede reducir la capacidad real de defensa si la persona afectada no comprende como fue

evaluada, clasificada o vinculada a un hecho investigado.

Tabla 8 Tipos de A y su impacto en el sistema penal

Tipo de IA Funcion principal Posible utilidad penal Riesgo procesal
Mapas delictivos,
. ‘ analisis de Criminalizacion
1A Anticipar riesgos o o ) o )
‘ reincidencia, anticipada o perfilamiento
predictiva  comportamientos o ) )
priorizacion indebido
investigativa

Apoyo documental, _
Creacion de deepfakes,

IA Crear contenido simulaciones, ‘
o audios o documentos
generativa nuevo organizacion de
falsos
informacion
Analisis de evidencia . ‘
Procesar y Tratamiento masivo de
1A digital, documentos,
clasificar datos y afectacion a la
analitica _ _ metadatos y o
informacion o privacidad
comunicaciones

Esta clasificacion permite advertir que la IA no tiene un nico uso ni un Unico nivel
de riesgo. En el sistema penal, su impacto depende del tipo de herramienta, de la finalidad
institucional, de los datos utilizados, del grado de intervencion humana y de la posibilidad
de control por las partes. Por ello, el anélisis juridico no debe limitarse a preguntar si la [A
puede utilizarse, sino para qué se usa, con qué limites, bajo qué control y con qué

consecuencias procesales.

2.4  Aplicaciones de la IA en la administracion de justicia penal

La inteligencia artificial puede intervenir en diferentes momentos del sistema penal.
Sus aplicaciones no se reducen al juicio, sino que pueden aparecer desde la prevencion del
delito hasta la ejecucion de decisiones judiciales. En términos generales, puede utilizarse en
cuatro grandes ambitos: prevencidn, investigacion, gestion procesal y apoyo al analisis

probatorio.
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En la fase de prevencion, la IA puede emplearse para analizar patrones de
criminalidad, elaborar mapas de riesgo, identificar zonas de mayor incidencia delictiva o
detectar comportamientos anémalos en entornos digitales. Estas herramientas pueden
ayudar a disefar politicas publicas de seguridad; sin embargo, también pueden generar
practicas de vigilancia excesiva o perfilamiento social si no existen limites normativos

claros.

En la investigacion criminal, la TA puede apoyar el analisis de evidencia digital, el
reconocimiento facial, la identificacion biométrica, la revision de cdmaras de seguridad, el
procesamiento de metadatos, la deteccion de conexiones entre hechos y personas, y la
clasificacion de informacion en investigaciones complejas. Herrera Mamarandi, Gordon
Lucero y Gutierrez Romero (2026) sefialan que los sistemas basados en algoritmos,
aprendizaje automatico, reconocimiento facial, analisis predictivo y procesamiento masivo
de datos han permitido optimizar procesos investigativos, facilitar la identificacion de

patrones delictivos y fortalecer técnicas de analisis forense.

En la gestion procesal, la IA puede contribuir a organizar expedientes, clasificar
documentos, buscar jurisprudencia, generar alertas de plazos o identificar precedentes
relevantes. Este uso administrativo puede mejorar la eficiencia judicial sin afectar
directamente la valoracion probatoria, siempre que no se convierta en sustituto de la funcioén

jurisdiccional.

En el analisis probatorio, la IA puede apoyar la revision de grandes volumenes de
documentos, audios, videos, imagenes o registros digitales. También puede ayudar a
detectar manipulacion de archivos, inconsistencias, coincidencias biométricas o patrones de
comunicacion. No obstante, cuando la IA incide en informacion que puede influir en la

responsabilidad penal, el nivel de control debe ser mas estricto.

El Reglamento Europeo de Inteligencia Artificial, Reglamento (UE) 2024/1689,
resulta relevante como referencia comparada porque adopta un enfoque basado en riesgos
y presta especial atencion a usos de IA vinculados con identificacién biométrica, aplicacion

de la ley y sistemas de alto riesgo. Aunque no es norma aplicable directamente en Ecuador,
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ofrece criterios utiles para comprender que ciertos usos de IA en materia penal requieren

mayores salvaguardias.

Tabla 9 Aplicaciones de la [A segln la etapa del sistema penal

Beneficio
Etapa Aplicacion posible Control necesario
esperado
‘ Orientaciéon de  Evitar perfilamiento y
Mapas de riesgo y _ o
Prevencion o o politicas de vigilancia
analisis predictivo ‘ o _
seguridad discriminatoria
Reconocimiento Rapidez y Legalidad, cadena de
facial, andlisis de organizacion de custodia y
Investigacion T | | T
evidencia digital, informacion autorizacion judicial
metadatos compleja cuando corresponda
Clasificacion de Celeridad y o
‘ o Supervision humana y
Gestion procesal expedientes, bisqueda eficiencia .
o trazabilidad
documental administrativa
Deteccion de _ Explicabilidad,
Analisis Apoyo al trabajo o o
patrones, deepfakes o o pericia, contradiccion
probatorio pericial

coincidencias técnicas

y valoracion judicial

La tabla muestra que la IA no siempre tiene el mismo impacto juridico. Su uso

administrativo puede presentar riesgos menores que su empleo probatorio o predictivo.

Cuando la herramienta se aproxima a la identificacion de personas, la valoracion de

evidencia o la determinacion de riesgos penales, se requiere un control reforzado, porque

sus resultados pueden influir directamente en derechos fundamentales.

2.5 Uso de IA en investigacion criminal, fiscalia y actividad judicial

La investigacion criminal contemporanea se enfrenta a fendmenos delictivos cada

vez mas complejos. Delitos informaticos, crimen organizado, corrupcion, lavado de activos,

violencia digital, fraude electronico, explotacion de datos personales, manipulacion

audiovisual y delincuencia econémica generan grandes cantidades de informacidon que
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dificilmente pueden ser analizadas con métodos tradicionales. En este contexto, la TA

aparece como una herramienta capaz de apoyar la labor investigativa.

En el ambito policial, la IA puede utilizarse para analizar camaras de
videovigilancia, identificar rostros, comparar huellas, detectar placas vehiculares, examinar
redes sociales, procesar datos de geolocalizacion o relacionar incidentes aparentemente
aislados. También puede apoyar tareas de ciberinteligencia, identificacion de patrones de

fraude o analisis de comunicaciones.

En el d&mbito fiscal, 1a IA puede ayudar a organizar expedientes complejos, clasificar
informacion, identificar lineas de investigacion, revisar grandes volumenes de documentos,
analizar datos financieros o detectar vinculos entre personas naturales, juridicas, cuentas
bancarias, dispositivos y ubicaciones. No obstante, la Fiscalia no puede delegar en un
sistema automatizado la construccion de la teoria del caso ni la decision sobre la imputacion

penal. La IA puede orientar, pero no sustituir el criterio juridico del fiscal.

En la actividad judicial, la IA puede emplearse para gestion documental, busqueda
de precedentes, sistematizacion de jurisprudencia, alertas procesales o andlisis de carga de
trabajo. Sin embargo, su uso debe mantenerse claramente separado de la decision judicial.
La sentencia penal exige motivacion, valoracion racional de la prueba y responsabilidad
institucional del juez. Ningln sistema automatizado puede reemplazar la deliberacion

judicial ni la explicacion publica de las razones de la decision.

Desde la perspectiva ecuatoriana, el debate es especialmente relevante porque
existen retos relacionados con la ausencia de regulacion especifica sobre el empleo de
herramientas de IA durante investigaciones criminales y la generacién de evidencia en
juicios penales. Herrera Mamarandi et al. (2026) advierten que en Ecuador la aplicacion de
IA en investigacion penal todavia se encuentra en una etapa inicial y carece de un cuerpo
normativo expreso que delimite aplicaciones, mecanismos de supervision y restricciones

legales.

La Ley Organica de Proteccion de Datos Personales aporta criterios relevantes para
este debate, porque reconoce la importancia de la legalidad, proporcionalidad y necesidad

en ciertos tratamientos de datos vinculados con seguridad, defensa del Estado, prevencion,
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investigacion, deteccion o enjuiciamiento de infracciones penales. Aunque esta ley no
regula de forma integral la IA penal, si ofrece una base para analizar los limites del
tratamiento de datos personales, biométricos, sensibles o automatizados en contextos de

investigacion.

Por ello, el uso de IA en investigacion criminal, Fiscalia y actividad judicial debe
obedecer a criterios minimos: finalidad legitima, base legal, proporcionalidad, necesidad,
supervision humana, trazabilidad, documentacion del sistema utilizado, proteccioén de datos

personales y posibilidad de contradiccion cuando sus resultados ingresen al proceso penal.

2.6  Beneficios de la IA en la gestion y analisis probatorio

La incorporacion de inteligencia artificial al sistema penal puede ofrecer beneficios
importantes cuando se utiliza con fines legitimos y bajo control juridico. Entre estos
beneficios se encuentran la eficiencia investigativa, la reduccion de tiempos, la
identificacion de patrones complejos, la organizacion de informacion masiva, el apoyo a la

prueba pericial y la deteccion de manipulacion digital.

Uno de los principales beneficios es la capacidad de procesar grandes volimenes de
informacion. En investigaciones complejas, puede existir una cantidad significativa de
documentos, mensajes, registros financieros, imagenes, videos, audios, ubicaciones,
dispositivos y metadatos. La [IA puede ayudar a ordenar esta informacién, identificar

coincidencias y presentar patrones relevantes para la investigacion.

Otro beneficio es el apoyo al analisis de evidencia digital. La criminalidad
contemporanea deja rastros en entornos tecnologicos: dispositivos moviles, redes sociales,
plataformas digitales, correos electronicos, camaras de seguridad, bases de datos,
transacciones electronicas y registros de navegacion. La IA puede facilitar la deteccion de
relaciones entre estos elementos, siempre que el acceso a la informacion haya sido legal y

que se respete la cadena de custodia.

También puede contribuir a la deteccion de contenido manipulado. La existencia de
deepfakes, audios sintéticos e imagenes alteradas exige herramientas técnicas capaces de

analizar autenticidad, origen, metadatos y posibles inconsistencias. Sin embargo, el
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resultado producido por una herramienta de IA debe ser validado por peritos y no valorado

como verdad automatica.

La IA puede ademads fortalecer la gestion institucional. En sistemas judiciales con
alta carga procesal, puede colaborar en tareas administrativas, clasificacion de causas,
busqueda de normativa, identificacion de precedentes y organizacion de documentos. Estos
usos pueden mejorar la eficiencia sin afectar directamente derechos fundamentales, siempre

que se mantenga supervision humana.

El NIST AI Risk Management Framework 1.0 propone una aproximacion util para
pensar estos beneficios desde la gestion de riesgos. Sus caracteristicas de IA confiable
incluyen validez y confiabilidad, seguridad, resiliencia, responsabilidad, transparencia,
explicabilidad, interpretabilidad, privacidad y equidad. Trasladado al sistema penal, esto
significa que la utilidad de una herramienta inteligente debe evaluarse junto con su

confiabilidad, trazabilidad, explicabilidad y capacidad de control.

Tabla 10 Beneficios de la [A y condiciones para su uso legitimo

Condicion juridica
Beneficio Descripcion
necesaria
Eficiencia Reduce tiempos de analisis de No sacrificar garantias
investigativa informacion compleja procesales

Analisis de evidencia  Organiza documentos, audios, Legalidad en la obtencion y

digital videos y metadatos cadena de custodia
' Evitar inferencias
Identificacion de Detecta relaciones entre _
automaticas de
patrones hechos, personas o lugares

responsabilidad

Ayuda a examinar
Validacion por perito y
Apoyo pericial autenticidad o manipulacion o '
o explicacion metodologica
digital

. Ordena expedientes y facilita ~ Supervision humana y uso
Gestion judicial ) o
busqueda documental no decisorio
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La tabla permite advertir que los beneficios de la IA no deben analizarse de forma
aislada. Cada ventaja tecnoldgica exige una condicion juridica correlativa. La eficiencia
solo es legitima si no debilita derechos; la rapidez solo es aceptable si no sustituye el control
judicial; y el andlisis automatizado solo puede tener relevancia probatoria si es explicable,

verificable y contradicho por las partes.

2.7  Estandares internacionales sobre IA, derechos humanos y justicia penal

El debate sobre inteligencia artificial en el sistema penal no puede limitarse al &mbito
nacional. La rapidez con la que evolucionan los sistemas inteligentes ha impulsado la
aparicion de estandares internacionales orientados a promover una IA confiable,

transparente, segura, responsable y compatible con los derechos humanos.

La Recomendacion sobre la Etica de la Inteligencia Artificial de la UNESCO
constituye una referencia importante porque vincula el ciclo de vida de los sistemas de [A
con valores como dignidad humana, derechos humanos, no discriminacién, privacidad,
supervision humana, seguridad, responsabilidad y gobernanza ética. En materia penal, estos
principios permiten sostener que ninguna herramienta inteligente debe utilizarse sin

evaluacion previa de sus impactos sobre derechos fundamentales.

Los Principios de 1A de la OCDE, adoptados inicialmente en 2019 y actualizados en
2024, promueven una IA innovadora y confiable que respete los derechos humanos y los
valores democraticos. Su relevancia para el sistema penal radica en que la confianza
tecnoldgica no se limita al rendimiento técnico, sino que exige transparencia, robustez,

seguridad, rendicion de cuentas y gobernanza adecuada.

El NIST AI Risk Management Framework 1.0 propone una metodologia de gestion
de riesgos basada en funciones como gobernar, mapear, medir y gestionar. Esta
aproximacion resulta util para el sistema penal porque permite evaluar los riesgos de una
herramienta antes, durante y después de su uso. En la practica, una Fiscalia, unidad policial,
laboratorio forense o tribunal que emplee IA deberia poder identificar riesgos, medir errores,

gestionar sesgos y documentar decisiones.
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El Reglamento Europeo de Inteligencia Artificial, Reglamento (UE) 2024/1689,
ofrece un referente normativo relevante porque clasifica sistemas de IA segun niveles de
riesgo y presta especial atencion a usos de alto impacto, incluidos algunos vinculados con
aplicacion de la ley, identificacion biométrica y evaluacion de personas. Aunque no se trata
de una norma ecuatoriana, su enfoque basado en riesgos permite extraer una leccion
aplicable: mientras mayor sea la afectacion potencial sobre derechos fundamentales, mas

estrictos deben ser los controles.

El Convenio Marco del Consejo de Europa sobre Inteligencia Artificial, Derechos
Humanos, Democracia y Estado de Derecho también constituye un referente importante,
porque busca asegurar que las actividades del ciclo de vida de los sistemas de A sean
compatibles con derechos humanos, democracia y Estado de derecho. Este enfoque es
especialmente relevante para la justicia penal, donde el uso de IA no puede separarse de la

legitimidad democrética del poder punitivo.

Tabla 11 Estandares internacionales utiles para el uso de IA en justicia penal

Instrumento

Enfoque principal

Aporte al sistema penal

UNESCO,
Recomendacion sobre

ética de IA

Derechos humanos, dignidad,
no discriminacion y

supervision humana

Exige evaluar impactos
éticos y proteger garantias

fundamentales

IA confiable, centrada en

Refuerza transparencia,

OCDE, Principios de o
A derechos humanos y valores robustez y rendicion de
democraticos cuentas
' ' Permite evaluar riesgos
Gestion de riesgos, ‘
. L técnicos y
NIST AI RMF confiabilidad, explicabilidad y

gobernanza

organizacionales de

sistemas de 1A

Reglamento Europeo

de IA

Enfoque basado en riesgos y
regulacion de sistemas de alto

impacto

Sirve como referencia para
controles reforzados en

aplicacion de la ley
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Consejo de Europa, Compatibilidad con derechos Vincula IA con
Convenio Marco sobre humanos, democracia y Estado legitimidad institucional y

1A de derecho control democratico

La tabla muestra que los estandares internacionales no sustituyen la legislacion
ecuatoriana, pero ofrecen criterios Utiles para orientar el uso responsable de IA en materia
penal. En ausencia de una regulacion penal especifica sobre IA probatoria, estos
instrumentos pueden servir como referentes interpretativos para construir protocolos,

politicas institucionales y criterios de admisibilidad.

2.8 Riesgos juridicos de los sistemas algoritmicos: opacidad, sesgos y

supervision humana

La inteligencia artificial aplicada al sistema penal presenta riesgos que deben ser
analizados con especial cautela. Los mas relevantes son la opacidad algoritmica, los sesgos,
la afectacion a la privacidad, el perfilamiento indebido, la vigilancia masiva y la reduccion

de supervision humana.

La opacidad algoritmica surge cuando no es posible conocer de manera suficiente
como el sistema proceso los datos y produjo un resultado. Este problema afecta directamente
el derecho de defensa y la contradiccion probatoria. Si la defensa no puede comprender el
funcionamiento de la herramienta, dificilmente podra cuestionar su fiabilidad, sus datos de

entrada, su metodologia, su margen de error o sus limitaciones.

Los sesgos algoritmicos constituyen otro riesgo central. Un sistema de IA aprende
de datos previos. Si esos datos contienen desigualdades, errores, prejuicios o practicas
institucionales discriminatorias, el sistema puede reproducirlas. En materia penal, esto
puede traducirse en mayor vigilancia sobre determinados grupos, falsas identificaciones,
perfilamientos indebidos o decisiones que afecten de manera diferenciada a personas en

situacion de vulnerabilidad.

Buolamwini y Gebru (2018) demostraron disparidades relevantes en sistemas
comerciales de clasificacion facial, especialmente al analizar la interseccion entre género y

tono de piel. Este tipo de hallazgos es relevante para el derecho penal porque el
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reconocimiento facial puede ser utilizado en investigaciones criminales, identificacion de
sospechosos o analisis de videovigilancia. Si el sistema presenta diferencias de precision
entre grupos, su uso sin control puede generar falsos positivos y afectaciones

discriminatorias.

La afectacion a la privacidad también es relevante. La IA suele operar mediante
grandes volimenes de datos, incluidos datos personales, datos biométricos, ubicaciones,
comunicaciones y patrones de comportamiento. En el contexto penal, la recoleccion
automatizada de datos biométricos, informacion de geolocalizacion o patrones de conducta

digital demanda marcos éticos y legales rigurosos.

El perfilamiento indebido constituye un riesgo especifico. La IA predictiva puede
clasificar a personas, grupos o territorios como mas riesgosos a partir de datos historicos.
Sin embargo, en materia penal la responsabilidad debe ser individualizada y basada en
hechos probados. Una persona no puede ser tratada como culpable o peligrosa por

pertenecer a un grupo estadistico o por coincidir con un patrén generado por datos previos.

La supervision humana es, por tanto, un requisito esencial. La [A puede asistir, pero
no decidir; puede orientar, pero no sustituir; puede procesar informacion, pero no eliminar
la responsabilidad del operador juridico. El fiscal, el perito y el juez deben conservar
capacidad real de andlisis, revision, correccion y rechazo de los resultados producidos por

sistemas inteligentes.

Tabla 12 Riesgos juridicos de la IA en el sistema penal

Manifestacion Garantia Respuesta juridica
Riesgo
practica afectada necesaria
No se conoce cOmo Derecho de Explicabilidad,
Opacidad . .
el sistema lleg6 al defensa y auditoria y acceso
algoritmica o _ .
resultado contradiccion técnico suficiente
El sistema reproduce Igualdad y Evaluacion de
Sesgo algoritmico  desigualdades de los  presuncion de sesgos y validacion
datos inocencia independiente
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Clasificacion de Presuncion de Prohibicion de
Perfilamiento
personas por riesgo o inocencia 'y decisiones basadas
indebido o
conducta esperada privacidad solo en perfiles
Tratamiento Intimidad y
Legalidad, necesidad
Vigilancia masiva indiscriminado de proteccion de o
y proporcionalidad
datos personales datos
Delegacion de o
Motivacion
Automatizacion decisiones penales _ Supervision humana
_ judicial y debido o '
decisoria en sistemas significativa
proceso

inteligentes

La tabla sintetiza los principales riesgos juridicos de la IA en materia penal. Su
importancia radica en mostrar que cada riesgo compromete una garantia concreta y exige
una respuesta juridica especifica. No basta con afirmar que la IA es util o moderna; es
necesario disefiar mecanismos de control que impidan que la tecnologia debilite el nucleo

del proceso penal democratico.

2.9  Conclusion del capitulo

La inteligencia artificial representa una transformacion significativa para el sistema
penal. Su capacidad para procesar datos, identificar patrones, analizar evidencia digital y
apoyar investigaciones complejas puede contribuir a una justicia mas eficiente y

técnicamente fortalecida. Sin embargo, su incorporacion no puede ser acritica ni automatica.

El andlisis desarrollado permite afirmar que la IA debe ser comprendida como una
herramienta auxiliar, no como una autoridad decisoria ni como una fuente autonoma de
verdad. Su uso en el sistema penal debe estar sometido a legalidad, proporcionalidad,
transparencia, explicabilidad, auditoria, supervision humana y respeto pleno de las garantias

procesales.

La transformacion tecnologica del sistema penal solo sera legitima si respeta los
principios que justifican el proceso penal en un Estado constitucional de derechos y justicia.
La eficiencia no puede reemplazar al debido proceso; la prediccion no puede sustituir la

prueba; y el algoritmo no puede ocupar el lugar del juez, del fiscal, del defensor ni del perito.
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Los estandares internacionales revisados permiten reforzar esta conclusion.
UNESCO, OCDE, NIST, la Uniéon Europea y el Consejo de Europa coinciden en que la IA
debe desarrollarse y utilizarse bajo criterios de derechos humanos, transparencia,
responsabilidad, supervision humana y gestion de riesgos. Estos criterios son especialmente
relevantes para el sistema penal ecuatoriano, donde todavia no existe una regulacion penal

especifica sobre IA probatoria.

En consecuencia, la inteligencia artificial puede fortalecer la investigacion penal y
la gestion probatoria inicamente cuando se encuentra subordinada al derecho. Si se utiliza
sin control, puede convertirse en una amenaza para la presuncion de inocencia, la defensa,
la privacidad, la igualdad y la motivacion judicial. Esta tension serd fundamental para el
desarrollo del siguiente capitulo, en el que se analizarad especificamente la inteligencia

artificial como herramienta probatoria en el proceso penal.
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CAPITULO IIl.

3 Lainteligencia artificial como herramienta probatoria en el

proceso penal

La incorporacion de la inteligencia artificial al proceso penal exige precisar su
naturaleza juridica dentro de la actividad probatoria. No basta con afirmar que la IA puede
ser util para investigar delitos, analizar evidencia digital o identificar patrones; es necesario
determinar como sus resultados pueden ingresar validamente al proceso, bajo qué categoria
probatoria deben ser tratados y qué controles técnicos y juridicos deben exigirse para evitar

afectaciones al debido proceso.

En el sistema penal ecuatoriano, la prueba se encuentra regulada por reglas
especificas. El Coédigo Orgéanico Integral Penal reconoce como medios de prueba el
documento, el testimonio y la pericia (COIP, 2014, art. 498). Esta clasificacion resulta
fundamental, porque permite sostener que la inteligencia artificial no constituye, por si
misma, un medio de prueba autonomo. En realidad, sus resultados deben ser incorporados
al proceso a través de los medios probatorios reconocidos por la ley, especialmente mediante

prueba documental, contenido digital o prueba pericial.

La inteligencia artificial puede cumplir distintas funciones probatorias: puede apoyar
la obtencién de informacion, procesar grandes volimenes de datos, clasificar indicios,
detectar coincidencias, analizar imagenes o videos, identificar patrones, recuperar archivos,
verificar autenticidad digital o auxiliar al perito en investigaciones complejas. Sin embargo,
estas funciones no la convierten en una fuente incuestionable de verdad. Sus resultados
requieren validacion técnica, control judicial, posibilidad de contradiccion y valoracion

racional.

En este contexto, la siguiente figura sintetiza las principales dimensiones de la
inteligencia artificial como herramienta probatoria, considerando sus aplicaciones,

potencialidades, riesgos y condiciones minimas de uso legitimo dentro del proceso penal.
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Figura 2 La inteligencia artificial como herramienta probatoria

Este capitulo analiza la inteligencia artificial como herramienta probatoria en el
proceso penal. Para ello, se estudia su naturaleza juridica, su diferencia con la prueba
autobnoma, su relacion con la fuente de prueba y el medio de prueba, sus principales
aplicaciones en evidencia digital, biometria, reconocimiento facial, geolocalizacion,
videovigilancia, deepfakes, ciberdelincuencia y delitos econdmicos, asi como la necesidad

de validacion técnica, pericial y juridica.

Para comprender adecuadamente el papel de la inteligencia artificial como
herramienta probatoria, es necesario visualizar el recorrido que sigue la informacion
tecnologica desde su origen digital hasta su eventual control judicial. Este proceso permite
advertir que la IA no actiia de manera aislada ni autonoma, sino dentro de una cadena de
fases que exige legalidad, preservacion, verificacion humana, incorporacioén procesal y

valoracion judicial.
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Figura 3 Ciclo de incorporacion de la IA en el sistema penal

Como se observa en la figura, la incorporacion de la inteligencia artificial al sistema
penal no inicia con el resultado algoritmico, sino con la existencia de una fuente digital que
debe ser obtenida y preservada de manera legal. Posteriormente, el procesamiento mediante
IA puede generar patrones, coincidencias o alertas, pero estos resultados requieren
verificacion humana, revision pericial e incorporacion procesal vélida. Solo después de

estas fases pueden ser sometidos a contradiccion, admisibilidad y valoracion judicial.

3.1 Naturaleza juridica de la inteligencia artificial en materia probatoria

La naturaleza juridica de la inteligencia artificial en materia probatoria debe ser
entendida desde una premisa inicial: la IA no es sujeto procesal, no declara, no razona
juridicamente y no valora prueba en sentido jurisdiccional. Es una herramienta tecnoldgica
que procesa informacion y genera resultados a partir de datos, modelos, algoritmos y
parametros previamente definidos o entrenados. Por tanto, su funcién dentro del proceso

penal debe ser auxiliar, instrumental y sometida a control humano.

La inteligencia artificial puede intervenir en la actividad probatoria de varias formas.
Puede ayudar a identificar informacion relevante, organizar evidencia digital, detectar

coincidencias, analizar archivos audiovisuales, establecer relaciones entre datos o apoyar
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informes periciales. Sin embargo, el valor procesal de sus resultados no proviene de la
herramienta en si misma, sino de su incorporacién valida al proceso y de la posibilidad de

verificar su fiabilidad.

En términos probatorios, la IA debe ser analizada como una herramienta de
procesamiento o analisis, no como una prueba independiente. Esto significa que el resultado
generado por un sistema inteligente debe conectarse con un medio probatorio legalmente
reconocido. Si el resultado se expresa en un informe técnico, normalmente ingresara
mediante prueba pericial. Si consiste en un archivo, registro, imagen, audio, video, metadato
o informe documental, puede relacionarse con prueba documental o contenido digital. Si se

requiere explicacion técnica, la intervencion del perito sera indispensable.

El COIP permite esta lectura porque reconoce como medios de prueba el documento,
el testimonio y la pericia (COIP, 2014, art. 498). Ademas, admite como medio de prueba el
contenido digital conforme a las reglas del propio Codigo (COIP, 2014, art. 499). En
consecuencia, el resultado algoritmico debe ser juridicamente reconducido a una de estas

categorias, evitando crear una categoria probatoria informal no regulada.

La inteligencia artificial tampoco debe confundirse con la fuente de prueba. La
fuente de prueba es el origen del conocimiento sobre un hecho: una camara de seguridad,
un teléfono celular, una base de datos, una conversacién, una imagen, una huella, un
documento o un servidor informatico. La A, en muchos casos, no es la fuente original del
hecho, sino el instrumento que procesa esa fuente para generar una conclusion técnica. Esta
diferencia es esencial, porque permite separar el dato original del resultado producido por

el sistema.

Por ejemplo, si un sistema de A analiza un video de seguridad y concluye que una
persona coincide con un rostro registrado en una base de datos, la fuente de prueba sera el
video, la base de datos y los registros técnicos utilizados. La IA serd la herramienta de
analisis. El resultado sera un indicio técnico que debera ser validado por un perito, sometido

a contradiccion y valorado junto con otros elementos.
Desde esta perspectiva, la IA no debe ser presentada al juez como una autoridad
técnica autosuficiente. Su resultado debe ser explicado en términos comprensibles: qué

Romero Amores, J. C., Quintero Cepeda, D. E., Lépez Poveda, J. E., & Gomez Suarez, N. F. (2026).




La Inteligencia Artificial como Herramienta Probatoria en el Sistema Penal: Desafios Juridicos y Garantias Procesales
ISBN: 978-631-6557-82-7

datos se usaron, cual fue el procedimiento aplicado, qué sistema se empled, qué margen de
error existe, qué limitaciones presenta, si hubo intervencion humana y si el método utilizado

posee aceptacion técnica suficiente.

3.2 LalIA como herramienta auxiliar y no como prueba autonoma absoluta

La inteligencia artificial debe ser concebida como una herramienta auxiliar dentro
del proceso penal. Esto significa que puede contribuir a la investigacion, al andlisis de
evidencia y al trabajo pericial, pero no debe sustituir la prueba legalmente practicada ni
desplazar la valoracion judicial. Su funcién es apoyar, no decidir; orientar, no condenar;

procesar informacion, no reemplazar la conviccion racional del juez.

El riesgo de considerar la IA como prueba auténoma absoluta radica en la
sobrevaloracion tecnologica. Cuando un resultado se presenta con lenguaje matematico,
porcentajes, graficos o términos técnicos, puede generar una apariencia de objetividad
superior. Sin embargo, esa apariencia no elimina la posibilidad de error, sesgo,

manipulacion, limitaciones metodoldgicas o uso inadecuado de datos.

Santiago de Leon (2026) sostiene que la inteligencia artificial debe entenderse como
herramienta de apoyo para la labor judicial y no como sustituto de la funcion jurisdiccional,
porque el juez mantiene la responsabilidad de valorar la prueba, interpretar el derecho y
adoptar la decision final dentro del proceso. Esta idea resulta plenamente aplicable al
proceso penal, donde la decision judicial no puede delegarse en una herramienta

automatizada.

En materia probatoria, la IA puede generar resultados ttiles, pero esos resultados no
deben confundirse con certeza penal. Un algoritmo puede sugerir coincidencias, detectar
patrones o clasificar informacion, pero la responsabilidad penal exige prueba suficiente,
legal, contradicha y valorada conforme a la sana critica. La prediccion algoritmica no

equivale a hecho probado.

Esta advertencia es especialmente importante en casos de reconocimiento facial,
analisis predictivo, deteccion de patrones criminales o clasificacion automatica de indicios.

En estos escenarios, el sistema puede producir un resultado que oriente la investigacion,
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pero no puede constituir por si solo fundamento suficiente para atribuir responsabilidad
penal. La IA debe operar como un punto de partida investigativo o como apoyo pericial,

pero no como conclusion judicial definitiva.

Tabla 13 Funcion auxiliar de la IA frente a la prueba penal

Utilidad dentro del proceso

Funcion de la TA Limite juridico necesario
penal
Identificacion de  Relacionar datos, hechos, lugares No convertir patrones en
patrones 0 personas responsabilidad penal automatica
Analisis de Detectar objetos, rostros, Exigir validacion pericial y
imagenes o videos movimientos o alteraciones revision humana

Procesamiento de  Clasificar informacion y ubicar ~ Verificar fuente, autenticidad y

documentos datos relevantes pertinencia
Apoyo a pericias Recuperar archivos, analizar Documentar metodologia,
informaticas metadatos o reconstruir eventos software y margen de error
Deteccion de Advertir posibles manipulaciones  Corroborar con otros medios
deepfakes audiovisuales técnicos y periciales

La tabla muestra que la utilidad de la IA depende de su funcion concreta. En todos
los casos, su valor procesal requiere un limite juridico: validacion pericial, control humano,
explicacion metodologica, cadena de custodia, autenticidad y contradiccion. Sin estos
controles, el resultado algoritmico pierde fuerza probatoria y puede convertirse en un riesgo

para las garantias procesales.

3.3  Fuente de prueba, medio de prueba, evidencia digital y resultado

algoritmico

Para ubicar correctamente la inteligencia artificial dentro del proceso penal es
necesario distinguir cuatro conceptos: fuente de prueba, medio de prueba, evidencia digital

y resultado algoritmico.
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La fuente de prueba es el elemento, persona, objeto, dato o situacion de donde
proviene la informacidn sobre un hecho. Puede ser una persona que presencid un delito, un
documento, un dispositivo electronico, una cadmara, una conversacion, una huella, una

fotografia o una base de datos. La fuente existe antes de su incorporacion formal al proceso.

El medio de prueba es el mecanismo juridico mediante el cual esa informacion
ingresa al proceso. En el sistema penal ecuatoriano, los medios de prueba son el documento,
el testimonio y la pericia (COIP, 2014, art. 498). Por ello, aunque la realidad tecnologica

sea amplia, la incorporacion procesal debe adecuarse a las categorias previstas por la ley.

La evidencia digital comprende informacion almacenada, procesada o transmitida
mediante sistemas tecnoldgicos. El COIP define el contenido digital como todo acto
informatico que representa hechos, informacion o conceptos de la realidad, almacenados,
procesados o transmitidos por cualquier medio tecnologico que pueda ser sometido a
tratamiento informatico (COIP, 2014, art. 500). Esta definicidon es suficientemente amplia
para incluir archivos, registros, metadatos, comunicaciones, imagenes, audios, videos, bases

de datos y otros elementos informaticos.

El resultado algoritmico, en cambio, es la conclusion generada por un sistema de 1A
a partir del procesamiento de datos. Puede consistir en una clasificacion, coincidencia,
prediccion, alerta, reconstruccion, puntuacion de riesgo, deteccion de anomalia o
identificacion de patron. Este resultado no debe confundirse con la evidencia original. Es

una inferencia generada mediante una herramienta tecnologica.

Furingo (2025) plantea una distincion relevante al sefialar que, en la evidencia
electronica, los datos almacenados en dispositivos electronicos constituyen la evidencia
misma, mientras que en la IA los datos son la entrada que el algoritmo utiliza para generar
inferencias que pueden servir como evidencia (p. 117). Esta diferencia resulta esencial para

evitar confundir el archivo original con la conclusion producida por el sistema.
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Tabla 14 Diferencias entre fuente, medio, evidencia digital y resultado algoritmico

Tratamiento
Concepto Definicion funcional Ejemplo
procesal
Debe ser
‘ . . Teléfono celular, S
Fuente de  Origen de la informacion . identificada,
camara, servidor,
prueba sobre el hecho . preservada y
testigo .
vinculada al caso
Medio de Via legal de Documento, Debe ajustarse al
prueba incorporacion al proceso  testimonio o pericia COIP
. . Informacion almacenada, Video, audio, Requiere técnicas
Evidencia o
disital procesada o transmitida metadato, correo forenses y cadena
1gita . : .
tecnoldgicamente electronico, chat de custodia
Coincidencia facial, _ L
' _ Requiere validacion
Resultado Inferencia producida por patron detectado, ) o
. ) técnica, pericial y
algoritmico IA a partir de datos alerta de o
) ) contradiccion
manipulacion

La tabla permite advertir que la TA no elimina las categorias tradicionales del

derecho probatorio, sino que obliga a reinterpretarlas frente a nuevas formas de informacion.

El proceso penal no debe aceptar el resultado algoritmico de manera aislada, sino conectarlo

con la fuente original, el medio probatorio correspondiente y el procedimiento técnico que

permitio su generacion.

3.4

documentos y metadatos

Aplicaciones probatorias de la IA en imagenes, audios, videos,

La inteligencia artificial tiene multiples aplicaciones probatorias en el analisis de

evidencia digital. Su utilidad aparece especialmente en casos donde el volumen,

complejidad o formato de la informacidon supera la capacidad de revision manual de los

operadores humanos.

En el andlisis de imagenes, la IA puede identificar objetos, rostros, placas

vehiculares, ubicaciones, patrones visuales, alteraciones o coincidencias entre archivos. En

Romero Amores, J. C., Quintero Cepeda, D. E., Lépez Poveda, J. E., & Gomez Suarez, N. F. (2026).




La Inteligencia Artificial como Herramienta Probatoria en el Sistema Penal: Desafios Juridicos y Garantias Procesales
ISBN: 978-631-6557-82-7

materia penal, esto puede servir para examinar camaras de seguridad, fotografias extraidas

de dispositivos, imagenes de redes sociales o registros visuales de una escena del hecho.

En el anélisis de audios, puede emplearse para transcribir conversaciones, comparar
voces, detectar ediciones, identificar ruido de fondo o clasificar fragmentos relevantes. Sin
embargo, cualquier conclusion sobre identidad de voz o autenticidad de un audio debe ser
tratada con cautela, porque puede estar afectada por calidad de grabacion, interferencias,

edicion o generacion sintética.

En el anélisis de videos, la IA puede apoyar la deteccion de movimientos, objetos,
personas, vehiculos, alteraciones, cortes o manipulaciones. También puede facilitar la
revision de largas horas de grabacion, permitiendo ubicar momentos relevantes para la
investigacion. No obstante, un video analizado por IA debe conservar su archivo original,

sus metadatos y su trazabilidad técnica.

En el analisis documental, la A puede clasificar grandes cantidades de archivos,
buscar palabras clave, detectar coincidencias semanticas, identificar patrones financieros o
relacionar informacion dispersa. Esta funcion es especialmente util en delitos econdémicos,

corrupciodn, lavado de activos, delincuencia organizada y fraude.

Los metadatos también tienen especial valor probatorio. Pueden indicar fecha de
creacion, ubicacion, dispositivo utilizado, modificaciones, rutas de archivo, autoria técnica
o historial de transmision. La IA puede ayudar a procesar metadatos en grandes volumenes,

pero su interpretacion requiere conocimientos especializados.

Santiago de Ledn (2026) advierte que la evidencia digital presenta caracteristicas
particulares que la distinguen de la prueba tradicional, entre ellas su naturaleza intangible,
su alta capacidad de almacenamiento, la posibilidad de ser copiada sin alterar el original y
su susceptibilidad a modificaciones si no se preserva adecuadamente. Por ello, su obtencion,
preservacion, andlisis y presentacion requieren técnicas especializadas y protocolos que

garanticen autenticidad, integridad, confiabilidad y cadena de custodia.
El COIP también exige tratamiento técnico para el contenido digital. Segliin el

articulo 500, el andlisis, valoracion, recuperacion y presentacion del contenido digital
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almacenado en dispositivos o sistemas informaticos debe realizarse mediante técnicas
digitales forenses (COIP, 2014, art. 500). Esta regla es central para el uso de IA, porque
impide que el analisis tecnologico se realice de manera improvisada o sin metodologia

verificable.

Tabla 15 Aplicaciones de IA sobre distintos tipos de evidencia digital

Tipo de
Aplicacion de TIA Riesgo principal Control requerido
evidencia
Pericia, comparacion
Identificacion de rostros,  Falsos positivos o . .
Imagenes . . . o técnica y archivo
objetos o alteraciones manipulacion visual o
original
Transcripcion,
. . Suplantacion de vozo  Analisis aclstico
Audios comparacion de voz o ‘ . ‘ o
baja calidad del audio especializado
deteccion de edicion
_ Deteccion de movimientos,  Edicidn, cortes o Revision forense y
Videos _
objetos o deepfakes generacion sintética metadatos

Clasificacion, busqueda
Errores de extraccion ~ Revision humana y
Documentos ~ semantica o relacion de . o
o contexto incompleto validacion documental

datos
Identificacion de origen, Alteracion o _
Preservacion técnica 'y
Metadatos fecha, ubicacion o interpretacion
. ‘ ‘ cadena de custodia
modificaciones incorrecta

La tabla evidencia que la IA puede aportar eficiencia en el andlisis de diversos
formatos, pero cada aplicacion presenta riesgos especificos. Por ello, el uso de IA no debe
desplazar la intervencion pericial ni la revision humana. Su utilidad depende de que los

resultados sean verificables, reproducibles y explicables.
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3.5 Reconocimiento facial, biometria, geolocalizacion y videovigilancia

El reconocimiento facial, la biometria, la geolocalizacion y la videovigilancia son
algunas de las aplicaciones mas sensibles de la inteligencia artificial en materia penal. Su
utilidad investigativa es evidente, pero también lo son sus riesgos para la intimidad, la

proteccion de datos, la igualdad y la presunciéon de inocencia.

El reconocimiento facial permite comparar una imagen o video con una base de datos
para identificar posibles coincidencias. Puede utilizarse en camaras de seguridad,
aeropuertos, espacios publicos, redes sociales o archivos policiales. Sin embargo, el
resultado de una coincidencia facial no equivale a identificacion plena. Debe ser tratado

como un indicio técnico sujeto a verificacion.

La biometria incluye datos asociados a caracteristicas fisicas, fisioldgicas o
conductuales. En Ecuador, la Ley Orgénica de Proteccion de Datos Personales define el dato
biométrico como un dato personal Unico relacionado con caracteristicas fisicas, fisiologicas
o conductuales que permite o confirma la identificacién unica de una persona, como
imagenes faciales o datos dactiloscopicos (LOPDP, 2021, art. 4). Esta definicion demuestra

que el uso penal de biometria involucra datos personales de alta sensibilidad.

La geolocalizacion permite ubicar a una persona, dispositivo o vehiculo en un
espacio y tiempo determinados. Puede obtenerse de teléfonos moviles, aplicaciones,
antenas, GPS, vehiculos, camaras o registros de plataformas digitales. Aunque puede ser
util para reconstruir hechos, también puede afectar gravemente la privacidad si se obtiene

sin base legal suficiente o sin control judicial.

La videovigilancia asistida por IA permite analizar grandes cantidades de
grabaciones, identificar movimientos, objetos, patrones de comportamiento o coincidencias
biométricas. Su uso puede aportar datos relevantes en investigaciones penales, pero también
puede derivar en vigilancia masiva o perfilamiento indebido si se aplica de forma

indiscriminada.

Herrera Mamarandi, Gordéon Lucero y Gutierrez Romero (2026) sefialan que la

identificacion facial automatica se ha vuelto relevante en la investigacion forense
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contemporanea, aunque persisten debates sobre su estandarizacion metodologica, su apoyo
cientifico y la posibilidad de considerarla evidencia concluyente. Esta observacion es
importante porque el reconocimiento facial puede ser util, pero no debe tener valor

concluyente sin corroboracion.

En consecuencia, estas herramientas deben someterse a controles reforzados. Es
necesario identificar el sistema utilizado, la base de datos consultada, la calidad de la
imagen, el porcentaje de coincidencia, el margen de error, las condiciones de captura, los

sesgos conocidos del sistema y la intervencion humana realizada en el analisis.

Tabla 16 Herramientas biométricas y exigencias probatorias
Posible utilidad Exigencia

Herramienta Riesgo juridico
penal probatoria

Identificar posibles Falsos positivos, sesgo Pericia, margen de

Reconocimiento o ‘ ' _ '
) coincidencias en racial o mala calidad error y corroboracion
facial . ‘ '
imagenes o videos de imagen externa
_ Comparar impresiones Error de comparacion S
Huellas dactilares ' Validacion por
o latentes con bases de 0 mala calidad de
asistidas por [A experto forense
datos muestra
Ubicar dispositivo o Vigilancia indebida o Base legal,
Geolocalizacion ~ persona en tiempo y afectacion a autorizacion judicial
espacio privacidad y trazabilidad
. o Analizar grabaciones ' Conservacion del
Videovigilancia Perfilamiento o ‘ o
L extensas o detectar _ video original y
inteligente identificacion erronea o o
eventos analisis pericial

La tabla permite observar que estas herramientas no deben ser rechazadas
automaticamente, pero tampoco aceptadas sin control. Su uso procesal exige una relacion
directa con los hechos investigados, respeto a la legalidad, tratamiento adecuado de datos

personales, validacion técnica y posibilidad de contradiccion por la defensa.
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3.6  Deepfakes, ciberdelincuencia, delitos economicos e identificacion de

patrones criminales

La inteligencia artificial también tiene relevancia en el andlisis de deepfakes,
ciberdelincuencia, delitos econémicos e identificacion de patrones criminales. Estos campos
evidencian que la IA puede ser tanto una herramienta para cometer delitos como un

instrumento para investigarlos.

Los deepfakes son contenidos audiovisuales sintéticos o manipulados mediante
técnicas de inteligencia artificial. Pueden consistir en videos falsos, imagenes alteradas,
voces clonadas o simulaciones altamente realistas. En el proceso penal, representan un
desafio porque pueden ser utilizados para fabricar evidencia, desacreditar pruebas legitimas,

extorsionar, suplantar identidades o afectar la reputacion de personas.

Santiago de Leon (2026) advierte que las herramientas capaces de crear imagenes,
audios o videos falsos con alto grado de realismo dificultan la verificacion de autenticidad
de la evidencia digital presentada en procesos judiciales. Esto obliga a los tribunales a
adoptar criterios mas rigurosos de admision y valoracion probatoria. Esta reflexion es
especialmente relevante para el sistema penal, porque la autenticidad audiovisual ya no

puede presumirse simplemente por la apariencia del archivo.

En materia de ciberdelincuencia, la A puede apoyar la deteccion de intrusiones,
recuperacion de archivos eliminados, analisis de malware, identificacion de direcciones IP,
reconstruccion de eventos digitales, analisis de comunicaciones y clasificacion de grandes
volimenes de datos. Estas herramientas son ttiles en investigaciones de acceso no
autorizado, fraude informatico, explotacion sexual en linea, phishing, ransomware o delitos

contra la intimidad.

En delitos econdmicos y financieros, la IA puede identificar movimientos inusuales,
redes de transferencias, patrones de lavado de activos, relaciones entre empresas,
facturacion irregular o comportamientos atipicos en bases de datos. No obstante, los
patrones financieros detectados mediante IA deben ser interpretados cuidadosamente,

porque una anomalia estadistica no equivale necesariamente a conducta delictiva.
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La identificacion de patrones criminales también puede ser util en investigaciones
de delincuencia organizada, corrupcion, trafico ilicito, trata de personas o delitos seriales.
La IA puede relacionar hechos aparentemente aislados, detectar coincidencias de modus
operandi o establecer vinculos entre sujetos y eventos. Sin embargo, existe el riesgo de que
la correlacion sea confundida con causalidad. El proceso penal exige hechos probados, no

simples asociaciones estadisticas.

Tabla 17 IA frente a delitos digitales y patrones criminales
. Criterio juridico de
Ambito Utilidad de 1a TA Riesgo probatorio
control
Detectar manipulacion  Confundir contenido  Pericia audiovisual y
Deepfakes de imagen, audio o falso con evidencia verificacion de
video auténtica metadatos
Recuperar archivos,

_ _ _ _ Atribucion erronea de Corroboracion técnica
Ciberdelincuencia  analizar malware o

‘ autoria digital y nexo causal
reconstruir eventos
Detectar transacciones
Delitos ) Convertir anomalias en  Analisis contable,
atipicas o redes
econdmicos _ presuncion de delito  financiero y juridico
financieras
Relacionar hechos, Criminalizacion por Prueba
Patrones
o lugares o modus perfil o asociacion individualizada y
criminales ) . ‘ ‘
operandi estadistica valoracion conjunta

La tabla muestra que la IA puede ser especialmente util en investigaciones
complejas, pero también evidencia que sus resultados deben ser interpretados con
prudencia. La deteccion de patrones no sustituye la prueba individualizada de
responsabilidad penal. La informacion producida por IA debe ser corroborada con otros

elementos probatorios.
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3.7 Necesidad de validacion técnica, pericial y juridica de los resultados

generados por 1A

La validacion de los resultados generados por inteligencia artificial constituye una
condicién indispensable para su uso en el proceso penal. Esta validacion debe realizarse en

tres niveles: técnico, pericial y juridico.

La validacion técnica exige verificar el funcionamiento del sistema utilizado. Esto
incluye identificar el software, version, proveedor, modelo, datos de entrada, pardmetros,
margen de error, condiciones de uso, limitaciones y nivel de aceptacion técnica. No basta
con afirmar que la herramienta es “inteligente” o “avanzada”; debe demostrarse que el

sistema es adecuado para la finalidad probatoria concreta.

Furingo (2025) sostiene que una prueba generada por IA solo puede reconocerse
como evidencia cientifica si el algoritmo cumple criterios de verificabilidad, revision por
pares, margen de error, estandares de desarrollo y aceptacion dentro de la comunidad
cientifica (pp. 118-119). Esta afirmacion permite trasladar al campo de la TA exigencias
propias de la prueba cientifica, especialmente cuando el resultado pretende influir en la
decision judicial.

La validacion pericial implica que un experto explique el procedimiento, los datos
utilizados, las técnicas aplicadas, los resultados obtenidos y las limitaciones del analisis. En
materia de IA, el perito adquiere una funcion esencial porque debe traducir la complejidad
técnica a un lenguaje comprensible para el juez y para las partes. Furingo (2025) destaca
que, en pruebas de IA, un experto debe explicar las técnicas y métodos utilizados,

especialmente cuando se trata de conceptos abstractos como algoritmos (p. 121).

La validaciéon juridica, finalmente, exige que el resultado cumpla las reglas
procesales de admisibilidad, legalidad, pertinencia, cadena de custodia, contradiccion y
valoracion racional. El COIP establece que la cadena de custodia se aplica a elementos
fisicos o contenido digital para garantizar autenticidad, identidad y estado original,
incluyendo las condiciones y personas que intervienen en la recoleccion, envio, manejo,
analisis y conservacion (COIP, 2014, art. 456). Asimismo, dispone que la valoracion de la

prueba debe considerar legalidad, autenticidad, cadena de custodia y aceptacion cientifica y
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técnica de los principios en que se fundamenten los informes periciales (COIP, 2014, art.

457).

Estas reglas son decisivas para la IA probatoria. Siun resultado algoritmico no puede
ser explicado, no se conoce su metodologia, no existe cadena de custodia sobre los datos,
no se sabe qué sistema fue empleado o no puede ser contradicho por la defensa, su valor

probatorio debe ser limitado o incluso excluido, segin la gravedad de la afectacion.

Tabla 18 Niveles de validacion de resultados generados por IA

Nivel de .
S Pregunta central Elementos que deben verificarse
validacion
(El sistema funciona de manera Software, version, datos,
Técnica fiable para el propdsito pardmetros, margen de error y
utilizado? metodologia

) Informe técnico, explicacion oral,
,Un experto puede explicar y
Pericial limitaciones y respuesta a
defender el resultado?

contradiccion
(El resultado puede ingresar y Legalidad, pertinencia, cadena de
Juridica valorarse validamente en el custodia, contradiccion y
proceso? motivacion

La tabla resume la triple exigencia que debe cumplir la IA probatoria. La validez
técnica no basta si no existe control pericial; y la explicacion pericial no basta si la obtencion
o incorporacién procesal fue ilegal. El resultado algoritmico solo puede tener fuerza

probatoria cuando supera los tres niveles de validacion.

3.8  Conclusion del capitulo

La inteligencia artificial puede desempenar un papel importante como herramienta
probatoria en el proceso penal, especialmente en el anélisis de evidencia digital, iméagenes,
videos, audios, documentos, metadatos, datos biométricos, geolocalizacion,
ciberdelincuencia, delitos economicos y deteccion de deepfakes. Sin embargo, su utilidad

técnica no equivale automaticamente a validez juridica.

Romero Amores, J. C., Quintero Cepeda, D. E., Lépez Poveda, J. E., & Gomez Suarez, N. F. (2026).




La Inteligencia Artificial como Herramienta Probatoria en el Sistema Penal: Desafios Juridicos y Garantias Procesales
ISBN: 978-631-6557-82-7

El analisis desarrollado permite afirmar que la IA no debe ser considerada un medio
de prueba autonomo ni una fuente absoluta de verdad. En el sistema ecuatoriano, sus
resultados deben ingresar al proceso mediante los medios de prueba reconocidos por el
COIP: documento, testimonio o pericia. En la mayoria de casos, su tratamiento adecuado
requerirad prueba pericial, especialmente cuando sea necesario explicar metodologia, datos,

algoritmos, margen de error, fiabilidad y limitaciones.

La distincion entre fuente de prueba, medio de prueba, evidencia digital y resultado
algoritmico resulta fundamental. La fuente puede ser un dispositivo, archivo, cdmara, base
de datos o registro; el medio de prueba es la via legal de incorporacion; la evidencia digital
es la informacién tecnologica relevante; y el resultado algoritmico es la inferencia producida

por la IA. Confundir estas categorias puede generar errores de admisibilidad y valoracion.

La IA puede fortalecer la investigacion penal, pero también puede afectar garantias
si se utiliza sin control. Por ello, los resultados generados mediante sistemas inteligentes
deben someterse a validacion técnica, pericial y juridica. Deben ser explicables, auditables,
trazables, sometidos a cadena de custodia, discutibles por la defensa y valorados

racionalmente por el juez.

En definitiva, la inteligencia artificial puede contribuir a la actividad probatoria
penal solo si permanece subordinada al derecho. La tecnologia no reemplaza la prueba; la
procesa, la organiza o la analiza. La decision sobre su valor corresponde al juez, bajo las

reglas de la sana critica, el debido proceso y la presuncion de inocencia.
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CAPITULO IV.

4 Admisibilidad, fiabilidad y desafios juridicos de la prueba

asistida por inteligencia artificial

La admisibilidad de la prueba asistida por inteligencia artificial constituye uno de
los problemas mas complejos del proceso penal contemporaneo. La dificultad no radica
unicamente en determinar si un resultado generado o procesado mediante IA puede ser
incorporado al juicio, sino en establecer en qué condiciones juridicas, técnicas y procesales

puede ser considerado valido, fiable y respetuoso de las garantias del debido proceso.

En el proceso penal, la prueba no puede ser admitida solo porque resulte 1util para
esclarecer un hecho. Su incorporacion exige legalidad, pertinencia, utilidad, conducencia,
autenticidad, integridad, cadena de custodia y posibilidad de contradiccion. En el caso de la
prueba asistida por IA, estos requisitos adquieren mayor relevancia, porque los resultados
algoritmicos pueden provenir de sistemas opacos, modelos no auditados, datos incompletos,
bases sesgadas o procedimientos técnicamente dificiles de comprender para jueces, fiscales,

defensores y victimas.

La inteligencia artificial puede ayudar a detectar patrones, analizar grandes
volimenes de informacion, examinar audios, videos, imagenes, metadatos, documentos
digitales o incluso advertir posibles manipulaciones mediante deepfakes. Sin embargo, esa
utilidad técnica no implica aceptacion automadtica. En materia penal, el uso de IA debe
superar un control reforzado, pues su resultado puede influir en decisiones que afecten la
libertad personal, la presuncion de inocencia, la intimidad, la proteccion de datos personales

y el derecho a la defensa.

Este capitulo analiza los criterios de admisibilidad, fiabilidad y control juridico de
la prueba asistida por inteligencia artificial. Para ello se examinan los requisitos generales
de admision probatoria, la legalidad en la obtencion de datos, la pertinencia y utilidad del
resultado algoritmico, la fiabilidad técnica, el margen de error, el control de sesgos, la

explicabilidad, la trazabilidad, la auditoria, la cadena de custodia digital y los principales
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riesgos procesales derivados de falsos positivos, opacidad, discriminacion y

sobrevaloracion tecnologica.

La incorporacion de inteligencia artificial al ambito probatorio penal exige un
examen riguroso de admisibilidad y fiabilidad. No basta con que el sistema tecnoldgico
produzca un resultado aparentemente 1til o técnicamente sofisticado; dicho resultado debe
cumplir condiciones juridicas y técnicas que permitan su incorporacion legitima al proceso.
En este sentido, la prueba asistida por IA debe ser analizada a partir de criterios como la
legalidad en la obtencion de la informacion, la pertinencia respecto de los hechos
investigados, la utilidad procesal, la autenticidad del dato, la fiabilidad técnica del sistema,
la explicabilidad del método, la trazabilidad del procedimiento, la posibilidad de

contradiccion, la cadena de custodia y la valoracion judicial motivada.

En este contexto, la siguiente figura resume los principales criterios de admisibilidad
y fiabilidad que deben observarse para que la prueba asistida por inteligencia artificial pueda
ser utilizada validamente dentro del proceso penal, en armonia con las garantias del debido

proceso y la sana critica judicial.

( I . =
€ LEGALIDAD € PERTINENCIA © uriLipAD
* Base normativa aplicable < /’ * Relacion con los hechos /\/ * Aporte probatorio efectivo
* Obtencion licita « Utilidad procesal !_l_'_l * Mcjora en la toma
* Respeto de derechos + Conducencia al objeto de decisiones
\_ fundamentales )\\ del proceso ”,' * Proporcionalidad )
Ve S y -»"’”""\\_ ~N
@ AUTENTICIDAD ‘0/ o’ ( © FIABILIDAD TECNICA
* Integridad del dato / E * Margen de error conocido
* Origen verificable i .'/ @7 " = i * Validacion del sistema
+ ldentidad de la fuente | TTTT * Robustez y consistencia
A ‘ » * Control de sesgos Y,
- \ VALORACION |
= @ EXPLICABILIDAD o JUDICIAL .. C,. @ TRAZABILIDAD
— * Transparencia del modelo & \ Evaluacién integral de la . 3 * Registro de operaciones
o Q * Comprensibilidad del método \ Pruebaasistidapor IA . . * Documentacién del proceso
\ * Posibilidad de auditoria . N * Reproducibilidad
. .\ J
4 2
@ © CONTRADICCION © CADENA DE CUSTODIA ~&- () VALORACION JUDICIAL
@ . * Acceso a la informacién * Conservacion segura del dato $ :-I * Libre valoracién conforme a la sana critica
. @R - Posibilidad de impugnacion * Control de accesos v -o * Consideracion del contexto
L * Debate contradictorio efectivo * Registro ininterrumpido — * Ponderacién de fortalezas y limites
=N | La admisibilidad no depende solo del resultado algoritmico,
M sino del respeto integral a las garantias procesales.

Figura 4 Criterios de admisibilidad y fiabilidad de la prueba asistida por [A
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4.1  Criterios de admisibilidad de la prueba asistida por 1A

La admisibilidad probatoria es el primer filtro juridico que permite determinar si un
elemento puede ingresar validamente al proceso penal. En el caso de la prueba asistida por
inteligencia artificial, este filtro debe ser particularmente riguroso, porque no se trata de una
prueba tradicional, sino de un resultado que puede haber sido producido mediante sistemas
automatizados, modelos estadisticos, aprendizaje automatico o herramientas de anélisis

digital.

En el sistema penal ecuatoriano, la prueba debe estar vinculada con los hechos
materia del proceso y con la responsabilidad penal que se pretende demostrar. El Codigo
Orgéanico Integral Penal establece que la finalidad de la prueba es llevar a la o al juzgador
al convencimiento sobre los hechos, las circunstancias de la infraccion y la responsabilidad
de la persona procesada (COIP, 2014, art. 453). Por tanto, una prueba asistida por IA solo
debe ser admitida si contribuye de manera legitima y concreta al esclarecimiento de hechos

penalmente relevantes.

La admisibilidad exige, en primer lugar, legalidad. El resultado generado por IA no
puede provenir de datos obtenidos ilicitamente, de accesos no autorizados, de vulneraciones
a la intimidad, de interceptaciones ilegales, de tratamientos indebidos de datos personales o
de manipulaciones de evidencia digital. La utilidad investigativa no sanea la ilicitud de

origen.

En segundo lugar, exige pertinencia. El resultado algoritmico debe guardar relacion
directa o indirecta con el hecho investigado. No seria admisible, por ejemplo, incorporar
analisis masivos de datos personales si estos no tienen conexion real con el objeto del
proceso. El uso de IA no puede convertirse en una excusa para ampliar ilimitadamente la

investigacion penal.

En tercer lugar, exige utilidad. La prueba debe aportar informacion relevante y no
simplemente repetir datos ya conocidos o generar resultados innecesarios. La sofisticacion
tecnologica no equivale a utilidad procesal. Un informe asistido por IA puede ser
técnicamente complejo y, aun asi, procesalmente inutil si no contribuye a esclarecer el

hecho.
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En cuarto lugar, exige conducencia. El medio utilizado debe ser idoneo para
demostrar aquello que se pretende acreditar. Un sistema de reconocimiento facial puede
servir para orientar una hipdtesis investigativa, pero no necesariamente para demostrar de
manera concluyente la identidad de una persona. Una herramienta de TA puede detectar
patrones financieros, pero eso no equivale automaticamente a probar lavado de activos,

fraude o corrupcion.

La admisibilidad exige posibilidad de contradiccion. Si las partes no pueden
conocer, examinar y discutir el origen de los datos, el método utilizado, el sistema aplicado
y las limitaciones del resultado, la prueba asistida por IA pierde legitimidad procesal. La

contradiccion no puede reducirse a discutir una conclusion ya cerrada por una maquina.

Tabla 19 Criterios minimos de admisibilidad de prueba asistida por IA

Criterio Pregunta de control Exigencia procesal

(Los datos y resultados fueron
‘ _ o Excluir elementos obtenidos con
Legalidad obtenidos conforme a la Constitucion y
vulneracion de derechos

la ley?
_ _ (El resultado se relaciona con los Evitar anélisis masivos o
Pertinencia ) i
hechos materia del proceso? irrelevantes
- (El resultado aporta informacion Impedir prueba redundante o
Utilidad ) ) .
necesaria para el caso? innecesaria
~ (LalA es idonea para demostrar lo que Evitar inferencias técnicas
Conducencia ‘
se pretende probar? desproporcionadas
o (Las partes pueden examinar y Garantizar acceso suficiente a
Contradiccion . ) o
cuestionar el resultado? metodologia, datos y pericia

La tabla muestra que la admisibilidad de la prueba asistida por IA no puede depender
solo de su novedad tecnolégica. Cada resultado debe superar controles juridicos concretos.
La IA puede facilitar el andlisis probatorio, pero no elimina las exigencias propias del
proceso penal.
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4.2  Legalidad en la obtencion de datos y evidencias digitales

La legalidad en la obtencion de datos constituye el punto de partida de toda prueba
asistida por inteligencia artificial. Los sistemas inteligentes trabajan con informacion:
imagenes, videos, audios, textos, metadatos, registros de ubicacion, datos biométricos,
comunicaciones, archivos, bases de datos o patrones de comportamiento. Si esos datos
fueron obtenidos de manera ilicita, el resultado producido por la IA queda contaminado

desde su origen.

El principio de exclusion probatoria impide que el Estado obtenga ventajas
procesales a partir de vulneraciones de derechos. En materia penal, la obtencion de
evidencia digital puede implicar acceso a dispositivos electronicos, cuentas personales,
comunicaciones privadas, servidores, sistemas informaticos, redes sociales, bases de datos
institucionales o informacion sensible. Cada uno de estos supuestos exige base legal

suficiente y, cuando corresponda, autorizacion judicial.

La Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos reconoce
valor juridico a los mensajes de datos. Su articulo 2 dispone que “los mensajes de datos
tendran igual valor juridico que los documentos escritos” y que su eficacia, valoracion y
efectos se someten a la ley y su reglamento (Ley de Comercio Electronico, Firmas
Electronicas y Mensajes de Datos, 2002, art. 2). Esta regla es relevante porque permite
reconocer valor juridico a la informacion digital, pero no elimina la necesidad de verificar

su origen, integridad y legalidad.

La misma ley establece que, cuando se requiera presentar o conservar informacion
en su forma original, este requisito se cumple con un mensaje de datos si puede comprobarse
que ha conservado la integridad de la informacion desde que fue generado por primera vez
en su forma definitiva (Ley de Comercio Electronico, Firmas Electronicas y Mensajes de
Datos, 2002, art. 7). Esta disposicion resulta especialmente util para el proceso penal, porque

conecta el valor juridico del mensaje de datos con la integridad de su contenido.

En el ambito de la A probatoria, la legalidad no se limita al archivo final. También
debe examinarse el origen de los datos utilizados para producir el resultado. Por ejemplo, si

una herramienta de IA analiza rostros, debe determinarse si las imagenes fueron obtenidas
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licitamente; si analiza comunicaciones, debe verificarse si existio autorizacion legal; si
procesa datos biométricos, debe revisarse si el tratamiento cumple las normas de proteccion
de datos; y si examina metadatos, debe establecerse si su extraccion respetd derechos

fundamentales.

La legalidad también exige proporcionalidad. No todo tratamiento de datos es
admisible por el solo hecho de servir a una investigacion penal. El Estado debe justificar la
necesidad de acceder a determinada informacion, demostrar su relacion con el caso y evitar
afectaciones excesivas a personas no vinculadas con el proceso. La IA incrementa este
riesgo porque permite analizar informacién masiva con gran rapidez, lo que puede facilitar

investigaciones invasivas si no existen limites claros.

Por tanto, una prueba asistida por IA sera legalmente admisible solo si los datos de
entrada fueron obtenidos conforme a la Constitucion, la ley y las garantias procesales. Si
los datos son ilicitos, el resultado algoritmico no debe ingresar al proceso o debe ser

excluido, seglin corresponda.

4.3  Pertinencia, utilidad y conducencia del resultado generado por IA

La pertinencia, utilidad y conducencia son criterios que permiten evitar que la prueba
asistida por IA se convierta en una fuente de informacion excesiva, confusa o desvinculada

del caso penal. Estos criterios cumplen una funcion de racionalizacion probatoria.

La pertinencia exige que el resultado generado por IA se relacione con los hechos
investigados. En un proceso penal no se puede incorporar cualquier dato por el simple hecho
de haber sido procesado tecnoldgicamente. Una herramienta de IA puede detectar
relaciones, coincidencias o patrones, pero esos resultados deben tener conexion real con la

infraccion investigada y con la posible responsabilidad de la persona procesada.

La utilidad exige que el resultado aporte algo relevante. Si el informe algoritmico no
contribuye a aclarar los hechos, no permite contrastar una hipdtesis o no aiade informacion
significativa, su incorporacion puede ser innecesaria. En materia de IA, este criterio es
importante porque existe el riesgo de presentar grandes cantidades de datos procesados que

impresionen por volumen, pero que no tengan verdadera relevancia probatoria.
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La conducencia exige idoneidad. El resultado debe ser apto para demostrar el hecho
que se pretende probar. Por ejemplo, una herramienta de analisis de voz puede aportar
informacion sobre similitudes acusticas, pero no necesariamente demostrar identidad plena.
Un sistema de deteccion de deepfake puede advertir sefiales de manipulacion, pero no
determinar por si solo la autoria de la falsificacion. Un algoritmo de andlisis financiero
puede identificar operaciones atipicas, pero no demostrar automaticamente dolo o

participacion criminal.

Santiago de Leon (2026) sefiala que la jurisprudencia latinoamericana ha comenzado
a desarrollar criterios sobre admisibilidad, autenticidad y valoracion de la prueba digital,
destacando tres ejes: autenticidad, cadena de custodia y valor probatorio. Esta
sistematizacion permite sostener que la prueba digital, incluida la asistida por A, requiere

un control que vaya mas alla de la simple admision formal.

La prueba asistida por IA también debe ser valorada dentro del conjunto probatorio.
Un resultado aislado puede orientar, pero no necesariamente acreditar. La responsabilidad
penal exige una construccion probatoria integral. Por ello, los resultados algoritmicos deben
ser corroborados con otros medios de prueba, como testimonios, documentos, pericias,

registros técnicos, informes forenses o evidencia material.

Tabla 20 Diferencia entre pertinencia, utilidad y conducencia en la prueba asistida por A

Criterio Alcance Ejemplo aplicado a IA

‘ Un andlisis de metadatos es pertinente si
Relacion con los hechos

Pertinencia . ‘ se relaciona con fecha, lugar o autoria del
investigados
hecho
Una clasificacion automatizada es util si
Aporte real al
Utilidad permite identificar informacion relevante

esclarecimiento del caso ‘
no conocida

Un sistema facial puede orientar
Idoneidad para demostrar
Conducencia identificacion, pero requiere
lo que se pretende probar . o
corroboracion pericial
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La tabla permite diferenciar tres exigencias que suelen confundirse. Una prueba
puede ser pertinente, pero no util; o util, pero no conducente para demostrar una afirmacién
especifica. En IA probatoria, esta distincion es esencial para evitar la sobrevaloracion de

resultados técnicos.

4.4  Fiabilidad técnica, margen de error y control de sesgos algoritmicos

La fiabilidad técnica es uno de los requisitos mas importantes para valorar la prueba
asistida por inteligencia artificial. Un resultado algoritmico solo puede tener relevancia
probatoria si el sistema utilizado es confiable para el propdsito especifico para el cual fue
empleado. No basta con afirmar que una herramienta es moderna, avanzada o ampliamente

utilizada. Debe demostrarse que funciona adecuadamente en el contexto concreto del caso.

La fiabilidad exige identificar el software utilizado, su version, el proveedor, el
modelo, los parametros aplicados, los datos de entrada, la metodologia de andlisis, los
criterios de salida y las limitaciones conocidas. También debe indicarse si el sistema fue
entrenado con datos adecuados, si ha sido validado, si existen estudios sobre su rendimiento

y si ha sido sometido a auditorias o pruebas independientes.

En materia de prueba cientifica, Furingo (2025) recoge criterios de validez que
resultan utiles para la prueba asistida por IA: la técnica debe ser verificable, haber sido
publicada y sometida a revision por pares, especificar margen de error y estdndares de
desarrollo, y gozar de aceptacion en la comunidad cientifica. Aunque estos criterios no son
una regla legal ecuatoriana expresa, ofrecen un marco razonable para evaluar la fiabilidad

de sistemas inteligentes utilizados con finalidad probatoria.

El margen de error es particularmente relevante. Todo sistema de IA puede
equivocarse. Un reconocimiento facial puede producir falsos positivos; una herramienta de
transcripcion puede alterar el sentido de una conversacion; un sistema de deteccion de
deepfake puede no identificar una manipulacion sofisticada; un algoritmo de clasificacion
puede asignar erroneamente relevancia a un dato. Si el margen de error no se conoce o0 no

se informa, el juez y las partes no pueden valorar adecuadamente la fuerza del resultado.
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El control de sesgos también es indispensable. Los sistemas de IA aprenden de datos.
Si esos datos reflejan desigualdades, errores historicos, practicas discriminatorias o falta de
representatividad, el sistema puede reproducir o amplificar esos sesgos. En materia penal,
esto puede traducirse en identificaciones erroneas, perfilamientos indebidos, vigilancia

selectiva o afectacion desproporcionada a determinados grupos.

La Recomendacion sobre la Etica de la Inteligencia Artificial de la UNESCO
advierte que las tecnologias de IA pueden incorporar y exacerbar sesgos, generando
discriminacion, desigualdad, exclusion y afectaciones a derechos humanos y libertades
fundamentales (UNESCO, 2021). Esta advertencia debe ser trasladada al proceso penal,
donde un sesgo algoritmico no es solo un problema técnico, sino una posible vulneracion

de garantias procesales.

Tabla 21 Elementos de fiabilidad técnica en prueba asistida por 1A

Elemento Pregunta de control Relevancia procesal
Identificacion del (Qué herramienta, version y Permite verificar origen y
sistema proveedor fueron utilizados? caracteristicas del analisis

, ) Permite revisar si el
Metodologia ( Como se procesaron los datos? o
procedimiento fue adecuado

' _ . Permite controlar legalidad,
Datos de entrada  ;Qué informacion fue analizada? ' ' _
pertinencia y calidad

‘ Permite medir fuerza
Margen de error  ;Cudl es la tasa de error conocida? ‘
probatoria del resultado

Sesgos (El sistema presenta riesgos de Protege igualdad y
discriminacion o falsos positivos? presuncion de inocencia
Validacion (El sistema ha sido probado o Refuerza confiabilidad
externa auditado? técnica

La tabla sintetiza los elementos minimos que deberian revisarse antes de atribuir
valor probatorio a un resultado asistido por IA. Sin esta informacion, la prueba se vuelve
opaca y su valoracion puede convertirse en un acto de confianza injustificada en la

tecnologia.
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4.5  Explicabilidad, trazabilidad, auditoria y reproducibilidad del

procedimiento

La explicabilidad, trazabilidad, auditoria y reproducibilidad son requisitos
esenciales para que una prueba asistida por IA pueda ser sometida a contradiccion y
valoracion racional. Estos criterios permiten abrir la “caja negra” tecnoldgica y transformar

un resultado algoritmico en un objeto procesal discutible.

La explicabilidad implica que el funcionamiento general del sistema y el camino
seguido para obtener el resultado puedan ser comprendidos por las partes y por el juez en
un nivel suficiente. No significa que todos los operadores juridicos deban dominar
programacion, estadistica o ciencia de datos; significa que el perito debe poder explicar qué
hizo la herramienta, con qué datos, bajo qué parametros, con qué limitaciones y con qué

grado de confianza.

La trazabilidad supone que el procedimiento pueda reconstruirse desde el inicio
hasta el resultado final. En materia de prueba digital, esto incluye identificar la fuente
original, el momento de recoleccion, el método de extraccion, las personas que
intervinieron, los sistemas utilizados, los archivos generados, las modificaciones realizadas
y los mecanismos de preservacion. Sin trazabilidad, no es posible verificar si el resultado

corresponde realmente al dato original.

La auditoria permite revisar el sistema o el procedimiento aplicado. Puede ser interna
o0 externa, previa o posterior, técnica o institucional. En el proceso penal, la auditoria resulta
fundamental cuando se pretende utilizar herramientas que influyen en la identificacion de
personas, la autenticidad de evidencia, la reconstrucciéon de hechos o la evaluacion de

patrones.

La reproducibilidad exige que, bajo condiciones equivalentes, el procedimiento
pueda ser replicado para verificar si produce resultados similares. Este criterio es importante
para evitar que la prueba dependa de una operacion irrepetible, no documentada o
técnicamente incontrolable. Si el resultado no puede reproducirse o verificarse, su valor

probatorio debe ser limitado.
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La UNESCO sostiene que los sistemas de IA utilizados en contextos sensibles, como
la aplicacion de la ley y el sistema judicial, deben contar con mecanismos de supervision
adecuados y salvaguardias para garantizar derechos humanos, Estado de derecho,
independencia judicial y supervision humana (UNESCO, 2021). Esta orientacion permite
afirmar que la explicabilidad y la auditoria no son simples exigencias técnicas, sino

garantias procesales.

En materia penal, un resultado no explicable puede afectar el derecho de defensa. La
defensa no puede contradecir aquello que no puede conocer ni comprender. Si el sistema no
permite identificar los datos utilizados, los criterios aplicados o las razones del resultado, la

contradiccion se vuelve ilusoria.

Tabla 22 Requisitos de control técnico-procesal

Requisito Funcion Consecuencia de su ausencia
Permite comprender el Debilita la contradiccion y la
Explicabilidad
resultado defensa
Permite reconstruir el o ' '
Trazabilidad o Afecta autenticidad e integridad
procedimiento
Permite revisar sistema y ] ] ]
Auditoria Impide control independiente
metodologia
Permite verificar el . _
Reproducibilidad Reduce fiabilidad probatoria
resultado
Supervision Evita automatizacion Riesgo de delegar funciones
humana decisoria judiciales en la maquina

Esta tabla permite observar que la prueba asistida por IA requiere un control integral.
El problema no se resuelve unicamente con presentar un informe final. Es necesario
documentar todo el procedimiento, permitir su revision y asegurar que el resultado sea

comprensible y discutible.
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4.6 Cadena de custodia digital y preservacion de la evidencia tecnoldégica

La cadena de custodia digital es uno de los principales mecanismos para garantizar
la autenticidad, integridad y trazabilidad de la evidencia tecnologica. En el contexto de la
inteligencia artificial, su importancia aumenta porque los sistemas inteligentes suelen
trabajar con archivos digitales, metadatos, bases de datos, imagenes, audios, videos,
documentos electronicos o registros informaticos que pueden ser alterados, duplicados,

comprimidos, editados o manipulados.

El COIP establece que la cadena de custodia se aplica a elementos fisicos o
contenido digital materia de prueba, con el fin de garantizar su autenticidad, identidad y
estado original, asi como las condiciones, personas y cambios que intervienen en su
recoleccion, envio, manejo, analisis y conservacion (COIP, 2014, art. 456). Esta regla es
fundamental para cualquier prueba asistida por A, porque permite verificar que los datos

analizados corresponden efectivamente a la fuente original.

La cadena de custodia inicia en el lugar donde se obtiene, encuentra o recauda el
elemento de prueba y finaliza por orden de la autoridad competente. Esta continuidad
permite demostrar que la evidencia no fue alterada indebidamente. En evidencia digital, ello
implica preservar el archivo original, documentar copias forenses, identificar dispositivos,
registrar hashes, conservar metadatos, evitar modificaciones y controlar el acceso a los

soportes tecnologicos.

El COIP también establece que el analisis, valoracion, recuperacion y presentacion
del contenido digital almacenado en dispositivos o sistemas informaticos debe realizarse
mediante técnicas digitales forenses (COIP, 2014, art. 500). Esta disposicion es decisiva,
porque la prueba digital no debe ser manipulada de manera informal. Su tratamiento exige

herramientas, procedimientos y personal especializado.

Los Manuales, Protocolos, Instructivos y Formatos del Sistema Especializado
Integral de Investigacion, Medicina Legal y Ciencias Forenses reconocen un area especifica
de cadena de custodia e incluyen un instructivo para el manejo de indicios y/o evidencia

digital (Fiscalia General del Estado, 2014). Este tipo de instrumentos es relevante porque
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permite trasladar las reglas legales a procedimientos practicos de recoleccion, preservacion

y analisis.

En el caso de evidencia generada o manipulada mediante IA, como deepfakes, la
cadena de custodia digital cumple una funcidon adicional: permite comparar el archivo
presentado con su fuente original, revisar metadatos, detectar alteraciones, establecer
condiciones de obtencion y verificar si el contenido fue sometido a andlisis técnico
adecuado. Adriano-Caiza, Marfetan-Marfetan y Machado-Maliza (2025) sostienen que la
cadena de custodia digital prevista en los articulos 456 y 457 del COIP constituye el

principal mecanismo de verificacion de autenticidad frente a evidencias deepfake.

Tabla 23 Cadena de custodia digital aplicada a prueba asistida por [A

Fase Actuacion necesaria Finalidad
Identificar dispositivo, archivo, ubicacion  Determinar origen de la
Recoleccion o ) ) )
y condiciones de obtencion evidencia
Crear copia forense, conservar original y Evitar alteracion del
Preservacion . .
registrar hash contenido

Registrar custodios, fechas, herramientas .
Documentacion o Asegurar trazabilidad
y procedimientos

Utilizar técnicas digitales forenses y Garantizar fiabilidad
Analisis
herramientas verificables técnica
Explicar metodologia, resultados y Permitir contradiccion y
Presentacion o o )
limitaciones en juicio valoracion

La tabla muestra que la cadena de custodia digital no es una formalidad. Es el
mecanismo que conecta la evidencia original con el resultado presentado en juicio. Sin
cadena de custodia, la prueba tecnoldgica pierde fuerza y puede generar dudas razonables

sobre su autenticidad o integridad.
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4.7  Riesgos procesales: falsos positivos, opacidad, discriminacion y

sobrevaloracion tecnolégica

La prueba asistida por inteligencia artificial presenta riesgos procesales especificos
que deben ser enfrentados desde el derecho probatorio. Entre los mdas relevantes se
encuentran los falsos positivos, la opacidad, la discriminacion algoritmica y la

sobrevaloracion tecnologica.

Los falsos positivos ocurren cuando un sistema identifica erroneamente una
coincidencia. En materia penal, este riesgo es especialmente grave. Un sistema de
reconocimiento facial puede asociar incorrectamente el rostro de una persona con una
imagen de videovigilancia; una herramienta de detecciéon de voz puede sugerir una
coincidencia equivocada; un sistema de andlisis financiero puede clasificar como
sospechosa una operacion legitima; o un detector de deepfakes puede identificar
manipulacion donde no existe. Estos errores pueden orientar indebidamente la investigacion

o influir en la valoracion judicial.

La opacidad algoritmica impide conocer como se produjo el resultado. Si el sistema
opera como una caja negra, las partes no pueden examinar la calidad de los datos, los
criterios de procesamiento, el margen de error o las razones de la conclusion. Esta opacidad

afecta directamente la contradiccion y el derecho a la defensa.

La discriminacion algoritmica se produce cuando el sistema genera resultados
diferenciados por sesgos presentes en los datos o en el disefio del modelo. En el proceso
penal, este riesgo puede afectar la igualdad ante la ley y la presuncion de inocencia,

especialmente si se utilizan herramientas predictivas, biométricas o de perfilamiento.

La sobrevaloracion tecnoldgica surge cuando jueces, fiscales o partes atribuyen a la
IA un grado de certeza superior al que realmente posee. El hecho de que un resultado sea
producido por un sistema automatizado no significa que sea infalible. La tecnologia puede

errar, sesgarse, depender de datos defectuosos o producir inferencias no justificadas.

Adriano-Caiza et al. (2025) advierten que el COIP carece de regulacion especifica

sobre evidencias generadas con inteligencia artificial y que existe una brecha significativa
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entre el avance tecnoldgico deepfake y la capacidad institucional ecuatoriana de deteccion.
Esta observacion evidencia que el sistema penal enfrenta una tension entre innovacion

tecnolodgica y suficiencia normativa.

Santiago de Ledn (2026) también sefala que la jurisprudencia latinoamericana
tiende a reconocer la validez de la prueba digital, pero exige autenticidad, integridad,
peritajes informaticos, sana critica y supervision humana. Esta tendencia resulta util para el
sistema ecuatoriano, porque permite adoptar una posicion equilibrada: no rechazar la prueba

tecnologica, pero tampoco aceptarla sin controles.

Tabla 24 Riesgos procesales de la prueba asistida por IA y respuestas juridicas

Riesgo procesal Manifestacion Respuesta juridica
. Coincidencias erroneas en Exigir margen de error,
Falsos positivos o B
rostro, voz, patrones o datos pericia y corroboracion
. Imposibilidad de conocer como Exigir explicabilidad y
Opacidad o
se obtuvo el resultado auditoria
o Resultados sesgados contra Evaluar sesgos y datos de
Discriminaciéon .
grupos o personas entrenamiento
Sobrevaloracion Aceptar el resultado como Aplicar sana critica y
tecnologica verdad automatica motivacion reforzada
Debilidad Falta de protocolos especificos  Crear estdndares técnicos y
institucional sobre TA juridicos de admisioén

La tabla resume los riesgos que justifican un control reforzado. La inteligencia
artificial puede ser util, pero sus resultados deben ser tratados con prudencia. En materia
penal, el error tecnoldgico no es un simple problema operativo; puede traducirse en una

imputacion injusta, una medida cautelar indebida o una condena errénea.

4.8  Conclusion del capitulo

La admisibilidad y fiabilidad de la prueba asistida por inteligencia artificial exige un
analisis juridico y técnico riguroso. No basta con que la herramienta sea 1til, novedosa o

eficiente. En el proceso penal, todo resultado generado o procesado mediante IA debe
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someterse a controles de legalidad, pertinencia, utilidad, conducencia, autenticidad,
integridad, cadena de custodia, fiabilidad técnica, explicabilidad, trazabilidad, auditoria y

contradiccion.

El marco ecuatoriano ofrece bases normativas importantes, especialmente en el
COIP, la Ley de Comercio Electronico y los instrumentos de cadena de custodia. Sin
embargo, todavia existen vacios especificos respecto al uso de inteligencia artificial como
herramienta probatoria, particularmente frente a sistemas opacos, reconocimiento facial,

deepfakes, andlisis predictivo y procesamiento automatizado de datos.

La cadena de custodia digital y las técnicas forenses constituyen mecanismos
indispensables para preservar la autenticidad e integridad de la evidencia tecnoldgica. No
obstante, en el caso de IA, estos mecanismos deben complementarse con exigencias
adicionales: identificacion del sistema utilizado, explicacion metodologica, margen de error,

control de sesgos, reproducibilidad, auditoria y validacion pericial.

Los riesgos procesales son significativos. Falsos positivos, opacidad, discriminacion
algoritmica y sobrevaloracion tecnologica pueden afectar la presuncion de inocencia, el
derecho a la defensa, la igualdad de armas y la motivacion judicial. Por ello, la prueba
asistida por IA no debe ser tratada como prueba concluyente por si misma, sino como un

elemento técnico sujeto a corroboracion y valoracion conjunta.

En definitiva, la inteligencia artificial puede fortalecer el sistema penal si se utiliza
como herramienta auxiliar, transparente y controlada. Pero puede convertirse en una
amenaza si se presenta como verdad automatica, si no puede ser explicada, si no se conserva
adecuadamente la evidencia original o si impide la contradiccion efectiva de las partes. La
admisibilidad de la TA probatoria debe construirse sobre una regla bésica: ninguna

tecnologia puede estar por encima del debido proceso.
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CAPITULO V.

5 Garantias procesales, valoracion judicial y protocolo para el

uso de IA probatoria

La incorporacion de inteligencia artificial en el sistema penal no puede analizarse
unicamente desde la perspectiva de la eficiencia investigativa o de la modernizacion
tecnologica. Su utilizacion dentro de la actividad probatoria exige una evaluacion estricta
desde las garantias procesales, especialmente cuando los resultados generados por sistemas
algoritmicos pueden influir en la imputacidon, acusacion, admision de prueba, valoracion

judicial o motivacion de una sentencia penal.

En los capitulos anteriores se ha sostenido que la inteligencia artificial debe ser
entendida como una herramienta probatoria auxiliar y no como una fuente autonoma de
verdad. Esta afirmacion adquiere especial importancia en este capitulo, porque el centro del
analisis ya no es solamente la utilidad de la IA, sino las condiciones que deben cumplirse
para que su uso no vulnere el derecho a la defensa, la contradiccion probatoria, la igualdad
de armas, la proteccion de datos personales, la presuncion de inocencia, la motivacion

judicial y la prohibicidn de decisiones penales automatizadas.

El sistema penal se legitima no solo por su capacidad para investigar y sancionar
delitos, sino por su obligacion de hacerlo dentro de limites constitucionales. La inteligencia
artificial puede contribuir al andlisis de grandes volimenes de datos, a la deteccion de
patrones, a la identificacion de manipulacion digital, al reconocimiento de elementos
audiovisuales y al apoyo de informes periciales. Sin embargo, cuando su funcionamiento es
opaco, no auditado, sesgado o dificilmente explicable, puede convertirse en un riesgo para

la justicia penal.

El presente capitulo desarrolla las garantias procesales que deben observarse frente
al uso de IA probatoria. Se analiza el derecho a la defensa, la contradiccion, la igualdad de
armas, la proteccion de datos personales, la prueba pericial asistida por IA, el interrogatorio

y contrainterrogatorio técnico, la sana critica, la duda razonable, la motivacion judicial
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reforzada, la supervision humana y, finalmente, se propone un protocolo basico para jueces,

fiscales, defensores y peritos.

5.1 Derecho a la defensa, contradiccion probatoria e igualdad de armas

El derecho a la defensa constituye una garantia esencial del proceso penal. Su
finalidad es impedir que una persona sea sometida a una decision judicial sin haber tenido
oportunidad real de conocer, discutir y refutar los del error del sistema, sino también de la

imposibilidad de controlarlo.

Tabla 25 Garantias minimas de defensa frente a prueba asistida por [A

Garantia Exigencia concreta Finalidad procesal
Acceso a la Conocer sistema, version, datos,  Preparar defensa material y
informacion técnica metodologia y pardmetros técnica
Contradiccion Interrogar al perito y cuestionar el Evitar aceptacion automatica
probatoria resultado de laTA

Permitir revision independiente o Equilibrar el debate entre
Igualdad de armas o .
pericia de parte acusacion y defensa

_ Otorgar plazo suficiente para o ‘ ‘
Tiempo razonable o . Evitar indefension técnica
analizar informes complejos

Explicacion Traducir el resultado técnicoa  Permitir valoracion judicial y

comprensible lenguaje juridico claro contradiccion efectiva

La tabla muestra que la defensa frente a prueba asistida por IA no puede ser
meramente formal. Para que exista contradiccion real, la defensa debe poder comprender el
resultado, identificar sus debilidades y presentar argumentos técnicos o juridicos en contra.
La IA no puede convertirse en una barrera de conocimiento que impida el ejercicio efectivo

del derecho de defensa.
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5.2 Proteccion de datos personales, intimidad y limites frente a la vigilancia

masiva

La inteligencia artificial depende del tratamiento de datos. En el sistema penal, estos
datos pueden incluir imégenes faciales, huellas, registros de voz, ubicacion,
comunicaciones, metadatos, videos, documentos, perfiles de comportamiento, informaciéon
financiera, datos sensibles o datos biométricos. Por ello, el uso de IA probatoria debe
someterse no solo a reglas penales, sino también a criterios de proteccion de datos

personales, intimidad y proporcionalidad.

La Ley Organica de Proteccion de Datos Personales reconoce derechos vinculados
al acceso, decision y proteccion sobre la informacion personal. En el contexto penal, esto
resulta especialmente relevante porque la investigacion puede requerir datos personales para
esclarecer hechos; sin embargo, ese acceso debe estar sometido a legalidad, necesidad y
proporcionalidad. La persecucion penal no puede justificar tratamientos indiscriminados o

masivos de informacién personal.

La propia ley reconoce el derecho del titular a ser informado sobre la existencia y
forma de hacer efectivos derechos como acceso, eliminacion, rectificacion, actualizacion,
oposicion, anulacion, limitacion del tratamiento y a no ser objeto de una decisién basada
unicamente en valoraciones automatizadas (LOPDP, 2021, art. 12). Aunque el proceso
penal tiene particularidades propias, esta regla refleja una preocupacion juridica
fundamental: las decisiones automatizadas pueden afectar derechos y, por tanto, requieren

control.

La elaboracion de perfiles también presenta riesgos relevantes. Cuando un sistema
de IA clasifica a una persona seglin patrones, conductas esperadas, ubicacion, relaciones o
riesgos, puede generar sospechas basadas en probabilidades y no en hechos individualmente
probados. Esto es especialmente peligroso en materia penal, porque puede conducir a

vigilancia selectiva, estigmatizacion o criminalizacion anticipada.

La proteccion de datos personales no impide toda investigacion tecnoldgica. Lo que
exige es que el tratamiento de datos sea legitimo, necesario, proporcional, limitado a la

finalidad investigativa y controlado por autoridad competente. Si se utiliza IA para analizar
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informacion de personas no vinculadas al proceso, grandes bases de datos o registros

biométricos, el control debe ser mas estricto.

La UNESCO (2021) advierte que la transparencia y explicabilidad son condiciones
importantes para proteger derechos humanos, y que la falta de transparencia puede afectar
la posibilidad de impugnar decisiones basadas en sistemas de IA. Esta orientacion se conecta
directamente con la proteccion de datos, porque una persona no puede cuestionar un

tratamiento automatizado si desconoce su existencia, finalidad o impacto.

Tabla 26 Riesgos de proteccion de datos en IA probatoria

Tipo de dato o
Riesgo procesal Garantia necesaria
tratamiento
Identificacion erronea o Legalidad, autorizacion y
Datos biométricos o ) o
vigilancia masiva control pericial
o Reconstruccion invasiva de  Necesidad, proporcionalidad y
Geolocalizacion o o
movimientos control judicial
Comunicaciones Afectacion a intimidad y Base legal y autorizacion
digitales secreto comunicacional cuando corresponda
o Prohibicién de inferir
Perfilamiento Criminalizacion por patrones .
responsabilidad penal por
algoritmico de conducta
perfil
Bases de datos Inclusién de personas no Minimizacion y finalidad
masivas relacionadas con el proceso especifica

La tabla permite observar que la proteccion de datos no es un tema accesorio, sino
un componente central de la prueba asistida por IA. Cuando un sistema procesa informacién
personal para producir un resultado probatorio, el juez debe verificar no solo la utilidad del

resultado, sino también la legalidad y proporcionalidad del tratamiento.
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5.3  Prueba pericial asistida por IA: metodologia, datos, parametros y

resultados

La prueba pericial es el medio mas adecuado para incorporar al proceso penal
resultados complejos generados o analizados mediante inteligencia artificial. Esto se debe a
que la TA requiere explicacion técnica, validacion metodologica y traduccion del

conocimiento especializado a un lenguaje comprensible para el juez y las partes.

El COIP establece que los peritos deben ser profesionales expertos en el area,
especialistas titulados o con conocimientos, experiencia o experticia en la materia,
acreditados por el Consejo de la Judicatura (COIP, 2014, art. 511). Esta exigencia resulta
fundamental en casos de 1A, porque no cualquier operador informatico esta en capacidad de
explicar algoritmos, modelos de aprendizaje automadtico, analisis de metadatos,
reconocimiento facial, deteccion de deepfakes o procesamiento automatizado de evidencia

digital.

El informe pericial debe contener, como minimo, lugar y fecha de realizacion del
peritaje, identificacion del perito, descripcion y estado de la persona u objeto peritado,
técnica utilizada, fundamentacion cientifica, ilustraciones graficas cuando correspondan,
conclusiones y firma (COIP, 2014, art. 511). En el caso de prueba asistida por 1A, estos
requisitos deben ampliarse funcionalmente para incluir informacion sobre el sistema
utilizado, version, proveedor, parametros, datos de entrada, margen de error, limitaciones y

posibilidad de reproduccion.

La metodologia debe estar claramente descrita. No basta con afirmar que “se utilizo
inteligencia artificial”. Esa expresion es demasiado general. El informe debe precisar si se
us6 reconocimiento facial, andlisis de voz, procesamiento de lenguaje natural, deteccion de
manipulacion audiovisual, clasificacion automatizada de documentos, analisis predictivo o

extraccion de metadatos. Cada técnica tiene alcances, riesgos y limitaciones distintas.

Los datos utilizados también deben estar identificados. El perito debe explicar qué
archivos fueron analizados, de donde provienen, como fueron obtenidos, si se conservaron
integros, si existe cadena de custodia, si se trabajo sobre copias forenses y si los datos fueron

modificados, comprimidos o transformados durante el analisis.
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Los parametros del sistema son igualmente relevantes. En muchos sistemas de 1A,

pequeiias variaciones en los parametros pueden modificar los resultados. Por ello, el informe

debe describir los criterios de configuracion utilizados y justificar su pertinencia técnica.

Finalmente, los resultados deben ser expuestos con cautela. Un perito no debe

presentar un resultado algoritmico como certeza absoluta si el sistema solo genera

probabilidad, coincidencia o indicio técnico. La conclusion pericial debe distinguir entre

hallazgos objetivos, inferencias técnicas, margenes de error y limitaciones del analisis.

Tabla 27 Contenido minimo recomendado para informes periciales asistidos por IA

Elemento del

informe

Contenido recomendado

Justificacion

Identificacion del

sistema

Nombre, version, proveedor y

tipo de IA utilizada

Permite verificar la

herramienta aplicada

Fuente, formato, origen y

Permite controlar legalidad e

Datos analizados

cadena de custodia integridad

o _ _ Permite reproducibilidad y
Metodologia Procedimiento técnico seguido

contradiccion

Configuracion, umbrales y Permite evaluar la
Parametros

criterios técnicos confiabilidad del resultado

Tasa de error conocida o Permite valorar fuerza

Margen de error

limitaciones del sistema probatoria
Hallazgos, inferencias y Evita confundir probabilidad
Resultados )
conclusiones con certeza
Riesgos, restricciones y ‘ ‘
Limitaciones Permite valoracion prudente

condiciones del analisis

La tabla permite construir un estandar minimo para informes periciales asistidos por
IA. Su finalidad no es burocratizar la pericia, sino asegurar que el resultado pueda ser
comprendido, auditado y discutido. En materia penal, la falta de claridad metodologica

puede traducirse en indefension.
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5.4 Interrogatorio, contrainterrogatorio y contradiccion técnica del

informe pericial

El informe pericial no debe ser valorado como un documento aislado. En el proceso
penal, la pericia adquiere verdadera fuerza en la audiencia, cuando el perito sustenta
oralmente sus conclusiones y responde al interrogatorio y contrainterrogatorio de los sujetos

procesales. Esta dinamica es esencial para la contradiccidon probatoria.

El COIP dispone que los peritos deben comparecer a la audiencia de juicio, sustentar
oralmente sus informes y contestar los interrogatorios de las partes (COIP, 2014, art. 511).
Esta regla es particularmente importante en pruebas asistidas por IA, porque la audiencia

permite transformar un informe técnico complejo en un debate comprensible y controlable.

El interrogatorio directo permite que la parte que presenta la pericia aclare el objeto
del analisis, la metodologia utilizada, la idoneidad del perito, los datos examinados, el
funcionamiento de la herramienta y las conclusiones alcanzadas. En el caso de IA, el
interrogatorio debe evitar respuestas generales. El perito debe explicar concretamente qué

hizo la herramienta y qué hizo el experto humano.

El contrainterrogatorio cumple una funcion garantista. Permite cuestionar la
fiabilidad del sistema, la calidad de los datos, la cadena de custodia, la falta de auditoria, el
margen de error, los sesgos, las limitaciones metodologicas, la ausencia de reproducibilidad
o la interpretacion excesiva de los resultados. En materia de IA, el contrainterrogatorio debe
dirigirse tanto al procedimiento técnico como a la conclusion juridica que se pretende

derivar de é€l.

La contradiccion técnica puede exigir la participacion de peritos de parte o
consultores especializados. La defensa no siempre podra cuestionar adecuadamente un
informe de 1A sin apoyo técnico. Por ello, el juez debe garantizar condiciones razonables
para que la defensa pueda analizar el informe, preparar preguntas y, de ser necesario,

solicitar una pericia independiente.

Los Manuales, Protocolos, Instructivos y Formatos del Sistema Especializado

Integral de Investigacion, Medicina Legal y Ciencias Forenses destacan que la preparacion
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de la defensa técnica del informe pericial en audiencia es una fase fundamental, pues no
solo se trata de dar cuenta del contenido literal del informe, sino de exponer los alcances de
la investigacion y la opinion profesional con manejo tedrico (Fiscalia General del Estado,
2014). Esta idea puede aplicarse plenamente a la IA probatoria: el perito debe explicar no

solo el resultado, sino el proceso.

Tabla 28 Preguntas guia para contradiccion técnica de prueba asistida por IA

Area de control Preguntas sugeridas
Idoneidad del (Cudl es su formacion especifica en IA, informatica forense o
perito analisis digital?

(Qué herramienta se us6, qué version y con qué validacion
Sistema utilizado )
técnica?

Datos de entrada  ;De donde provienen los datos y como se preservo su integridad?

Metodologia (El procedimiento puede ser reproducido por otro experto?
Margen de error (Cuadl es la tasa de error conocida y como afecta el resultado?
Sesgos (El sistema ha sido evaluado frente a sesgos o falsos positivos?

(El resultado es certeza, probabilidad, coincidencia o simple
Conclusion
indicio?

La tabla tiene una funcidén practica: orientar el debate procesal. En casos de IA
probatoria, el juez, el fiscal y la defensa deben evitar que la audiencia se limite a ratificar el
informe. La audiencia debe servir para examinar criticamente la prueba, revelar sus limites

y permitir una valoracion racional.

5.5  Sana critica, duda razonable y motivacion judicial reforzada

La valoracion judicial de la prueba asistida por IA debe realizarse conforme a la sana
critica, la presuncién de inocencia y el estdndar de duda razonable. El juez no puede aceptar
un resultado algoritmico por su sola apariencia técnica. Debe examinar su legalidad,
autenticidad, cadena de custodia, fiabilidad, aceptacion cientifica, contradiccion y relacion

con el conjunto probatorio.
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El COIP establece que la valoracion de la prueba debe considerar legalidad,
autenticidad, sometimiento a cadena de custodia y grado actual de aceptacion cientifica y
técnica de los principios en que se fundamenten los informes periciales (COIP, 2014, art.
457). Esta regla ofrece una base clara para valorar prueba asistida por IA. Si el sistema
utilizado no posee aceptacion técnica suficiente, no ha sido explicado o no permite

contradiccion, su valor probatorio debe ser reducido.

La duda razonable adquiere especial importancia cuando existen resultados
tecnoldgicos no concluyentes. Un reconocimiento facial con margen de error relevante, un
detector de deepfake no validado, una inferencia basada en datos incompletos o un analisis
algoritmico opaco no pueden servir como fundamento suficiente de condena. La

responsabilidad penal exige prueba robusta, no sospechas tecnificadas.

La motivacion judicial también debe ser reforzada. Cuando el juez valora prueba
asistida por IA, debe explicar por qué considera fiable el resultado, como fue incorporado,
qué garantias se respetaron, qué objeciones formulo la defensa, como fueron respondidas y

de qué manera se relaciona la prueba tecnoldgica con los demas elementos del proceso.

La Corte Constitucional del Ecuador, en la sentencia 1158-17-EP/21, establecio que
una argumentacion juridica suficiente debe contar con una estructura minimamente
completa, integrada por fundamentacion normativa suficiente y fundamentacion factica
suficiente (Corte Constitucional del Ecuador, 2021, sentencia No. 1158-17-EP/21). Este
estandar es relevante para la IA probatoria, porque una sentencia que valore resultados
algoritmicos debe explicar tanto las normas aplicables como los hechos y elementos

técnicos que justifican su valoracion.

En materia penal, la motivacion debe ser especialmente cuidadosa cuando la prueba
tecnologica incide en la identificacion de una persona, la autenticidad de evidencia digital,
la reconstruccion de hechos o la existencia de patrones. La decision judicial no puede

L9

limitarse a sefialar que “el sistema determind” o “la IA concluy6”. El juez debe motivar por

qué ese resultado es confiable y suficiente dentro del conjunto probatorio.
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Tabla 29 Elementos de motivacion judicial reforzada en prueba asistida por 1A

Elemento Pregunta que debe responder la sentencia
Legalidad (La prueba fue obtenida conforme a la Constitucion y la ley?
[ Se acredit6 que el archivo, dato o resultado corresponde al
Autenticidad o
original?
Cadena de . D
(Se preservo adecuadamente la evidencia digital?
custodia
Fiabilidad técnica (El sistema utilizado es confiable y aceptado técnicamente?
Contradiccion (La defensa pudo cuestionar el resultado y al perito?
Corroboracion (El resultado fue confirmado por otros elementos probatorios?
Duda razonable (El resultado supera las dudas planteadas por la defensa?

La tabla muestra que la motivacion judicial frente a IA probatoria debe ser concreta.
No basta con una referencia genérica a la prueba pericial. El juez debe demostrar que
comprendid el alcance técnico del resultado y que lo valoré de manera critica, no

automatica.

5.6  Prohibicion de decisiones penales automatizadas y necesidad de

supervision humana

Uno de los limites mas importantes frente al uso de inteligencia artificial en el
sistema penal es la prohibicion de decisiones penales automatizadas. La IA puede asistir,
ordenar informacién, sugerir coincidencias, detectar patrones o apoyar pericias, pero no

puede sustituir la decisiéon humana de fiscales, jueces o tribunales.

La decision penal exige responsabilidad institucional, valoracion juridica, andlisis
de garantias, motivacién y control publico. Un sistema automatizado no puede asumir
responsabilidad ética ni juridica por la privacion de libertad de una persona. Tampoco puede
ponderar adecuadamente circunstancias humanas, contextuales, probatorias y normativas

con la legitimidad que corresponde a la funcion judicial.

La UNESCO (2021) establece que siempre debe ser posible atribuir responsabilidad

ética y juridica a personas fisicas o entidades juridicas existentes durante el ciclo de vida de
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los sistemas de IA. Ademas, senala que los sistemas de IA nunca deben reemplazar la
responsabilidad final de los seres humanos ni su obligacion de rendir cuentas. Este principio

es plenamente aplicable al proceso penal.

La supervision humana no debe ser simbolica. No basta con que una persona apruebe
automaticamente lo que el sistema propone. La supervision debe ser significativa, es decir,
debe incluir capacidad real de revision, comprension, correccion, rechazo y explicacion del
resultado. Si el operador humano se limita a confirmar la conclusion de la IA sin andlisis

critico, la supervision se convierte en una formalidad.

La prohibicion de decisiones automatizadas también se vincula con la Ley Organica
de Proteccion de Datos Personales, que reconoce el derecho a no ser objeto de una decision
basada Unicamente en valoraciones automatizadas (LOPDP, 2021, art. 12). En materia
penal, este principio debe tener una lectura alin mas estricta: ninguna imputacion, acusacion,
medida cautelar, sentencia o valoracion decisiva puede fundarse exclusivamente en

resultados automatizados.

Esto no impide el uso de IA en el proceso penal. Lo que impide es delegar la
responsabilidad decisoria. La IA puede ser una herramienta de apoyo a la investigacion o a

la pericia, pero la decision debe permanecer bajo control humano, juridico y judicial.

Tabla 30 Diferencia entre asistencia tecnologica y decision automatizada

Uso permitido Uso prohibido o altamente riesgoso
IA como apoyo para organizar IA como fundamento exclusivo de
evidencia imputacion

IA como herramienta auxiliar del ' o o
IA sustituyendo la explicacion pericial
perito

IA atribuyendo responsabilidad penal por
IA para detectar posibles patrones

perfil
IA para alertar sobre manipulacion IA determinando autenticidad sin revision
digital humana

IA como insumo para valoracion o )
IA reemplazando la motivacion del juez
judicial
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La tabla permite diferenciar entre un uso legitimo y un uso incompatible con el
debido proceso. El problema no es la tecnologia en si, sino la delegacion indebida de

funciones humanas esenciales en un sistema automatizado.

5.7  Propuesta de protocolo para jueces, fiscales, defensores y peritos

La ausencia de regulacion especifica sobre inteligencia artificial probatoria obliga a
construir criterios minimos de actuacion para los operadores del sistema penal. Estos
criterios no sustituyen la necesidad de una reforma normativa, pero pueden servir como

protocolo bésico de control juridico y técnico.

El protocolo debe partir de una idea central: toda prueba asistida por IA debe ser
tratada como prueba tecnologica compleja. Por tanto, requiere control de legalidad,
identificacion del sistema, documentacion metodolédgica, preservacion de evidencia digital,

validacion pericial, contradiccion efectiva y motivacion judicial reforzada.

En este sentido, la Figura 5 sintetiza las fases minimas que deberian observarse para
que el uso de inteligencia artificial como apoyo probatorio sea compatible con el debido

proceso, la defensa, la contradiccion y la valoracion judicial motivada.
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Definicion del objetivo

Precisar la finalidad probatoria
v

Verificacion de base legal

Comprobar habilitacién normativa

'

v

Seleccion del sistema
Evaluar idoneidad y limites técnicos

v

Documentacion del proceso
Registrar parametros, entradas y salidas

v

Control de calidad

Revisar errores, sesgos y consistencia
v

Intervencion pericial

Interpretar técnicamente los resultados
v

Contradiccion y defensa
Permitir revision, objecion y debate

Valoracion judicial motivada

Integrar el resultado con sana critica

}
¥

SPPOOOOE

RESULTADO ESPERADO

Uso complementario, controlado y compatible con el debido proceso

B

Figura 5 Protocolo garantista para el uso de IA como apoyo probatorio

Como se observa en la figura, el uso de IA probatoria no debe iniciar directamente

con el procesamiento tecnoldgico, sino con la definicion de la finalidad probatoria y la

verificacion de una base legal suficiente. Posteriormente, deben documentarse el sistema

utilizado, los parametros aplicados, los controles de calidad, la intervencion pericial y las

posibilidades reales de contradiccion por parte de la defensa. Solo después de cumplir estas

fases el resultado puede ser valorado judicialmente conforme a la sana critica.

Tabla 31 Protocolo general para el uso de IA como herramienta probatoria penal

Responsable
Etapa Accion requerida
principal
Precisar qué sistema de IA se utilizo, version, ‘ '
Identificacion Fiscalia / perito

proveedor y finalidad
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Verificar origen licito de datos y autorizacion . ‘
Legalidad Fiscalia / juez
cuando corresponda

Conservar evidencia original, copias forenses, Sistema forense /
Preservacion . .
metadatos y cadena de custodia Fiscalia

Documentar procedimiento, pardmetros, margen .
Metodologia o Perito
de error y limitaciones

Permitir a la defensa conocer informacion . '
Acceso _ _ Fiscalia / juez
técnica suficiente

Garantizar interrogatorio, contrainterrogatorio y
Contradiccion o ) Juez
pericia de parte si procede

Analizar legalidad, autenticidad, fiabilidad,
Valoracion _ Juez
corroboracion y duda razonable

Explicar por qué se admite o valora el resultado
Motivacion . Juez
algoritmico

Esta tabla resume el protocolo minimo que deberia aplicarse en procesos penales
donde se utilice IA como herramienta probatoria. Su finalidad es evitar que los resultados

tecnologicos ingresen al proceso sin control suficiente.

Desde la perspectiva de los jueces, el protocolo exige verificar la legalidad de la
obtencion de datos, controlar la admisibilidad, garantizar contradiccion, exigir explicacion
pericial, valorar el margen de error y motivar de forma reforzada. El juez no debe asumir

que un resultado es fiable por haber sido producido mediante 1A.

Desde la perspectiva de los fiscales, el protocolo exige documentar desde el inicio
el uso de herramientas inteligentes. La Fiscalia debe conservar la evidencia original,
registrar la cadena de custodia, identificar el sistema utilizado, justificar su necesidad,

preservar los datos de entrada y presentar peritos capaces de explicar el procedimiento.

Desde la perspectiva de los defensores, el protocolo exige revisar la legalidad de la
obtencion de datos, cuestionar la cadena de custodia, solicitar informacion técnica, preparar
contrainterrogatorio especializado, pedir pericias independientes cuando sea necesario y

advertir al juez sobre sesgos, opacidad o falta de reproducibilidad.
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Desde la perspectiva de los peritos, el protocolo exige claridad metodologica. El
perito debe explicar qué sistema se utilizd, como funciona de manera general, qué datos
fueron procesados, qué limitaciones existen, cual es el margen de error y qué nivel de certeza
puede atribuirse al resultado. El perito no debe presentar inferencias algoritmicas como

verdades absolutas.

Tabla 32 Obligaciones diferenciadas por operador procesal

Operador Obligaciones frente a IA probatoria
Controlar admisibilidad, garantizar contradiccion y motivar
Juez
valoracion
Obtener datos legalmente, preservar evidencia y presentar
Fiscalia o _
pericia suficiente
Cuestionar legalidad, fiabilidad, sesgos, metodologia y cadena
Defensa .
de custodia
Explicar técnica, datos, parametros, margen de error y
Perito o
limitaciones
Instituciones Actualizar protocolos, capacitar personal y fortalecer
forenses capacidades técnicas

La tabla evidencia que el control de la IA probatoria no corresponde a un solo actor.
Se trata de una responsabilidad distribuida. El sistema penal solo puede utilizar [A de
manera legitima si todos los operadores cumplen funciones de control, documentacion,

contradiccion y valoracion.

5.8  Conclusion del capitulo

La inteligencia artificial puede contribuir al sistema penal inicamente si se encuentra
subordinada a las garantias procesales. Su uso no debe debilitar el derecho a la defensa, la
contradiccion, la igualdad de armas, la proteccion de datos personales, la motivacion judicial
ni la presuncion de inocencia. Por el contrario, mientras mas compleja sea la tecnologia

utilizada, mayor debe ser el nivel de control juridico, técnico y judicial.
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El derecho a la defensa exige acceso suficiente a la informacion técnica que sustenta
el resultado algoritmico. La contradiccion probatoria exige que el perito explique el
procedimiento y responda al interrogatorio y contrainterrogatorio. La igualdad de armas
exige que la defensa pueda cuestionar la prueba en condiciones razonables. La proteccion
de datos exige que el tratamiento de informacion personal sea legal, necesario, proporcional

y limitado a la finalidad del proceso.

La prueba pericial asistida por IA debe ser clara, verificable y metodologicamente
suficiente. El informe debe identificar la herramienta utilizada, los datos procesados, los
parametros aplicados, el margen de error, las limitaciones y las conclusiones. En audiencia,

el perito debe sostener técnicamente su informe y permitir que las partes lo cuestionen.

La valoracion judicial debe realizarse conforme a la sana critica y al estdndar de
duda razonable. El juez no puede aceptar resultados algoritmicos como verdad automatica.
Debe motivar de manera reforzada por qué considera fiable la prueba, como fue obtenida,

como se preservo, como fue contradicha y como se relaciona con el conjunto probatorio.

Finalmente, ninguna decision penal debe ser automatizada. La IA puede asistir al
sistema penal, pero no reemplazar la responsabilidad humana. La decision sobre la libertad,
responsabilidad o inocencia de una persona debe permanecer en manos de jueces y

operadores juridicos sometidos a la Constitucion, la ley, la motivacion y el control publico.
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Conclusiones generales

La inteligencia artificial representa una de las transformaciones tecnologicas mas
relevantes para el sistema penal contemporaneo. Su capacidad para procesar grandes
volumenes de informacion, identificar patrones, analizar evidencia digital, examinar
imagenes, audios, videos, documentos y metadatos permite advertir su utilidad en la
investigacion criminal y en la gestion probatoria. Sin embargo, su incorporacion al proceso
penal no puede ser comprendida tunicamente desde la eficiencia, sino desde su
compatibilidad con el debido proceso, la defensa, la contradiccion, la presuncion de

inocencia y la valoracion racional de la prueba.

La inteligencia artificial no debe ser considerada una prueba autonoma ni una fuente
absoluta de verdad. Su naturaleza juridica dentro del proceso penal debe entenderse como
herramienta auxiliar de analisis, procesamiento, clasificacion o interpretacion de
informacion. En consecuencia, los resultados generados mediante sistemas inteligentes
deben ingresar al proceso a través de los medios probatorios reconocidos por el
ordenamiento juridico, principalmente la prueba documental, el contenido digital y la

prueba pericial.

La prueba penal mantiene una funcion garantista dentro del Estado constitucional de
derechos y justicia. Su finalidad no consiste Unicamente en reconstruir hechos, sino en
hacerlo mediante procedimientos licitos, controlables y respetuosos de los derechos
fundamentales. Por ello, ninguna herramienta tecnologica puede justificar la flexibilizacion

de garantias procesales ni la admision de elementos obtenidos con vulneracion de derechos.

La utilizacion de inteligencia artificial en materia probatoria exige un control
reforzado de admisibilidad. No basta con que el resultado algoritmico sea 1util o
técnicamente sofisticado; debe cumplir condiciones de legalidad, pertinencia, utilidad,
conducencia, autenticidad, integridad, fiabilidad técnica y posibilidad efectiva de
contradiccion. La innovacidn tecnoldgica no elimina los requisitos cldsicos de la prueba

penal, sino que obliga a aplicarlos con mayor rigor.
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La legalidad en la obtencion de datos constituye un requisito esencial. Los sistemas
de ITA trabajan con informacion que puede incluir datos personales, biométricos,
comunicaciones, metadatos, imagenes, registros de ubicacion y otros elementos sensibles.
Si los datos de entrada fueron obtenidos ilicitamente, el resultado producido por la

herramienta tecnoldgica también queda afectado en su legitimidad procesal.

La cadena de custodia digital es un elemento indispensable para preservar la
autenticidad e integridad de la evidencia tecnoldgica. En pruebas asistidas por IA, no solo
debe conservarse el resultado final, sino también la fuente original, los datos analizados, las
copias forenses, los metadatos, las herramientas utilizadas, los parametros aplicados y las
personas que intervinieron en el procedimiento. Sin trazabilidad, la prueba digital pierde

confiabilidad.

La fiabilidad técnica de los sistemas de inteligencia artificial debe ser demostrada y
no presumida. Todo resultado algoritmico debe estar acompanado de informacidon suficiente
sobre el software utilizado, version, proveedor, metodologia, datos de entrada, margen de
error, limitaciones, sesgos posibles y validacion técnica. En materia penal, el
desconocimiento de estos aspectos puede afectar gravemente la defensa y la valoracion
judicial.

La opacidad algoritmica constituye uno de los principales desafios juridicos de la A
probatoria. Cuando las partes no pueden conocer cémo se produjo un resultado, la
contradiccion se vuelve meramente formal. Por ello, la explicabilidad, la auditoria, la
reproducibilidad y la supervision humana deben ser condiciones minimas para admitir y

valorar pruebas asistidas por inteligencia artificial.

Los sesgos algoritmicos representan un riesgo directo para la igualdad, la presuncion
de inocencia y la imparcialidad del proceso penal. Si los sistemas de [A son entrenados con
datos incompletos, discriminatorios o histéricamente sesgados, pueden reproducir errores
institucionales, generar falsos positivos o reforzar practicas de vigilancia selectiva. Por
tanto, el control de sesgos debe formar parte del anélisis de admisibilidad y valoracién

probatoria.
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La prueba pericial cumple una funcidon central en la incorporacion de resultados
generados o asistidos por IA. El perito no debe limitarse a presentar la conclusioén del
sistema, sino explicar la metodologia aplicada, los datos procesados, los parametros
utilizados, el margen de error, las limitaciones y el alcance real del resultado. La pericia
debe permitir que el juez y las partes comprendan la prueba, la cuestionen y la valoren

racionalmente.

El derecho a la defensa exige que la persona procesada y su defensa técnica tengan
acceso suficiente a la informacidon necesaria para cuestionar la prueba asistida por IA. La
defensa no puede controvertir eficazmente un resultado algoritmico si desconoce el sistema
utilizado, los datos ingresados, el procedimiento aplicado o las limitaciones de Ia
herramienta. En consecuencia, el uso de IA en el proceso penal debe garantizar igualdad de

armas y contradiccion efectiva.

La valoracion judicial de la prueba asistida por inteligencia artificial debe realizarse
conforme a la sana critica y al estandar de duda razonable. El juez no puede aceptar un
resultado tecnoldgico por su sola apariencia cientifica o por la autoridad técnica del sistema
utilizado. Debe analizar su legalidad, autenticidad, cadena de custodia, fiabilidad,

contradiccion, corroboracion y relacion con el conjunto probatorio.

La motivacion judicial debe ser reforzada cuando se valoren pruebas asistidas por
IA. La sentencia debe explicar de manera clara por qué se considerd admisible y fiable el
resultado algoritmico, como fue preservada la evidencia, qué objeciones presentd la defensa,
como fueron resueltas y de qué manera ese elemento se relaciona con las demas pruebas.
Una decision que se limite a aceptar la conclusion de la IA sin andlisis critico resulta

incompatible con el debido proceso.

La inteligencia artificial no puede sustituir la decision judicial ni la responsabilidad
humana dentro del sistema penal. La funcion de juzgar exige valoracion juridica, anélisis
contextual, motivacion, ponderacion de garantias y responsabilidad institucional. Por ello,
la TA puede asistir al juez, al fiscal, al defensor o al perito, pero no reemplazar su funcion

ni convertirse en fundamento exclusivo de una decision penal.
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El uso de inteligencia artificial predictiva en materia penal debe ser tratado con
especial cautela. Las predicciones, perfiles de riesgo o patrones estadisticos no pueden
equipararse a prueba individualizada de responsabilidad penal. Una persona no puede ser
investigada, acusada o condenada con base exclusiva en probabilidades algoritmicas,

perfiles automatizados o asociaciones estadisticas.

Las evidencias deepfake constituyen un desafio probatorio especialmente relevante.
La posibilidad de crear o manipular imagenes, audios y videos mediante inteligencia
artificial obliga a fortalecer los mecanismos de autenticacion, andlisis forense, cadena de
custodia digital y pericia especializada. La apariencia de realidad de un archivo audiovisual

ya no puede ser suficiente para atribuirle valor probatorio sin verificacion técnica.

El marco juridico ecuatoriano cuenta con bases importantes para regular la prueba
tecnologica, especialmente en materia de debido proceso, medios de prueba, contenido
digital, cadena de custodia, valoracién probatoria, mensajes de datos y proteccion de datos
personales. Sin embargo, todavia existen vacios especificos sobre el uso de inteligencia
artificial en el proceso penal, particularmente respecto a reconocimiento facial, deepfakes,

analisis predictivo, auditoria algoritmica y decisiones automatizadas.

La ausencia de regulacion especifica sobre IA probatoria no implica que su uso esté
prohibido, pero si exige mayor prudencia judicial. Mientras no exista una normativa
especializada, los jueces, fiscales, defensores y peritos deben aplicar de manera estricta los
principios constitucionales, las reglas probatorias vigentes, los estandares de prueba digital,

la proteccion de datos personales y las garantias del debido proceso.

El sistema penal ecuatoriano necesita desarrollar protocolos especificos para el uso
de inteligencia artificial como herramienta probatoria. Estos protocolos deben establecer
reglas sobre identificacion del sistema utilizado, documentacion de datos de entrada,
preservacion de evidencia digital, auditoria, aplicabilidad, margen de error, control de

sesgos, validacion pericial, acceso de la defensa y motivacion judicial.

La inteligencia artificial puede fortalecer la justicia penal si se utiliza con
transparencia, control humano, responsabilidad institucional y respeto a los derechos

fundamentales. Su valor no reside en sustituir al derecho, sino en servirle. La tecnologia
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solo sera legitima dentro del proceso penal si contribuye al esclarecimiento de los hechos

sin sacrificar las garantias que protegen a la persona frente al poder punitivo del Estado.

En definitiva, la inteligencia artificial como herramienta probatoria plantea una
tension entre innovacion tecnoldgica y garantias procesales. La respuesta juridica no debe
ser el rechazo absoluto ni la aceptacion acritica. El camino adecuado consiste en construir
un modelo de uso responsable, controlado y garantista, donde la IA pueda apoyar la
investigacion penal y el andlisis probatorio, pero siempre subordinada a la Constitucion, la

ley, la pericia, la contradiccion, la motivacion judicial y la dignidad humana.
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